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RESUMEN

Esta investigacion permite abordar una de
las grandes falencias en la sociedad
colombiana como lo es la corrupcion en la
contratacion  estatal, abordando esta
problematica con nuevas tecnologias como
lo son la Inteligencia Artificial y el
Blockchain.

Para esto se examind como estas
tecnologias se han implementado en
diferentes legislaciones para asi determinar
y comparar cuales fueron sus ventajas y
problematicas que han traido a sus usuarios
por su implementacion, y asi determinar que
se puede replicar aca en Colombia.

Por otro lado se identifican y detallan como
funcionan estas tecnologias y asi evidenciar
cudl es la que mas se adapta para aplicarla
al servicio de la contratacion publica, por
ultimo gracias a las experiencias de los
diferentes paises que han implementado
estas tecnologias en su ordenamiento y las
diferentes discusiones académicas que han
tratado el tema, se analizé cémo se podria
implementar de manera armonica con el
ordenamiento  colombiano  diferentes
softwares basados en 1A y tecnologia
Blockchain ya que la adopcion de estas
nuevas tecnologias es esencial e inminente
al ser esta una solucion que se da desde un
panorama global como herramientas, que
garantizan los principios de la contratacion
publica como la transparencia, la economia,
la seleccidn objetiva.

Palabras clave: Blockchain, Contratacion
Publica, Inteligencia Atrtificial, Principios,
Smart Contracts.

ABSTRACT

This research allows treating one of the
great shortcomings in Colombian society,
such as corruption in state contracting,
treating this problem with new technologies

such as Artificial Intelligence and
Blockchain.
For this, it was examined how these

technologies have been implemented in
different legislations to determine and
compare what advantages and problems
have been brought to their users due to their
implementation, and thus determine what
can be replicated here in Colombia.

On the other hand, it was identified and
detailed how these technologies work and
with these demonstrate which is the most
suitable for applying it to the service of
public contracting, finally thanks to the
experiences of the different countries that
have implemented these technologies in
their legal system and the different
academic discussions that have dealt with
the subject, it was analyzed how different
software based on Al and Blockchain
technology could be implemented in
harmony with the Colombian legal system,
since the adoption of these new
technologies is essential and imminent as
this is a solution that occurs from a global
perspective as tools, which guarantee the
principles of public procurement such as
transparency, economy, objective selection.
Keywords: Acrtificial Intelligence,
Blockchain, Principles, Public contracting,
Smart Contracts.
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Introduccion

En la presente investigacion se buscd dejar en evidencia las falencias del actual
proceso de adjudicacién en la contratacion publica, procedimientos regulados en la ley
1150 de 2007, mostrando como estos procesos que deben ser regidos por los principios de
la contratacion publica, que estan dispuestos en la ley 80 de 1993.

También se evidencié que no es suficiente con la norma, que el recurso humano
que representa tanto intereses estatales como de contratistas presentan debilidades como:
Falta de preparacion, falta de conciencia en los que se representa, desconocimiento
normativo e intereses personales, que derivan en el fendbmeno de corrupcion a la hora de
realizar estos procesos de adjudicacion.

Actualmente cruzamos la que es conocida como la cuarta revolucion industrial en
donde avanzados programas, en adelante softwares, utilizan las Ilamadas nuevas
tecnologias que han salido impulsadas debido a la contingencia del COVID 19 y la
busqueda por adaptarse a una nueva tonica mundial, algunas de estas tecnologias se
conocen como inteligencia artificial (I1A) y tecnologia Blockchain.

El derecho no esté exento de adaptarse a estos nuevos cambios, es por esto que en
los Gltimos tiempos se ha impulsado el uso y desarrollos de diferentes softwares que
implementen dichas tecnologias tanto de 1A como de Blockchain en el derecho pablico y
en la contratacion estatal. Por tal razén al asumir que la inteligencia artificial y la tecnologia
Blockchain como herramienta para ser utilizada en la contratacién publica le otorgaria la
posibilidad de contar con un mecanismo, no solo eficaz, sino también ético, pues en él se
garantizaria la aplicacién de los principios del estatuto contractual para seleccionar o
adjudicar los contratos publicos en Colombia.

Para esto se plante6 como pregunta de investigacion ¢Puede la inteligencia artificial
y la tecnologia Blockchain influir en mejorar los procesos de seleccién y adjudicacion del
contrato publico en Colombia?, ya que se buscé evidenciar las falencias que tiene el actual
proceso de contratacion publica, y que el uso de herramientas informaticas como lo es la
aplicacion de los diferentes softwares de 1A y Blockchain, como un medio no solo eficaz
sino también una herramienta que sirve para salvaguardar los principios que rigen esta
actividad estatal.

Para resolver esto, se planted como objetivo principal de esta investigacion analizar
la eficacia de la inteligencia artificial y la tecnologia Blockchain como método de apoyo
para la consecucion de los fines del Estado en el proceso de adjudicacién de los contratos
publicos, para desarrollar este objetivo en esta investigacion se plantearon dos objetivos
especificos cada uno desarrollado por capitulos, estos objetivos son: Comparar la
legislaciones de algunos paises Europeos como Esparia y latinoamericanos como Peru con
relacion al uso de estas tecnologias en la contratacion publica y analizar las ventajas de la
inteligencia artificial y la tecnologia Blockchain en los procesos de contratacion publica.

Esta investigacion permite abordar una de las grandes falencias en la sociedad
colombiana como lo es la contratacion estatal, en donde se propone y evidencia con la
legislacién comparada el uso de diferentes software al servicio de la contratacion publica,
que han traido beneficios a sus usuarios y que se puede replicar aca en Colombia para
respetar y realizar un proceso de contrataciéon mas acorde a los principios que rigen esta
actividad, celeridad en los procesos de adjudicacion de contratos, ademas de garantizar el



cumplimiento de los fines del Estado y que se armonice este proceso de contratacion
publica con los principios que lo rigen.

También es relevante en el &mbito social, toda vez que una sociedad como la
nuestra, se ha visto afectada a través de la historia por diferentes razones como la
incompetencia de los funcionarios a la hora de interpretar y aplicar normas, también la poca
rigurosidad de la ley que puede dar lugar a temas de corrupcion en este ambito.

La utilizacion de estas tecnologias como mecanismo para solventar parte de estos
problemas no solo enfocado en la supresion de la intervencion del recurso humano, sino
también con una correcta planeacion, que no dé lugar a equivocos en la etapa contractual
y post contractual que pudiera llevar a una renegociacién del contrato, o a la manipulacion
del valor del mercado de los insumos y por ende el aumento del valor del contrato, o por
la no presentacién de oferentes, generando asi mas perdidas para el erario publico y
desconociendo fines y principios de la contratacion.

Pero antes de desarrollar esta investigacion, se debe nutrir con informacion béasica
para tener un punto de partida, por lo que se empez6 con definir la nocién de contrato en
el &mbito publico utilizando diferente referencias de grandes figuras en la materia, que nos
ayuda a definir conceptos claves para esta investigacion como lo son los términos del
contrato publico, su clasificacion, las modalidades para la seleccion de los contratistas, los
principios que rigen esta actividad, la nocién de que es la inteligencia artificial y que es la
tecnologia Blockchain.

Se empez6 por buscar una definicion de contrato publico con Benavidez (2004)
citado por Rodriguez Tamayo, (2013)“Un instrumento de gestion utilizado por la
administracion puablica para la ejecucion de algunas de sus actividades e incluso para la
prestacion de algunos servicios publicos.”(p.495) Por lo que se puede definir la
contratacion pablica como el proceso mediante el cual el Estado mediante las entidades
publicas colabora con un particular ya sea persona natural o juridica, para ejecutar una
obra, prestar un servicio 0, para suministrar algun tipo de bien, esto para satisfacer el interés
general.

La contratacién pablica en nuestro ordenamiento esta regulada por la Ley 80 de
1993, en su articulo 32 se estipula que los contratos estatales son: “todos los actos juridicos
generadores de obligaciones que celebren las entidades a que se refiere el presente estatuto,
previstos en el derecho privado o en disposiciones especiales, o derivados del ejercicio de
la autonomia de la voluntad”. (ley 80,1993, art.32). Con la publicacion de la ley 80 de 1993
se hace un avance y un acoplamiento de los nuevos lineamientos constitucionales en el
tema de la contratacion puablica, ya que este estatuto trae nuevos conceptos como lo son
Entidades estatales y servidores publicos.

El estatuto los dota de capacidad juridica para contratar para que a través de estos
se pretenda cumplir los fines que rigen la contratacion publica, y se presten de manera
eficiente los servicios publicos. Ademas, estas nuevas entidades deben de cumplir con unos
principios a la hora de celebrar los contratos estatales, estos principios estan regulados por
el estatuto de contratacion y estos son: economia, transparencia responsabilidad, entre
otros.

Por ultimo, otro aspecto relevante que contiene la ley 80 de 1993 son los contratos
nominados dispuestos en su articulo 32, estos se estipulan segun el tipo de servicio o
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prestacion que se pretenda realizar con la celebracion del contrato publico, solo por
nombrarlos estos son: Contrato de Obra, Contrato de Consultoria, Contrato de Prestacion
de Servicios, Contrato de Concesion. Encargos Fiduciarios y Fiducia Publica.

Dicho estatuto fue reformado en 2007 por la ley 1150 de 2007, esta ley moderniz6
el estatuto de contratacion trayendo las nuevas tecnologias al servicio y funcionamiento de
la administracion publica implementando el SECOP, ademés con esta reforma se creo
nuevas modalidades para la seleccidn de los contratistas, como lo son: Licitacién publica,
seleccion abreviada, concurso de méritos, contratacion directa y contratacion de minima
cuantia. Y son en estos procesos de seleccion de contratista en donde se evidencia la
problemaética de la sociedad colombiana que es la corrupcion, y con esta investigacion se
propuso como alternativa la inteligencia artificial y la tecnologia blockchain para garantizar
los fines estatales en la contratacion publica y servir como garantia de transparencia en los
procesos de adjudicacion de contratos.

Aqui es donde se presentan las diferentes herramientas que se tienen para el
cumplimiento de la norma, en este caso el uso de software de inteligencia artificial, que se
define segun los autores Stuart, Russel & Norvig (2010), citado por Surden, (2019)
“podriamos describir la inteligencia artificial (IA) como usando tecnologia para
automatizar tareas que normalmente requieren inteligencia Humana” (p.1307). Esta
descripcion de la IA enfatiza que la tecnologia a menudo se centra en la automatizacion de
tipos especificos de tareas. Precisamente lo que se busca con la implementacion de estos
sistemas es automatizar procesos que antes requerian la presencia humana, esto para buscar
celeridad, eficacia y transparencia.

Por ultimo, tenemos que el blockchain es la tecnologia que se usa para las
transacciones de criptomonedas, tiene su origen en 2008 cuando se laza la criptomoneda
bitcoin por un grupo anénimo que se hace llamar Satoshi Nakamoto, haciendo que el
bitcoin sea el primer activo en usar este tipo de tecnologia, en esencia es un libro de cuentas
pero que todos los usuarios de la red tienen una copia de este libro, Sempere (2017) lo
define como “Un libro mayor distribuido cientos de miles de veces en el que la informacion
sobre las transacciones de cualquier activo con valor se anota de forma secuencial en
bloques para formar una cadena” (p.294). Esto quiere decir que cada nueva transaccion se
une a este libro como un nuevo bloque, que a su vez se replica en los anteriores, para que
asi cada bloque este vinculado desde el mas reciente al mas antiguo y gracias a mecanismos
criptograficos estos registros sean inalterables.

El método utilizado para realizar esta investigacion fue la metodologia cualitativa,
con la que se pretende, la recoleccion de informacion interpretandola a la realidad social,
para desarrollar la investigacion aqui planteada partimos de una teoria cientifica
fundamentada en las ciencias comprensivas, se trata entonces de evidenciar un fenémeno
social que ha venido presentandose a lo largo de la historia en el campo de la contratacion
publica, utilizando para ello entrevistas a expertos en el area de programacion de software
para que con su experticia nos hablen de la viabilidad del proyecto, su implementacion y
las ventajas que traeria, ademas de evidenciar como en otras legislaciones este tema ya fue
abordado y ya han implementado estas tecnologias al servicio de la contratacion publica ,
generando un mayor cumplimiento de los fines y principios de la contratacion publica.



Capitulo 1
1.Comparar las Legislaciones de Chile, Peru y Espafia Frente al Uso de la 1A'y
Tecnologia Blockchain en la Contratacion Estatal.

Para el desarrollo de este capitulo, se parte de un rastreo del uso de estas
tecnologias en América Latina y en Europa, ya que hay estructuras supranacionales que
con sus pronunciamientos influyen en la manera como los paises seleccionados aplican
esta tecnologia, se estudiaron y compararon el actual modelo de contratacion de los
paises seleccionados, frente al modelo colombiano centrados principalmente en los
procesos de adjudicacion para observar y determinar como ha sido su percepcion,
adaptacion y evolucion de su regulacion frente al uso de estas tecnologias. Para asi llegar
a el uso de los distintos softwares de IA y tecnologia Blockchain en los procesos de
contratacion pablica principalmente Espafia y las experiencias de los paises
latinoamericanos como Per(, Chile, entre otros para analizar si estos softwares ya han
sido aplicados a la contratacion publica, en todos los procedimientos de adjudicacion o en
cuales, para determinar que problematicas han tenido estos paises a la hora de
implementar estas tecnologias en la contratacion publica y que beneficios se han obtenido
de estos.
1.1Europay el uso de Softwares de IA en la Contratacion Publica

Como se sabe es una realidad indiscutible que las nuevas tecnologias de la ciencia
y la informacion estan cambiando el modo en como se desarrolla la vida y la
cotidianidad, cada vez son mas las areas influidas por softwares de automatizacion de
procesos Yy el derecho es una de las disciplinas que mas se esta permeando con el uso de
estas tecnologias.

Para la ejecucion de nuevos procesos de contratacion publica apoyada en
softwares de inteligencia artificial siempre va a requerir una adecuacion normativa que se
encargue de brindar una seguridad juridica en estos procesos. En Europa el marco
normativo que regula la incorporacion de las nuevas tecnologias al servicio del derecho,
enfocado en la contratacion publica, se encuentra regulado por la Directiva 2004/18/CE
del Parlamento Europeo, la cual contempla los procedimientos electrénicos de
contratacion, a los que denomina sistemas dindmicos de adquisicion y subasta
electrdnica. Segun Delpiazzo (2011) “Es un proceso de adquisicion enteramente
electronico para compras de uso corriente, cuyas caracteristicas generalmente disponibles
en el mercado satisfacen las necesidades del poder adjudicador” (p.7). Es un proceso que
es utilizado para garantizar los principios de la contratacién pablica como lo son el de
publicidad, eficiencia e igualdad buscando que en estos procesos no haya ningun sesgo
discriminatorio ni la oposicién de un favorecimiento personal.

Estos procesos electronicos, hoy en dia ya conocidos y aplicados en la mayoria de
ordenamientos juridicos, fueron usados como pruebas piloto y son la base para el cambio
de medios electronicos a unos procesos automatizados mas avanzados, llevados a cabo
por diferentes softwares como lo pueden ser los softwares de inteligencia artificial, que
realmente automaticen los procesos y se logre el efecto deseado que es la proteccion y
salvaguarda de los principios de la contratacion publica y la disminucién de la corrupcion
en este sector.



Pero estos avances tecnoldgicos suponen unos nuevos retos o desafios a los
sistemas tradicionales de contratacion y se han tenido que adaptar, a las nuevas
caracteristicas de estos procesos como, por ejemplo, que estos se llevan a cabo en un
lugar intangible, para los autores Fojon y Sanz (2010) citado por Caro (s.f) “Un ambito
caracterizado por el uso de la electronica y el espectro electromagnético para almacenar,
modificar e intercambiar datos a través de los sistemas en red y la infraestructura fisica
asociada” (p.51)

De esta definicion podemos entender que la informacion, contratos y demas
aspectos relevantes estaran almacenados en una red intangible por lo que esto implica una
serie de adaptaciones en los ordenamientos juridicos como lo han sido la inclusion y
aceptacion de firmas digitales, contratos electronicos, entre otros, todo esto para que sean
viables y tengan validez en la vida juridica.

Con esto se puede evidenciar que desde el afio 2004 Europa ya pensaba y regulaba
modelos para la incorporacion de softwares que facilitaran y garantizaran la trasparencia
y seguridad de las contrataciones publicas. Estas son las bases que permiten hoy en dia el
desarrollo y uso de softwares mas avanzados y complejos, como el planteado en esta
investigacion y muchos otros que se estan desarrollando actualmente, que buscan la
forma de que se pongan al servicio y funcionamiento de la contratacion pablica y otras
ramas del derecho, queriendo lograr asi una mayor efectividad y confianza en las
actividades que desarrolla la administracion.

Siguiendo este lineamiento y gracias al actual desarrollo de las tecnologias tanto
de Inteligencia artificial como Blockchain la Unién Europea se ha pronunciado sobre la
instauracion y desarrollo de politicas que permitan el avance de softwares de Inteligencia
Artificial, y donde se han tocado temas importantes al respecto como en el afio 2018
cuando publica un comunicado titulado “La Inteligencia artificial para Europa” en donde
se retinen una serie de lineamientos y directrices que permiten elaborar una hoja de ruta
para el desarrollo de estos softwares teniendo en cuenta cuestiones como la ética y el
respeto por los derechos humanos en las decisiones motivadas o tomadas por estos
sistemas, ademas de requisitos democraticos y legales a la hora de querer usar estos
softwares, definiendo asi un marco claro para los desarrolladores e impulsores de estos
proyectos con estas nuevas tecnologias.

Ademas se crea un programa que potencia y visibiliza el desarrollo e instauracion
de softwares en Europa llamado, “IA made in Europe”, buscando asi estar a la vanguardia
en cuanto a uso y desarrollo de softwares de inteligencia artificial, partiendo de estudios
que abordan cuestiones éticas referente al uso de inteligencia artificial en el derecho por
lo que estos proyectos parten de los derechos fundamentales como la dignidad, para asi
asegurar un producto confiable y ético que pueda ser reconocido y usado en todo el
mundo.

El parlamento europeo desarrollé un software de IA llamado Arachne que sirve
como una herramienta de monitoreo y control creando alertas de posibles irregularidades
en los contratos publicos, este funciona asi porque en su programacion se establecen
ciertos indicadores predefinidos, que a medida que el programa vaya detectando que en
un contrato se van juntando mas y mas indicadores este levanta una alerta para que la



entidad encargada investigue este contrato, reduciendo asi los defectos procedimentales o
hechos de corrupcion en los que puedan estar envueltos dichos contratos.

Es asi como los paises miembros de la Union Europea han tomado este sistema de
alertas como referencia y han ido desarrollando sus propios softwares como es el caso de
Hungria con su software de Redflags el cual gracias a su programacion reconoce ciertas
alertas que generan riesgos en los contratos, también en Espafia que desde el 2018 en la
comunidad de Valencia se utiliza un software de monitoreo llamado SALER.

Por otro lado, Ucrania con el avanzado software de 1A Ilamado DoZorro el cual se
alimenta de un sistema conocido como Deep learning, o aprendizaje automatico, es un
sistema que aprende poco a poco, es decir se va reprogramando automaticamente con las
interacciones que tienen tanto los programadores iniciales, como el personal que hace uso
del portal.

DoZorro funciona en una plataforma en donde se publican todos los contratos
publicos y donde los ciudadanos, los funcionarios de las entidades publicas, los
funcionarios de los entes controladores, pueden dar un feedback o comentario respecto a
los términos del contrato, o sobre el procedimiento en si de contratacion o analizar la
contratacion de un proveedor en concreto, segun el mismo sitio web oficial de este
software , estos comentarios entran a la base de datos del programa alimentando su
conocimiento, para asi poder dar una conclusion sobre la calidad del proceso de
contratacion.

Como se puede evidenciar esta IA DoZorro es diferente a las mencionadas ya que
esta se nutre de los comentarios y de las respuestas a preguntas que el sistema arroja,
cuyas respuestas son simples como Sl o NO, y a partir de esto es que crea su base de
datos, sus propios indicadores que sirven para detectar cuando un contrato pueda estar
viciado por defectos procedimentales o que ha sido manipulado desencadenado el
fendmeno de la corrupcidn.

La aplicacion de estos tipos de IA ha traido ciertos problemas a la hora de la
implementacién y su adaptacion a la vida juridica.

En primer lugar tenemos las IA derivadas de la versidn del parlamento europeo
ARACHNE, como se explicé anteriormente, a este software se le programan previamente
unos indicadores que son los que sirven de base para detectar las irregularidades, y estos
pueden ser modificados, ademas de esto puede ser facil acceder a estos parametros y ser
modificados no solo por las personas que puedan estar autorizadas legalmente, sino
ademas de aquellas personas con conocimiento informatico necesario para vulnerar estos
sistemas y asi aprovecharse en beneficio propio o de un tercero, ademas la informacién
que se utiliza para nutrir esta base de datos debe tener un grado alto de fiabilidad y
muchas veces estan atadas a portales donde la integridad de la informacion pueda estar
en duda.

Por otro lado la IA como DoZorro que utiliza Deep learning aunque sea un
sistema que no tenga unos criterios predefinidos sino que este pasa por un constante
proceso de aprendizaje, es por esta misma razon que sean dificiles de modificar sus
parametros, la multiplicidad de criterios que esta IA tiene en cuenta a la hora de tomar
decisiones, como menciona el autor Miranzo (2020) “Pueden identificar patrones que les
lleven a desarrollar nuevos criterios de evaluacion originariamente no incluidos o



previstos que, bajo una decision administrativa llevada a cabo por humanos, nunca
hubieran sido tenidos en cuenta.”(p.15). Lo que significa que por ejemplo a la hora de
adjudicar contratos puede tener ciertas falencias a la hora de respetar algunos principios
del ordenamiento juridico como la legalidad y la preexistencia de la norma ya que de
alguna u otra medida los criterios deben estar debidamente justificados o0 amparados en
alguna normatividad.

En el afio 2020 la Comision Europea publica el denominado libro blanco sobre 1A
el cual contiene los lineamientos para los Estados miembros de una politica de confianza
y excelencia sobre el uso y adaptacion de softwares de inteligencia artificial que pretenda
ser usada tanto en el sector publico como privado, ademas se hace una ponderacion del
riesgo de uso de esta tecnologia y concluye que ciertos algoritmos pueden vulnerar
derechos humanos como la no discriminacion, asi lo dice la Comision Europea al
distinguir ciertos riesgos en el libro blanco sobre la inteligencia artificial (2020)” la
inteligencia artificial (1A) conlleva una serie de riesgos potenciales, como la opacidad en
la toma de decisiones, la discriminacion de género o de otro tipo, la intromision en
nuestras vidas privadas o su uso con fines delictivos”(p.1).

Por lo que se presentan una serie de retos en la implementacion de estas nuevas
tecnologias como, por ejemplo, la ética la hora de programar o monitorear estos
softwares, en lo referente a su seguridad y las delimitaciones legales que las llevan a
incurrir en transgresiones de ciertos derechos humanos como el habeas data, y en ciertos
casos la discriminacidn, problemas que se abordaran mas adelante en esta investigacion.
1.1.1. Europa y el uso de Tecnologia Blockchain en la Contratacion Publica.

Respecto a la tecnologia Blockchain en Europa ya se han dado discusiones sobre
su implementacion y regulacion en el sector pablico, ya que como se ha explicado esta
tecnologia se asemeja a un libro contable, también conocida como las tecnologias de
registros distribuidos (DLT) en donde todos tiene acceso a este y cada actuacion que se
haga queda registrada en este libro contable, es por esto, que Europa apuesta al uso de
estas tecnologias tanto en el sector pablico como privado.

En 2018 se crea la Infraestructura Europea de Servicios Blockchain (EBSI) como
la entidad encargada de promover la adaptacion de estas tecnologias en las instituciones
que hacen parte de la Union Europea, ademas su principal objetivo es crear una
infraestructura de servicios de tecnologia Blockchain, seguin la Comision Europea la
EBSI busca la creacion de un servicio transfronterizo para las administraciones pablicas y
sus ecosistemas para verificar la informacion y hacer que los servicios sean confiables.

En este mismo afio la comisidén Europea publica un estudio titulado “Estudio
sobre Blockchain: aspectos legales, de gobernanza e interoperabilidad” en donde se
definen y analizan aspectos legales y los impactos socioecondémicos que pueden ocurrir
tras la implementacion de esta tecnologia, Europa busca conectar todas sus entidades
publicas por una red de nodos distribuidos por todo el continente en donde todos los
usuarios puedan usar esta red, esta integracion la Comision Europea lo define en el
documento anteriormente mencionado como la Interoperabilidad segun la autora
Parrondo (2020) significa “La posibilidad de compartir libremente los registros en todas
las redes Blockchain sin la necesidad de intermediarios.”(p.147).
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Con la Interoperabilidad se pueden analizar segun Parrondo(2020) tres beneficios
que son, “Eliminar o reducir la asimetria en la informacion transfronteriza, trazar
transacciones a nivel supranacional , ejecutar Smart Contracts con datos internacionales”
(p.147),por lo que se puede analizar que el enfoque actual de Europa es la
implementacion de estas infraestructuras por todo el continente y que todos los paises
miembros cambien su actual sistema de contratacion a este nuevo modelo que estaria
interconectado para toda la Union Europea, es decir que de esa misma base de datos se
extraigan, manejen informaciones y perfiles a la hora de contratar y auditar. Base de
datos que estaria disponible para todos los paises miembros de la Unién Europea, por lo
que requiere ademas de un sensible trabajo en el manejo de datos personales.

Esta vision actual de la Union Europea se puede ver reflejado en la creacion de la
plataforma Connecting Europe Facility que tiene como propdsito, primero brindarle a
estas mismas acceso a una infraestructura digital integral y dar financiacion para que
estas empresas e instituciones puedan tener acceso a estas nuevas tecnologias.

Es por esto que paises como Espafia ya han empezado a integrarse a esta nueva
vision contemplada desde estas instituciones supranacionales que impactan directamente
en este pais.

1.1.2 Contratacion Publica en Espafia

Para continuar con el desarrollo de esta investigacion se hizo un ejercicio de
derecho comparado entre el modelo de contratacion pablica electronica en Espafia sus
procedimientos de adjudicacion y si utilizan o estan desarrollando softwares diferentes a
los convencionales para ser aplicados en el area de la contratacion pablica, como método
de lucha del fendmeno de corrupcion presentados en estos procedimientos, en
comparacion del modelo de contratacion publico electrénico colombiano.

En Espafia la ley marco en temas de contratacion pablica es la Ley 9/2017, de 8
de noviembre, mediante la cual se transponen los lineamientos de la Uni6n Europea en
materia de contratacion publica al Estado Espafiol, la cual modifica la legislacion vigente
desde 2004 con la directiva 2004/18/CE, la cual fue reemplazada por tres nuevas
directrices de la Union Europea Directiva 2014/23/UE, Directiva 2014/24/UE y la
Directiva 2014/25/UE cuyos objetivos son “En primer lugar, lograr una mayor
transparencia en la contratacion publica, y en segundo lugar el de conseguir una mejor
relacion calidad-precio”( Ley 9/2017.p.7),siendo estos los principios fundamentales de la
contratacién pablica en Espafia ademas esta ley detalla y tipifica los contratos,
procedimientos , formas de adjudicacion de contratos, entre otros detalles de la
contratacion publica que se usan en el ordenamiento Espafiol.

Para el desarrollo de este punto se deja en claro que en Espafia se utiliza un
esquema de contratacién publica electrdnica la cual se conoce como: PLATAFORMA
DE CONTRATACION DEL SECTOR PUBLICO (PLACSP), similar a la que tenemos
en Colombia el cual es SECOP Il o Colombia compra eficiente, se resalta que este
modelo electronico es lo mas simple y es la base para el desarrollo de otros softwares que
ayuden a sistematizar, dar transparencia y eficacia a la hora de desarrollar contratos con
la administracion publica.

Con este sistema se hizo uso de plataformas electronicas que permitio luchar
contra los grandes indices de corrupcion que se venian presentando tanto en Espafia como



9

en Colombia, esta plataforma permitié que se viera una mayor publicidad, transparencia e
inclusion a los procesos licitatorios. Pero vemos que hoy en dia esta plataforma va
quedando corta para garantizar los principios de la contratacion pablica lo que
desencadena en la celebracion de contratos publicos viciados por el fendmeno de la
corrupcion.

En el afio 2015 con Ley 40 de 2015, Régimen Juridico del Sector Publico define
la actuacion administrativa automatizada como: “Cualquier actuacion realizada
integramente a través de medios electronicos por una Administracion Publica en el marco
de un procedimiento administrativo y en la que no haya intervenido de forma directa un
empleado publico.”(Ley 40 de 2015, Articulo 41)Lo que abre la posibilidad para el uso y
desarrollo de softwares que de alguna manera simplifiquen y automaticen los procesos, es
decir, el uso de tecnologias que permitan garantizar en mejor medida una transparencia y
celeridad en los procesos administrativos.
1.1.2.1 Uso y Desarrollo de Softwares de 1A Para la Contratacion Publica en Espafia.

En el 2019 el Ministerio de Ciencia, Innovacion y Universidades lanza la
estrategia 1+D+1 donde dice que el gobierno espafiol esta realizando medidas para la
aplicacion de sistemas de IA en diferentes ambitos como: “la salud; la administracion
publica; la educacion; las ciudades y territorios inteligentes y sostenibles; los recursos
naturales, la energia y el medio ambiente; la industria conectada 4.0” (p.17).

Aca se puede ver el compromiso de Espafia para acatar las indicaciones y
conceptos que emiten la Union Europea para aportar al desarrollo e implementacion de
estas tecnologias en diferentes areas y como podemos ver hace parte de esta estrategia
implementar 1A en la administracion publica.

En el 2019 se lanza Real Decreto ley 14/2019, donde hablan de las tecnologias
Blockchain o registros distribuidos como le hace mencion la norma, ademas se toman
medidas para la proteccion de datos personales que estarian siendo utilizadas por estas
tecnologias.

Si bien es cierto que hoy en dia el derecho en todos sus ambitos esta siendo
permeado por esta nueva revolucion tecnoldgica, en donde se desarrollan e implementan
softwares que faciliten o garanticen en mayor medida una serie de derechos y principios
ineludibles en todo tipo de actuacién administrativa, en la contratacion publica aun falta
mucho por implementar y mejorar softwares que permitan reducir la corrupcion y que
ayuden a garantizar los principios que rigen esta actividad.

El gobierno de Espariia es pionero en el uso de softwares de inteligencia artificial
para el control y monitoreo de contratos publicos, basandose en una serie de indicadores.
Estos indicadores ayudan a detectar ciertas irregularidades en los contratos para que este
tenga que ser investigado por el 6rgano destinado para ello, y con base a estos
indicadores se han desarrollado softwares que permitan una mayor visibilidad de estas
alertas, lo que hace que el 6rgano de control encargado de velar por la integridad de estos
contratos investigue esos contratos sospechosos de corrupcion y se pueda asi garantizar la
integridad de una administracién justa a la hora de realizar procesos de adjudicacion,
logrando que se respete asi los principios de la contratacion publica. Expertos como
Kenny y Musatova clasificaron los indicadores en cuatro tipos, los indicadores
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inobservables, indicadores irrecopilables, indicadores irrelevantes y los indicadores
relevantes detectables y recopilables.

Indicadores inobservables: “son aquellas alertas o indicadores que son dificiles o
imposibles de apreciar incluso realizando una supervision normal sobre el contrato”
(Kenny y Musatova,2010, p.6), como por ejemplo presiones de terceros.

Indicadores irrecopilables: ““Son aquellos que, pueden observarse en un
proceso de supervision o fiscalizacion, no dejan un rastro visible en los documentos de
contratacion, y son dificiles de identificar en un examen de rutina” (Kenny y
Musatova,2010, p.6), como por ejemplo especificaciones técnicas o criterios de seleccion
que limitan la concurrencia con contratistas.

Indicadores irrelevantes: “pueden ser indicadores de corrupcion, su relacion con el
fenomeno es difusa y no puede afirmarse una relacion clara” (Kenny y Musatova,2010.
p.7), pueden estar en contratos integros como corruptos son actos que, aunque no
cumplan algun requisito formal no afectaron la integridad del contrato.

Indicadores relevantes, detectables y recopilables: estos son los datos que estan
directamente relacionados con la corrupcion y son facilmente observables es decir sin la
necesidad de un proceso de supervision o fiscalizacion.

La ventaja de usar este software de inteligencia artificial es que se pueden analizar
cosas que podian pasar desapercibidas por el ojo humano o que se intentaban ocultar
como por ejemplo una limitada concurrencia de licitadores, presentar propuestas por
fuera de plazo, realizar contratos que tienen por obligacién darle publicidad y
competencia y no se cumplen con estos requisitos, este software ha servido para poner la
lupa sobre estos contratos viciados por el fendmeno de corrupcion y ponerlo en evidencia
ante el ente encargado de supervisar y velar por el cumplimiento o sano desarrollo de
estos contratos.

En el caso de Espafia la comunidad de Valencia es la Gnica que usa un sistema de
alertas el cual denominan como la herramienta SATAN después conocida como SALER
de la Generalitat, la cual esta regulada por la Ley 22/2018 de la Generalitat VValenciana,
estipula su uso y ademas prevé de ciertas funciones de administracién de esta herramienta
segln su articulo 24 a la Conselleria competente en materia de inspeccion general de
servicios, para que aplique y mantenga el sistema también debe de asegurar la integridad
y fiabilidad en su funcionamiento ademas de mantener su integridad y también respetar el
tratamiento de datos de caracter personal.

La Ley 22/2018 también hace una descripcion de este sistema:

El sistema de alertas se articulara a través de un conjunto de herramientas
cuya interaccion permite la deteccion de posibles irregularidades y malas
practicas administrativas, con caracter preventivo, a partir del analisis de la
informacion obtenida y de la evaluacion de factores de riesgo que
potencialmente pudieran originarlas. (Ley 22,2018, Articulo 17).

También esta misma ley en su articulo 20 dice que se integra de un sistema de
softwares, bases de datos y almacenamiento en servidores, y que sirve para generar y
analizar datos 0 BIG DATA, segun Dans (2011), citado por los autores Camargo et al
(2014) O el Big data es: “El tratamiento y analisis de enormes repositorios de datos, tan
desproporcionadamente grandes que resulta imposible tratarlos con las herramientas de
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bases de datos y analiticas convencionales”(p.65). Por lo que el cometido de este
software no es la toma de decisiones como tal, sino el analisis de ciertas variables como
lo son las RED FLAGS descritas anteriormente, por lo que este sistema permite es que la
informacion que este software genera sirva para la posterior toma de decisiones, como lo
puede ser la apertura de un proceso de investigacion.

Este software fue pensado para usarse en cualquier tipo de contrato generado en el
marco de un proceso de contratacion publica, pero aunque este software se encuentra
operativo ya hace afios, ha sido muy poca su utilizacion y solo se usa para contratos con
cuantias menores y ademas ha tenido ciertas criticas en cuanto al manejo de datos
personales, por lo que este tipo de datos requieren de muchas exigencias legales como
por ejemplo que se debe de cumplir ciertos derechos y garantias como la transparencia y
el acceso a los datos que fueron usados por el software para emitir su concepto y que
serian exigibles a la hora de realmente usar la informacion obtenida de este programa.
1.1.2.2 Uso y Desarrollo de Tecnologia Blockchain Para la Contratacion Publica en
Espana.

Como se explico anteriormente el modelo actual para la contratacién publica que
esta desarrollando la Unién Europea traza ciertas directivas que hacen que paises como
Espafia miembro firmante de esta institucion se vea obligada a desarrollar e instaurar este
modelo de contratacion en su territorio.

Se encontro que para el afio 2016 se crea en Espafia una red llamada Alastria que
es un consorcio entre empresas privadas y entidades publicas Espafolas con el fin de
desarrollar y crear un red Blockchain que pueda ser usada por sus miembros para
diferentes proyectos basados en esta tecnologia, ademas de que esta creada bajo las
actuales regulaciones espaiiolas por lo que fue la primera red regulada que utiliza
tecnologia Blockchain en el mundo menciona Cordero (2019) “Al certificarse la
identidad de cada socio, se pueden ofrecer servicios que utilizan la tecnologia de
contratos inteligentes, y explotar en Espafia aplicaciones en un entorno con plenas
garantias legales.”(p.29)

Es decir, tiene una plena normatividad que regula ciertas conductas de los
asociados como las interacciones entre los miembros y los terceros con los que se van a
relacionar, como clientes o proveedores, generando asi mayor confianza y seguridad
juridica a la hora de querer operar con esta tecnologia.

En el 2018 Alastria en sociedad con el gobierno de Aragon lanzan una serie de
pruebas en donde usan esta tecnologia Blockchain para controlar las licitaciones publicas,
fue pensado para ser utilizado en los procedimientos abiertos, el cual es proceso de
contratacion utilizado en la legislacion espariola su principal objetivo segin Cordero
(2019) es “Eliminar los intermediarios, permitir a los licitadores presentar sus ofertas y
respetar la integridad de la informacion que proporcionan.” (p.29) lo que permite esto es
que gracias a la tecnologia Blockchain se pueda garantizar la integridad de datos como
las ofertas presentadas por los licitadores y que gracias a la red se pueda dar prueba de
que estos documentos han sido o no alterados, ya que cada modificacion o anotacion que
se haga se genera como un nuevo bloque, que se une a la cadena por lo que siempre
queda un registro de lo que se hace.
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Los actuales proyectos de Alastria son: Primero generar una base de datos con los
datos de las empresas o huellas digitales que podran garantizar una identificacion y que
se recogen cuando se envian las propuestas en respuesta una licitacion pablica, segun
Quintana (2020) “Permitiria a todos los poderes adjudicadores que actiien como nodos de
la red comprobar de manera sencilla si un licitador cumple los requisitos exigidos en un
determinado contrato.” (p.167) Se encuentra entonces, que acé el tratamiento de datos
personales es un tema sensible ya que al ir formando esta base de datos se crean perfiles
de personas que son los licitadores y esta informacion se tiene que garantizar su caracter
personal y privado, de acuerdo a Ponce De Leon (2018) citado por Quintana (2020)
“Estos datos estaran cifrados, de tal forma que s6lo aquellos nodos con los que el
licitador comparta la clave privada podran acceder a ellos.”(p.169) Buscando asi
garantizar el correcto tratamiento y uso de estos datos personales.

La segunda consiste en el uso de contratos inteligentes que evaluaran las
propuestas por ende quitando del medio ese intermediario humano que puede fallar o
simplemente ceder antes sus intereses personales y viciar un proceso de contratacion por
corrupcion, es por esto por lo que se esta empezando a utilizar esta tecnologia para asi
garantizar principios como el de transparencia, integridad, eficiencia y sobre todo
devolver la confianza en la administracion publica.

Se puede evidenciar como el gobierno espafiol busca que esta tecnologia sea
implementada en su territorio empezando con pequefias pruebas piloto como la vista en el
gobierno de Aragon, pero quedando mucho por hacer en temas de regulacion y que
realmente exista una implementacion total de esta tecnologia, que no sea solo para
determinados casos.

1.2. América Latinay el Uso de Softwares en la Contratacion Publica.

Ya visto el avance que propone Europa, especialmente Espafia, con respecto a la
aplicacion de tecnologias disruptivas como la inteligencia artificial y el Blockchain en los
sistemas de contratacion publica, se presenta a continuacion el desarrollo propio que
sobre la tematica ha propuesto Latinoamérica.

No sélo pasa con los modelos de contratacion publica sino también con una gran
parte del ordenamiento juridico interno de los paises Latinoamericanos, el hecho de que
se use esta tecnologia requiere que la normativa sea particularmente sensible frente al uso
responsable de estas mismas para cada ordenamiento, se podria usar como base la
normativa internacional, sobre todo influenciada justamente por esa experiencia de los
europeos.

Segun Pablo Moreno y José Benavides en su texto “La contratacion publica en
América Latina”, tanto las crisis econdmicas como las guerras en la historia mundial han
establecido a la contratacion publica como “herramienta estratégica de las politicas
publicas para relanzar la economia o para incitar el desarrollo nacional.” (Moreno Cruz &
Benavides, 2016, p. 11)

Asi como la relacion entre la banca publica y la privada, conexion llamada banca
multilateral, que tienen a los sistemas de contratacion publica como instrumentos que les
permite invertir en infraestructura, en equipamiento para la industria y desarrollar la
economia liberal. Segun Moreno Cruz & Benavides (2016) “En América Latina, los
procesos de reestructuracion de los Estados se apoyaron de manera particular en la
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contratacion publica como una clara tendencia regional” (p. 11), esto con respecto al
desarrollo de la regién desde 1960 hasta la actualidad.

Por lo anterior y por la facilidad de acceso a la informacién se puede evidenciar
cierta similitud en los ordenamientos juridicos latinoamericanos sobre la contratacion
publica. Sin embargo, no puede aun concluirse de la experiencia en la regién que estos
procesos se encuentren unificados. Las tendencias globales terminan manifestdndose en
cada pais en particular de acuerdo a las fuentes y tradiciones locales que se utilicen para
legislar internamente. (Moreno Cruz & Benavides, 2016).

Dentro del sinnimero de problematicas sociales latinoamericanas que se pueden
enlistar, la corrupcion es una de las mas marcadas. La tecnologia ha estado conectada
estrechamente con el intento de todos los gobiernos por combatir este fendmeno que no
cesa.

Para los autores Gonzalez et al., (2022) “La corrupcion tiene varias definiciones
debido a ser considerada como un fenémeno multifacético y que adopta diversas formas
y funciones dependiendo del contexto en que se desarrolla.” (p. 212) Se encuentran que la
corrupcion puede darse de diferentes maneras no es un solo acto que lo defina, puede ser
un fraude, un soborno, extorsiones, o favoritismos como se puede dar en la contratacion
publica.

Es un deber constitucional en Latinoamérica la lucha contra la corrupcion, y el
robustecer de manera Optima las herramientas juridicas, las instituciones publicas y el
sector privado, en armonia, para acabar con este fenémeno que va agotando el recurso
publico.

En Latinoamérica los paises miembros de la Organizacion de Estados Americanos
(OEA), dentro de los cuales se incluye Colombia, y la participacién del Banco
Interamericano de Desarrollo (BID), el Centro Internacional de Investigaciones para el
Desarrollo (IDRC), se unieron para crear lo que se llama la Red Interamericana de
Compras Gubernamentales (RICG), que es una entidad que para los autores Lozano
Villegas et al., (2020) sirve para: “Fortalecer la capacidad institucional de las Agencias
Nacionales de Contratacion Pablica a travées de diversas acciones que les permita
aumentar la transparencia, integridad, eficiencia, eficacia e innovacion de los sistemas de
contratacion y compras publicas de sus paises.” (p. 126)

Aunado a lo anterior, y como consecuencia del alto impacto que genera la
corrupcion y el desvio de recursos publicos para Latinoamérica, es que se sumen a esa
lucha de generar mejores sistemas y métodos de contratacion publica la Red de Gobierno
Electronico de América Latinay el Caribe (Red GEALC), que reune a las instituciones
de todos los Estado parte, encargadas de la aplicacion y desarrollo de gobiernos
electronicos, mismas que estan llamadas a apoyar las politicas internas sobre la
integracion de las tecnologias de la informacion y las comunicaciones (TIC), segun los
mismos lineamientos dados por la OEA, “siendo sus principales lineas de trabajo los
datos abiertos, la medicion, el software publico, la innovacion y el conocimiento.”
(Lozano Villegas et al., 2020, p. 126)

La Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI), con sus modelos y guias, se ha interesado también en el desarrollo de nuevas
dinamicas de contratacion publica, regulando acuerdos multilaterales y bilaterales entre el
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Banco Mundial y el BID. También, con el fin de llevar a cabo proyectos tecnoldgicos de
alto impacto, se une la Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE), organismo al que Colombia también hace parte. (Lozano Villegas et al., 2020,
p. 126)

Para la region el Banco Interamericano de Desarrollo se encuentra destinando
recursos para la innovacion en el Caribe, y de esta forma poder financiar la
transformacion tecnoldgica para poder integrar nuevas herramientas a la busqueda de
soluciones frente a las graves problematicas de los Estados miembros. Este proyecto es el
RG-T3813 y se llama “Innovaciéon Blockchain en el Caribe”, aprobado apenas en marzo
de 2021, que va a invertir dinero en la region para el desarrollo de este proyecto, cuyo
principal objetivo es “estimular la adopcion de soluciones tecnoldgicas innovadoras para
enfrentar los desafios en el Caribe y fortalecer el surgimiento de un centro de innovacién
Blockchain en la region que apoyara la aceleracion de la transformacion digital de
manera inclusiva y responsable.”(Banco Interamericano de Desarrollo, 2021,p.0nica)

Otros proyectos regionales relacionados con el Blockchain que lleva a cabo
directamente el Banco Interamericano de Desarrollo tienen que ver con la inclusion
socioecondmica de personas vulnerables, la aplicacion de esta tecnologia a la titulacion y
registro de tierras, y a la innovacién en mercados financieros, especificamente en el
registro de activos. Hay que anotar que ninguno de estos proyectos del BID que impactan
a nivel regional han incluido presupuesto para incentivar el uso de la tecnologia
Blockchain en el tema de contratacion publica.

En el caso de Argentina el BID apoya el proyecto de Blockchain para la inclusion
social; por otra parte Bahamas para un programa piloto de certificados electronicos para
la industria; y a Uruguay para la gestion de titulos y certificados educativos.

Con respecto a la inteligencia artificial el BID si propone una lista mas amplia de
proyectos, a nivel regional lleva a cabo uno sobre la transformacion de la planificacién
del transporte, el comportamiento en la educacién y prestacion de otros servicios sociales.
Con respecto a proyectos individuales por paises se adelantan muchos sobre Covid19
tanto en Argentina como en Uruguay y Brasil; en Pert un proyecto muy interesante sobre
la aplicacion de la inteligencia artificial en el Sistema de Administracion de la Propiedad
Intelectual.

El uso de tecnologias diferentes al Blockchain en estas plataformas digitales de
compras pUblicas lamentablemente no blindan el proceso de la seguridad que se necesita
para combatir las dadivas recibidas por los funcionarios publicos para la escogencia de
los participantes en las licitaciones, ya gque si no se utilizan este tipo de herramientas que
encriptan la informacion, la misma puede facilmente modificarse inclusive en un
escenario posterior al de la contratacion, con el fin de disimular la escogencia y los
requisitos para seleccionar al ganador, y sin dejar rastro digital alguno de estas
modificaciones, pues esas son sélo posibilidades que brindan tecnologias como el
Blockchain.

Sin un sistema digital 6ptimo que registre cada cambio que se genera en el pliego
de condiciones publicado para las licitaciones, que registre cada dato sin la posibilidad de
modificarlo de manera posterior, que revise automaticamente la legitimidad de cada dato
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y documento presentado por los proponentes, se hace dificil rastrear la transparencia de
los procesos, sin que realmente se den unas garantias de un proceso justo e integro.

Segun datos del Banco Mundial, (2021) la poblacion activa sélo en Latinoamérica
y el Caribe para 2021 era de 302.258.729; con son administradas por todas esas
instituciones que necesitan uniformes, herramientas, vehiculos, papeleria, seguridad,
desarrollo tecnoldgico de procesos, y cubrir todas las necesidades de la administracion de
una forma agil, sin dilaciones injustificadas y con calidad garantizada, por lo que se
necesita realmente mecanismos que blinden los proceso de contratacion y adquisicién de
estos bienes cumpliendo asi los principios previstos en esta actividad como, la economia,
transparencia, seleccion objetiva, entre otros.

En Argentina particularmente la tecnologia Blockchain ya se integro a las
operaciones del gobierno. El Boletin Oficial de la Republica Argentina, que realiza
ediciones digitales y rubrica los libros contables digitales de las Sociedades por Acciones
Simplificadas, integra esta tecnologia a esas operaciones.

También existe el Blockchain Federal Argentino, un portal basado en esta
tecnologia que integra representantes de todos los sectores: la sociedad, academia y el
Estado. Permite conexiones que derivan, entre otras experiencias, en la firma de contratos
y transacciones.

La municipalidad de Cérdoba en Argentina implemento la tecnologia Blockchain
como medio de proteccion de la informacion en poder de la administracion y para el
mejoramiento de los procesos internos en su proyecto “Gobierno Abierto”, también
incluyendo a Bitcoin y Ethereum como estrategias dentro de su proyecto, “Para certificar
que los datos méas importantes de su portal no han sido modificados, abarcando
declaraciones juradas de los funcionarios, las ejecuciones presupuestarias, entre otras.”
(Valentini, 2019, p. Unica)

Con respecto a la contratacién publica el caso argentino resulta muy interesante,
pues su plataforma oficial de compras publicas denominado ‘COMPR.AR’ utiliza
tecnologia Blockchain. Esta incursion tiene como principal objetivo el generar la
confianza suficiente en los proponentes para generar mayor inversion y que el
procedimiento se cifia a lo requerido por la ley. Este procedimiento es &gil y sencillo
como lo explica Valentini (2019) “La oferta se realiza en un formulario PDF que se
firma, se le calcula un hash que se sube a COMPR.AR, y desde alli a una Blockchain” (p.
nica) el hash sirve como identificador unico de cada propuesta que ademas siguiendo a
Valentini (2019) “que queda a disposicion de todos los proveedores de ese proceso de
compray de este modo, la oferta legible queda en poder del proveedor y la oferta hash,
en manos de COMPR.AR.” (p. Unica)

El caso de Argentina, como el del resto de paises de Latinoamérica, sufre un
retraso reglamentario y de implementacion con respecto a estas nuevas tecnologias
disruptivas, que no sélo llegaron para evidentemente reformar la perspectiva pablica y
privada del dinero como activo transaccional, sino también para impactar de manera
significante a los procesos publicos.

Dentro de los mas importantes, la contratacion pablica, ya que es la inversion del
tributo recaudado de los contribuyentes activos, aquellas personas naturales trabajadoras
e independientes que generan ingresos, y personas juridicas que recaudan y también
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aportan de acuerdo a sus ventas; ambas con la necesidad y el derecho constitucional de
conocer en tiempo real la informacion sobre el gasto del erario publico, y de hacer
veeduria activa y directa sobre los procesos de contratacion, no siendo suficiente con la
existencia de los entes de control y vigilancia del mismo Estado, pues se han conocido
multiples casos en los que se genera cooperacion entre instituciones pablicas para el
aprovechamiento ilicito del recurso de los ciudadanos.

La normativa es clara, se permite el uso de la tecnologia Blockchain, tanto en el
sector privado como en el pablico, pues la implementacion ya comenzd, pero es
excesivamente lenta. La burocracia es uno de los factores que genera retrasos en la
aceleracion tecnologica de los Estados latinoamericanos, se requieren muchas
autorizaciones inclusive a la hora de la toma de decisiones para mejorar la efectividad de
los procesos al ciudadano, ademas se pierde con el tiempo también la posibilidad de
disminuir costos.

En mayo del presente afio, 2022, Dario Nieto, quien funge como legislador en
Buenos Aires, presentd un proyecto de ley para que se integre la tecnologia Blockchain al
sistema digital de contratacion de bienes y servicios de la ciudad.

Al respecto el legislador sefialé que Buenos Aires, como el distrito mas
innovador, moderno, avanzado y transparente, debe impulsar este tipo de cambios con la
implementacion de tecnologias de la Cuarta Revolucién Industrial, también como
ejemplo para el resto de las regiones.

A la fecha el proyecto Blockchain Federal Argentina tiene de aliados a muchas
instituciones publicas como la Agencia Nacional de Bienes del Estado, la Agencia
Nacional de Seguridad Vial entre otros, y por parte del sector privado cuenta con la
participacion de empresas como Cellbank, diferentes fundaciones, Universidades y
Ministerios que estan uniendo esfuerzos para permitir la transparencia de la gestion
administrativa y privada con tecnologias como el Blockchain.

En Colombia se han desarrollado diferentes proyectos conjuntamente con el BID:
programa para la transformacion digital de la Contraloria General de la Republica; uno de
mejora al sistema de apoyo publico a la ciencia, la tecnologia y la innovacion; otro para
el fortalecimiento del sistema de inversion publica; llevar la tecnologia a la justicia; y
otros, pero ninguno que se encuentre en la pagina oficial del BID con respecto a la
aplicacion de nuevas tecnologias a la contratacion publica.

No se ha encontrado mas informacion oficial, pero la pagina web de la oficina de
abogados CMS Law Tax Future da un abrebocas de lo que es el denominado “Proyecto
de Transparencia” por medio del cual el mismo BID es el que se encuentra apoyando un
software piloto basado en tecnologia Blockchain para implementarlo en el Sistema de
Compras Publicas, el SECOP, por medio de su linea de transparencia y reduccion del
riesgo de corrupcion, como lo explica CMS Law Tax Future (s.f) “Con la introduccion de
esta tecnologia se busca tener un control permanente de la actividad de todos los actores
involucrados en el proceso mediante el almacenamiento automatico de cualquier
modificacion, alteracién o intervencion durante los procesos de compras publicas”. (p.
anica)

En primer lugar, afirman, con este proyecto se busca la eliminacion de la
posibilidad que tiene ahora el Estado de modificar las condiciones definitivas de un
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pliego después de su publicacion oficial, creando una alerta inclusive cuando se intente
modificar alguna clausula. En segundo lugar, las propuestas de los proponentes seran
guardadas con esta técnica de encriptacion para que no puedan ser ni modificadas ni
manipuladas durante el proceso, o0 que alguna propuesta sea presentada por fuera del
tiempo relacionado en el pliego. Y por Gltimo se busca que el sistema evalle
automaticamente el cumplimiento de los requisitos por parte de los oferentes.

Segun el articulo de la firma especializada, la prueba piloto se adelantara en el
sistema de compras publicas del Plan de Alimentacién Escolar, el famoso PAE, programa
en el cual segun La Contraloria General de la Republica “la apertura de 405 procesos de
responsabilidad por un monto de COP$131.374°059.698.” (CMS Law Tax Future, s.f, p.
anica)

Ecuador es uno de los paises en los que poco se ha hablado de tecnologias de la
informacién y las comunicaciones, y sobre todo de aquellas que hacen parte de esta
nueva revolucion industrial que propone la insercion de herramientas como la
inteligencia artificial y el blockchain, entre otras para Sanchez (2021) s6lo con el Plan
Nacional de Gobierno Electronico 2018-2021 se propone en ese pais el avanzar con la
propuesta de Gobierno Digital y aplicar nuevas tecnologias a la contratacion pablica.

En orden de brindar transparencia y participacion social en la fiscalizacion
ciudadana de la contratacion estatal de bienes, servicios y obras publicas que se ejecuten,
Sanchez propone que no sea suficiente solo con la rendicion de cuentas que se realiza
anualmente, sino que Ecuador haga un transito hacia la aplicacién de plataformas
tecnoldgicas que adviertan en tiempo real la posibilidad de que se esté dando un uso
inadecuado a los recursos publicos.

Planteamiento que se pretende se logre con la interpretacion conjunta que se
realice de la idea de Gobierno Electrénico propuesta en el Plan Nacional de Desarrollo de
Ecuador y al Plan Nacional de Gobierno Electronico que sefiala la contratacion
electronica como instrumento publico que hay que desarrollar, a la fecha no hay ningun
proyecto relevante de Ecuador que haya cambiado el paradigma con respecto a la
contratacion pablica con la inclusién de nuevas tecnologias.

En Peru el gobierno decidié desde 2018 implementar la tecnologia Blockchain a
su portal oficial de compras, es decir, a la contratacion pablica. Este sistema se llama
“Pertt Compras” y se utiliza para realizar la contratacion de manera digital. Desde que
decidieron dar este importante salto a la aplicacion de las tecnologias 4.0 se han
registrado mas de 50.000 compras, permitiendo que el pais ahora reconozca que el
Blockchain ha aportado transparencia en el proceso de contratacion estatal.

El sistema peruano funciona con el Blockchain LAC-Chain, un proyecto de red
descentralizada del Banco Interamericano de Desarrollo. “Since integration with the
project, the objective is to promote the use of block technology among the countries of
Latin America and the Caribbean.” (Traduccién propia: Desde la integracion con el
proyecto, el objetivo es promover el uso de la tecnologia de bloques entre los paises de
América Latina y el Caribe) (Triana Casallas et al., 2020, p. 7)

En México también existe una plataforma basada en Blockchain que permite que
los oferentes participen en los pliegos del Estado de manera digital, permitiendo que las
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transacciones sean todas rastreables en tiempo real. El disefio del sistema fue presentado
durante el Talent Land 2018, y se llama “Compranet”. (Triana Casallas et al., 2020)

Desde esta plataforma digital disefiada en México, los proponentes pueden
introducir sus cotizaciones una vez se registren adecuadamente. El sistema valida
automaticamente las propuestas y las envia a evaluadores via correo electronico para que
verifiquen el cumplimiento de requisitos y criterios de seleccion. El sistema mismo
selecciona la propuesta que genere mayor beneficio y que cumpla con ese estandar legal
para el otorgamiento del contrato.

En el caso mexicano la participacion de personas en el proceso de verificacion no
se piensa eliminar todavia. Con estas noticias el gobierno ha delegado igual en cabeza de
un funcionario el cerciorarse de que los proponentes hayan enviado la totalidad de los
documentos exigidos y los soportes de su actividad para poder otorgar los contratos.

Es importante reconocer que, pese a que sin lugar a duda el esfuerzo mexicano
debe valorarse ya que estan intentando renovar las plataformas de compras publicas, la
idea de la aplicacidn de tecnologia Blockchain a estos procesos es que precisamente se
eliminen barreras burocréaticas que permiten que una situacion sea manejada por varias
cabezas, lo que conlleva a mas filtros en donde la corrupcion puede encontrar un lugar
para establecerse.

Los beneficios que se espera generen el proyecto tienen que ver con la veracidad
en la reputacion de los proponentes, basandose el sistema en servicios anteriores; la
eficiencia en la veeduria ya que los datos son en tiempo real; la transparencia; el
anonimato con respecto al sistema de evaluadores creado por México; y la
democratizacion de la informacién otorgando mayores herramientas a los ciudadanos
para la vigilancia del gasto publico, entre otros beneficios que aporta la tecnologia
Blockchain en los sistemas digitales de contratacion pablica para Latinoamérica, un
continente tan duramente golpeado por la corrupcion desde todas sus modalidades.

Chile por su lado también comenzo un proyecto piloto en julio de 2018 con el que
busca brindar confidencialidad, transparencia y reducir la burocracia para los procesos de
participacion de oferentes en la contratacién pablica. Para lo cual se ha asociado con Peru
para intercambiar esas experiencias en el uso de las nuevas tecnologias para poder
optimizar sus proyectos piloto. (Triana Casallas et al., 2020)

Tanto Colombia como México, Panamé, Chile, Argentina y Uruguay son paises
que hoy en dia se suman al esfuerzo que se encuentra realizando la Organizacion para la
Cooperacién y el Desarrollo Econémico (OCDE) para definir un conjunto de directrices
para el uso de inteligencia artificial y Blockchain en los sistemas publicos. Segln nos
cuenta Moreno (2020), “la contratacion estatal es uno de los sectores en los que se esta
gestionando la aplicacion de esta tecnologia, conjuntamente con el desarrollo de
proyectos de criptoactivos, autenticacion ciudadana, impuestos, contratos laborales y
seguridad cibernética.” (p. 52)

En Colombia especificamente es el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones (MinTIC) el que se ha encargado de publicar los
borradores y proyectos de lo que es la guia para el uso e implementacion de tecnologia de
registros distribuidos en el sector publico.

1.2.1. Uso de softwares de 1Ay Blockchain en Chile y Per.
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Chile ha sido junto a Argentina unos de los paises en Latinoamérica con un mayor
indice de desarrollo en los ultimos afios. Han llegado alli gracias a la gestién que han
realizado para mejorar la eficiencia y la transparencia en la gestion de los sistemas
publicos, entre ellos los sistemas internos de contratacion pablica.

En el caso de Chile, este sufre una transformacion con la adopcidn de nuevas
tecnologias un afo antes de la aprobacion de la fallida Directiva 2004/18/CE en Espafia
sobre contratacion publica electronica, expidiendo la Ley 19.886 que modifica las normas
sobre contratos administrativos de suministro y prestacion de servicios de ese pais, segun
Ley 19.886 citado por Garcia (2016) “Tienen la obligacion de cotizar, licitar, contratar,
adjudicar, solicitar el despacho y, en general, desarrollar todos sus procesos de
adquisicion y contratacion de bienes, servicios y obras, utilizando solamente los sistemas
electrdnicos o digitales”(p.367)

Con esa directriz imperando ahora en el sistema juridico chileno, la Direccién de
Compras y Contratacion Publica disefié el nuevo sistema de informacion de compras y
contrataciones de la administracion que nace en agosto de 2003 con el portal
ChileCompra, definido como “un servicio publico descentralizado, dotado de
personalidad juridica y patrimonio propio sometido a la supervigilancia del presidente de
la Republica a través del Ministerio de Hacienda.” (Garcia, 2016,p.368)

La plataforma nace con el fin de centralizar en un sélo espacio digital todas las
licitaciones disponibles principalmente de la rama ejecutiva, mientras se incluyen las
otras ramas de la administracion, con el objetivo de convertirse en el principal y mas
importante mercado puablico digital chileno; llegando a un sinndmero de proveedores,
nuevos competidores en el mercado; y que integrara las diversas plataformas existentes a
la fecha: Analiza, ChileProveedores, Mercado Publico, ChileFormacion y
ComprasSustentables.

En el 2018 y con el patrocinio directo del Banco Interamericano de Desarrollo, la
plataforma ChileCompra comienza su transformacion con las nuevas tecnologias,
comenzando su proyeccién a la integracion de la tecnologia Blockchain. El portal de
ChileCompra estableci6 que en un inicio estaria aplicada a la funcion de compras
publicas, y que funcionaria como un notario digital que se encarga de certificar
automaticamente que los documentos sean los requeridos y que no estén adulterados.

En el lanzamiento del proyecto el director de Prince Consulting y especialista en
temas de tecnologia Blockchain adujo que: “Una de las causas de la corrupcion es la
capacidad que tienen los funcionarios, los politicos, los empleados publicos de alterar
informacidn pablica. Blockchain nos permite evitarlo, certificar que la informacién no ha
sido alterada.” (Direccion ChileCompra, 2018,p.unica)

A pesar de que en 2018 se comenz0 este proyecto piloto con mucha euforia 'y
saliendo al paso a Europa con su intento en Espafia, en la pagina oficial de ChileCompra,
que a su vez enlaza al sistema de Mercado Publico que era el que inicialmente iba a
comenzar a integrar Blockchain, no se menciona nada con respecto a esta tecnologia.

Por su parte Perl cuenta con una ley marco frente a las contrataciones publicas
que es la ley N° 30225 de 2014 en donde se regula todos los aspectos de esta actividad y
se dejan en claro los procedimientos de contratacion en sus articulos 21 y siguientes estos
son: Licitacion publica y el concurso publico como regla general y se determina que se
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usa uno u otro dependiendo del bien o servicio que se quiera obtener, por otro lado esta la
adjudicacion simplificada y contratacion directa estos se caracterizan por no tener un
concurso previo para la seleccion del contratista, procesos que hasta ahora muy similares
a los que tenemos actualmente en Colombia, ademas de estos se encuentran también
seleccion de consultores individuales, comparacion de precios, subasta inversa
electrdnica, todos estos procedimientos se han detectado casos de corrupcién, en donde el
principal problema es el acaparamiento de los contratos en determinadas empresas, y la
falta de objetividad a la hora de seleccionar el contratista mas idoneo para cada caso
concreto.

Ademas, Per0 si ha llevado a cabo satisfactoriamente el proyecto de integrar
Blockchain a su sistema de compras publicas, denominado Peri Compras. El 15 de abril
de 2019 se inici6 en ese pais con el sistema de catalogos electrdnicos.

Con esta propuesta efectiva Peru llega al evento Inspira Digital 2020 que organiza
Inspirait, empresa lider en la transformacion digital, para presentar a representantes de
instituciones pablicas y privadas de América Latinay el Caribe los resultados de su
gestion con el Blockchain en la plataforma.

Jesus De Souza Castro, jefe de la Oficina de Tecnologias de la Informacion de la
plataforma Per( Compras expuso los avances, y fue el portavoz del gobierno en lo que
significa hoy el Blockchain para la administracion y para el proceso de contratacion
publica:

A través del Blockchain se registra cada orden de compra y sus respectivas ofertas

en multiples servidores (nodos), lo cual asegura que la informacion no sea

adulterada. Cada orden de compra tiene un codigo QR que puede leerse con
cualquier smartphone, donde se accede al archivo original en PDF de dicha orden,
verificando la autenticidad del documento. (Gobierno de Pert, 2020, p. Unica)
En la actualidad la plataforma peruana se encuentra registrando sus operaciones gracias a
la participacion del Banco Interamericano de Desarrollo, que con la puesta en disposicién
del Blockchain LAC-Chain busca impulsar este tipo de desarrollos en Latinoamérica.

Luego de su participacion en el evento, el portal Criptonoticias (2020) “Pert
presentd un informe en septiembre de 2020 anunciaron que para esa fecha ya se habian
transado alrededor de USD$400 millones” (p.unica)

No se puede perder de vista que en el caso peruano también hay participacién
privada, pues el desarrollo se realiza de la mano de una compafiia startup también
peruano, Stamping.io, “una plataforma que utiliza distintas Blockchains publicas o
permisionadas para certificar la trazabilidad de bienes.” (Criptonoticias, 2020, p.Unica)

Esta no es la primera experiencia de Peru en la implementacion de Blockchain,
pues ya en el pasado el Ministerio de Vivienda de ese pais habia utilizado la misma
plataforma del BID para el registro y la certificacion de la emision de bonos estatales
para el financiamiento de los proyectos de vivienda; proyecto que muté con la
participacion de la startup ChromaWay y la sociedad boliviana T1 Jalasoft para recrear el
mismo escenario en Bolivia y Paraguay. (Criptonoticias, 2020, p.Unica)

Peru también anuncio la cooperacion que establecié con el gobierno chileno de
asesorar su proceso con la atrasada plataforma ChileCompra, “iniciativa de cooperacion
entre ambas centrales de Compras Publicas busca promover el intercambio de
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experiencias exitosas en los procesos de compras estatales. Asi como optimizar los
sistemas de contratacion electronica en ambos paises.” (Diario Bitcoin, 2019.p.Unica)

En Colombia se tiene la plataforma digital SECOP 11, operada por la entidad
Colombia Compra Eficiente, por medio de la cual las entidades adelantan los procesos de
contratacion pablica. En el 2018 Colombia suscribid un crédito con el BID para financiar
el Programa de Fortalecimiento de la Gestion Institucional de la Procuraduria General de
la Nacion.

Este plan de la Procuraduria integraba una serie de componentes a desarrollar: el
mejoramiento de la capacidad de planeacion, coordinacion y gestion tecnoldgica; el
fortalecimiento de la capacidad operativa en todo el territorio; y el fortalecimiento de la
transparencia y participacion ciudadana. Debido a lo anterior y como parte fundamental
de la transformacion digital, durante el mismo 2018 la Procuraduria contraté una
consultoria para el disefio y la futura implementacion de un proyecto basado en
tecnologia Blockchain en el marco de la lucha contra la corrupcion. El disefio e
implementacion de este proyecto, destind la Procuraduria en el 2019, seria con la
Universidad Nacional.

La Universidad Nacional debia utilizar necesariamente el sistema actual SECOP
I1'y tenia un plazo desde el 9 de julio de 2019 hasta el 31 de diciembre del mismo afio.

Para el afio 2020 el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones publica una guia titulada “Guia de referencia para la adopcion e
implementacidn de proyectos con tecnologia Blockchain para el Estado colombiano” que
se ha ido actualizando cada afio, documento en el que hace referencia también a este
proyecto de la Procuraduria, pero sin presentar informe sobre el mismo, pues no ha
habido nuevas noticias desde su puesta en marcha.

Luego del acercamiento de la Procuraduria la Gnica noticia que se tiene con
respecto a la integracion de Blockchain en el sistema de contratacion publica colombiano
es el realizado por el nuevo Centro para la Cuarta Revolucion Industrial de la entidad
publica RutaN en la ciudad de Medellin, hoy Distrito Especial de Ciencia, Tecnologia e
Innovacion. Una vez inaugurado, el lider de Blockchain del Centro explicé que la idea es
continuar con el proceso iniciado por la Procuraduria, y expreso:

Los procesos de contratacion publica constituyen una de las actividades de

gobierno con mayor vulnerabilidad a la corrupcién. Blockchain es una tecnologia

que nos permite depositar la confianza que histéricamente hemos entregado a

instituciones y empresas para acceder a productos y servicios, muchas veces con

mejores eficiencia, seguridad y transparencia. (Betancur, 2019, p.Unica)

Por otra parte el gobierno de Pert ademaés de contar con una experiencia con la
tecnologia Blockchain también ha experimentado con el uso de otro tipo de algoritmos, el
conocido como FUNES desarrollado desde el afio 2018 por la organizacion OJO
PUBLICO, segun informe arrojado por esta organizacion (2019) “La herramienta alerta
que 110 mil adjudicaciones de todo el pais, por S/57 mil millones entre 2015 y 2018,
fueron entregadas a un Gnico postor que no tuvo competencia y a compafiias creadas
pocos dias antes del concurso.”(p.unica)Por lo que el principal objetivo de este algoritmo
es determinar si un funcionario pablico usa su influencia para que una determinada
empresa gane un concurso publico, lo que se conoce como colusion.
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Esta herramienta permite analizar diferentes bases de datos para asi determinar
diferentes indicadores de riesgos como los usados en el sistema Red flags o el Arachne
anteriormente mencionados en esta investigacion, por lo que usa esta analitica de datos
para determinar factores de riesgo que ayudan a determinar dos aspectos esenciales, el
primero es saber si un contrato solo tuvo un solo postor y dos analizar la cantidad de
presupuesto de una sola entidad que haya terminado a manos de un contratista
determinado.

Por otro lado, en 2021 el gobierno peruano expide la Estrategia Nacional de
Inteligencia Artificial (ENIA), proyecto en donde estipula las politicas pablicas entre los
afos 2021 y 2026 en adopcidn de tecnologia de Inteligencia Artificial en diferentes areas
tanto publicas como privadas, en esta estrategia se muestra cual es la situacion actual de
Perd frente al uso de 1Ay su percepcidn al ptblico, segun el informe ENIA (2021) “La
estrategia tiene como proposito proponer ejes, objetivos, acciones que promuevan la
investigacion, desarrollo y adopcion de la inteligencia artificial, que esta ayude a crear
soluciones a problemas nacionales en base a la IA” (p.51), por lo que el gobierno peruano
busca una adopcion a un modelo de gobierno digital en donde se utilicen softwares de 1A
para garantizar derechos individuales y colectivos, ademas de lograr una aceptacion e
integracion con la sociedad peruana.

Por otro lado busca que Peru se vuelva una potencia en talento humano
especializado en programacién y desarrollo de estos tipos de softwares, por lo que apunta
a desarrollar mas programas educativos que desarrollen y apliquen este tipo de
tecnologia, generando asi una infraestructura totalmente adaptada al uso de estas
tecnologias, es por esto que programas con FUNES han tenido éxito y aceptacion en el
publico al lograr demostrar esas irregularidades en las contrataciones publicas en el
periodo examinado, se pretende lograr una mayor confianza y transparencia en las
actuaciones administrativas.

Como se puede analizar, Colombia, junto con Peru, Chile y otros, hacen parte de
ese grupo de paises que ya han hecho reformas estructurales a sus ordenamientos
juridicos internos con respecto a las directrices de organismos e instituciones
internacionales y a la inminente revolucion industrial tecnoldgica que propone la nueva
era, pero aun le cuesta implementar e integrar tecnologias como el Blockchain y la
inteligencia artificial a sus procesos de contratacion publica, porque, al parecer, la
corrupcion es un problema mucho mas grande de lo que parece y no deja que
precisamente se lleven a cabo y ejecuten a cabalidad proyectos que permitan la
trazabilidad inalterable y en tiempo real de cada contrato con el Estado.

Capitulo 2
2.Analizar las Ventajas de la Inteligencia Artificial y la Tecnologia Blockchain en los
Procesos de Contratacion Publica.

Para el desarrollo de este capitulo, se hizo un anélisis detallado de los diferentes
tipos de softwares usados actualmente en la contratacion publica, definiendo asi sus
caracteristicas y tipos para dar con las ventajas y desventajas que tiene cada modelo.

En este capitulo se realizo un trabajo multidisciplinario entre la ciencia del
derecho y la ingenieria informatica para dar asi a una posible solucién a un problema que
nace de la vida juridica, como lo es el no respeto de los principios de la contratacion
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publica, analizando el uso de herramientas informaticas, para brindar posibles
soluciones, por lo que se hace referencia a lo encontrado en el capitulo anterior y gracias
a la revision documental respecto al tema poder evidenciar que la implementacion de
estos softwares en la contratacion pablica sea viable y que realmente si aporte a una
solucion al problema planteado, desde el lado técnico y los autores de esta investigacion
aportar el tema juridico.

2.1. Sobre los Diferentes Tipos de Inteligencia Artificial Usados en la Contratacion
Publica.

Se pudo identificar que existen varios tipos de IA los cuales son importantes
identificarlas y conocer su funcionamiento para asi poder determinar cual es la mas
apropiada para usar en nuestro pais. Las 1A se pueden diferenciar dependiendo de la
funcionalidad, la forma en como procesa la informacién y coémo funciona su algoritmo,
un algoritmo para Cormen(2009) citado por Almonacid & Coronel (2020),es:” Un
procedimiento que se debe desarrollar respecto de una entrada de datos especifica, con el
objeto de dar una respuesta o realizar una accion”(p.121) el algoritmo es lo que se
programa para que este pueda desarrollar la funcion por la cual fue creado, a partir de
esto se puede identificar dos modelos de A modelo de procesamiento simbolico y
modelo conexionista y redes neuronales.

2.1.1 Modelo de Procesamiento Simbdlico

La autora Martinez (2012) define este modelo como “La habilidad para aprender,
adquirir conocimiento y para manipularlo inferencial y deductivamente se denomina
razonamiento simbolico” (p.831). Es un sistema que proyecta el conocimiento o la base
de datos que previamente le programan a este software, y que sirve para que este gracias
a ese conocimiento previo pueda identificar ciertos patrones y comportamientos que estan
en su base de datos y deductivamente este ofrece una solucion o respuesta que se genera
también gracias a esta base de datos ya que a manera de un sencillo ejemplo seria si
programan un algoritmo que tiene como base de datos con la cantidad de kilometros que
recorre un vehiculo de transporte publico en un dia y cuanta gasolina se gastd en este
tiempo, el programa puede mostrar cuanto combustible se esta gastando por kilémetro y
asi detectar anomalias en el consumo.

En este primer modelo podemos identificar que la IA como el utilizado en Espafia
el sistema SALER que se entiende como un tipo de 1A con un algoritmo mas cerrado, que
procesa grandes cantidades de datos que estan previamente definidos o programados, por
lo que basado en esta programacion el software analiza estos datos, pudiendo asi predecir
o0 generar alertas que indiquen anomalias, como por ejemplo la posibilidad de que se
hayan cometido irregularidades en un procedimiento de contratacion publica, o se pueden
presentar situaciones que no fueron previstas en la ejecucién de los contratos, que
permiten que el mismo algoritmo reconozca estas situaciones como alertas o fallas, que
se van acumulando y entre mas alertas o fallas detecte el algoritmo en un contrato este va
a lanzar la alerta para que el contrato sea revisado por la autoridad competente, es decir
que este tipo de algoritmo se especializa principalmente en el procesamiento de muchas
cantidades de datos que estan previamente establecidos y que determina una respuesta o
un concepto que esta previamente estipulado basandose en la informacion que fue
programada.
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Es un tipo de 1A més simple y estatico que ha servido para el control y monitoreo
en el area del derecho publico, sirve para el procesamiento de grandes cantidades de
datos que se traducen en indicadores que serian imperceptibles al ojo humano por la gran
cantidad de informacion que tiene que ser procesada.

Sin duda en Espafia por ejemplo ha ayudado a controlar la corrupcién en la
contratacion publica gracias a el levantamiento de alertas en contratos sospechosos,
garantizando en cierta medida la transparencia gracias a esta constante vigilancia.

Pero se encontrd que este modelo tiene ciertas falencias porque, no se actualiza si
no hay una intervencion o factor humano que le ayude a actualizar sus parametros o su
base de datos, ademas se pudo identificar que el mismo factor humano puede jugar un
papel importante en términos de mantener la integridad y fiabilidad de esta tecnologia ya
gue aunque sea un programa especializado y pueda percibir que sus respuestas son
perfectas 0 que no se puedan equivocar, hay que tener en cuenta que el factor humano
juega un papel en su programacion y como nuestra misma naturaleza humana nos hace
imperfectos, se pueden cometer errores en el programa que deriven en fallos que afecten
su funcionabilidad, otro riesgo del factor humano es que debido a su programacion
estatica es mas susceptible de ser cambiado o alterado en conveniencia de algun tercero,
lo que se conoce como ciberataque por ultimo esté el riesgo de la fiabilidad de la
informacidn con la que se alimentan la base de datos de estos algoritmos.

2.1.2 Modelo Conexionista y Redes Neuronales

Por otro lado, tenemos este sistema conexionista y redes neuronales el cual,
funciona imitando el proceso de aprendizaje y memoria del ser humano, es decir este
sistema se centra en el aprendizaje constante, a través de interacciones con los diferentes
usuarios, estas interacciones constan de por ejemplo tomar una cantidad de usuarios y que
respondan preguntas iguales con respuestas sencillas de si o no, el algoritmo promedia
estas respuestas e identifica un patrén que es utilizado posteriormente para la formulacion
de respuestas.

Estos tipos de algoritmos requieren un periodo de aprendizaje previo en donde
alli mismo va generando y construyendo su base de datos que va a ser almacenada para
ser utilizada para las futuras respuesta que el algoritmo mismo va construyendo, a
diferencia del modelo simbdlico que simplemente procesa unos datos que estan
previamente establecidos y da con una respuesta que también esta previamente
programada.

Este tipo de algoritmo utiliza un método que se conoce como Parallel Distributed
Processing (PDP) o conexionismo, es decir, estos algoritmos estan compuestos por una
multiplicidad de unidades o nodos y cada uno de estos es capaz de procesar una sola
cosa. Es decir que entre mas unidades o nodos participen en la formacion del concepto o
respuesta que este formule va a ser mas completo y preciso porque va a analizar cada
informacidn que fue procesada por estos nodos o unidades.

El autor Miranzo (2020), encuentra que este tipo de sistema esta conformado por
tres partes o capas, “Una capa de input, otra de output y otra intermedia, denominada
“capa oculta”. Cada capa estd compuesta de multitud de unidades interconectadas entre si
(lateralmente), y del mismo modo, existe interconexion entre unidades de las tres capas
(verticalmente).” (p.17). El input es la entrada que se hace, es decir, la informacion a
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procesar y el output, es la informacion ya procesada, identificacion de patrones o
criterios, que se traduce en una respuesta que sale de esta unidad hacia los deméas nodos o
unidades con los que se encuentre conectado, por ultimo la capa oculta se refiere a los
niveles de seguridad que tiene el algoritmo, es por esto mismo que se le conoce como
modelo conexionista ya que todas sus capas se conectan entre si para generar una
respuesta con base a lo que se tiene en todas las capas y cada uno de sus nodos, por lo
que la respuesta final es el resultado de todas estas interacciones que tienen los nodos que
almacenan informacion cada una diferente, para asi poder construir una respuesta o
concepto final emitido por este algoritmo.

Se encuentra entonces que estas capas se comunican entre si por medio de
conexiones y condicionamientos que sirven para fijar cuando un nodo participa en la
toma de la decision o no, lo que puede hacer que ella misma se corrija en caso de
encontrar algin error en su respuesta y asi encontrar nuevos patrones que le permitan
Ilegar a una solucién mas precisa, para esto crea y elimina nuevos nodos o unidades que
van a almacenar esa nueva informacion.

En este modelo podemos clasificar los tipos de 1A Deep Learning como el usado
en DoZorro en Ucrania, sistemas en donde su algoritmo esta en constante aprendizaje y
trabajan con predicciones en base a las interacciones que han tenido con los usuarios o
encargados del proyecto.

Se pudo establecer que este algoritmo es un sistema tanto de monitoreo como de
toma de decisiones que ha ayudado al gobierno de Ucrania contra la lucha de la
corrupcion, segun datos publicados en un informe de la Organizacién para la
Cooperacién y el Desarrollo Econdmicos (OCDE)(2019) “Representa ahorros alrededor
de USD 2,5 mil millones para la economia nacional entre 2016 y 2019”(p.Unica). Por lo
que se pudo evidenciar que la implementacion de este software se traduce también en la
garantia de principios de transparencia, economia, y sobre todo agiliza y genera confianza
en la toma de decisiones por parte de la administracién pablica.

Pero curiosamente la fortaleza o su mayor atributo de este tipo de algoritmo que
es su constante aprendizaje también puede ser su mayor falencia a la hora de aplicar este
tipo de sistemas en la administracion publica, campo que esta delimitado por una serie de
normas y conceptos los cuales tienen que ser tomados en cuenta por este algoritmo a la
hora de tomar decisiones, como quedo expuesto en el capitulo anterior, el mayor
problema de este modelo es que su constante aprendizaje le puede llevar a generar nuevos
criterios que no estan reglamentados por la ley o que la simple regla de oro en la
administracion pablica y es que las decisiones administrativas deben de estar
debidamente justificadas y razonadas, no permite que estos criterios sean tomados en
cuenta a la hora de usar estos softwares.

Por otro lado se pueden generar criterios que rozan o trasgreden derechos
individuales, ya que pueden generar nuevos criterios que podrian ser discriminativos por
razones de sexo, edad u otros criterios que requieren de algun filtro moral que solo lo
puede dar la razén o el conocimiento humano, por ejemplo, en un caso donde un sistema
financiero use un algoritmo de este tipo para aprobar créditos, puede suceder que gracias
a su interacciones o proceso de aprendizaje cree un patron en donde puede predecir que
las personas entre 25 y 35 afios son mas propensos a incumplir sus obligaciones
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financieras o a estar en sistemas o centrales de riesgo, por lo que puede generar una
discriminacion inmediata a las personas entre los rangos de edades de 25 y 35 afios en los
sistemas financieros, por el solo hecho de que es més probable que por su edad vayan a
incumplir o ser reportados en centrales de riesgo.

2.1.3Tecnologia Blockchain; sus Elementos principales, Caracteristicas y Tipos.

Por otro lado, tenemos la tecnologia Blockchain o tecnologia de registros
contables distribuidos (DLT por sus siglas en ingles), la cual se pudo identificar que los
paises que utilizan esta tecnologia la implementan de varias maneras, una desarrollando
su propia red y la otra es utilizando una red existente que se adepte a las necesidades que
cada pais o cliente tenga, lo que deja en evidencia el interés por el aprovechamiento de
este tipo de tecnologia en diferentes &mbitos.
2.1.3.1 Elementos Principales

Para hablar de la tecnologia Blockchain primero hay que definir su elemento
principal, lo que se conoce como un nodo, que es simplemente un ordenador que esta
conectado de manera permanente a la red, este ordenador utiliza un software que
almacena y distribuye una copia de la informacion que la red contiene, lo importancia de
los nodos para Vega, Arthaona & Castrillo (2021) “Lo esencial del nodo es que cada vez
que un bloque es confirmado y se afiade a la cadena, lo comunica a todos los nodos y este
se afiade a la copia que cada uno almacena.”(p.17)Lo que significa que entre mas nodos
existan en la cadena esta va ganar robustes y seguridad.

Otro elemento que compone la red Blockchain son los bloques, que son el
conjunto de informacion que se registra en la cadena, Allende y Colina (2018) citado por
Macias (2021) “Un bloque estd conformado por un identificador de bloque, las
transacciones, una firma digital, su hash y el del bloque anterior” (p.32). por lo que cada
bloque tiene una identidad Gnica que ademas contiene un registro de lo contenido en el
blogue anterior y da la posibilidad de saber quién y cuando creo el bloque.
2.1.3.2Caracteristicas de la Tecnologia Blockchain.

Se pueden sefialar unas caracteristicas que distinguen esta tecnologia que la
convierten en una herramienta Gtil a la hora de utilizarla en diferentes ambitos que
histéricamente han tenido ciertas falencias en cuanto a credibilidad y seguridad.

La primera caracteristica que se destaca de esta tecnologia es la transparencia, este
como eje de todo el sistema Blockchain ya que de acé se parte para garantizar confianza
entre los usuarios de la red, porque como se ha dicho la idea de esta tecnologia es que la
informacion que alli se maneja sea visible para todos los usuarios, por lo que cualquier
miembro puede consultar las transacciones realizadas, verificar su cronologia o
comprobar su procedencia.

La segunda caracteristica es la trazabilidad, esto quiere decir que gracias a que los
datos que reposan en los blogues pueden ser visibles por cualquier usuario, y da la
posibilidad de evaluar la cadena de bloques para asi ver todas las operaciones que se han
realizado sobre algun procedimiento, revisar las transacciones que se hayan hecho sobre
algin usuario, trazar la cantidad de transacciones hechas en determinada fecha
explorando todos los blogues generados en ese periodo de tiempo.

La tecnologia Blockchain es descentralizada es decir que la informacion se reparte
en los nodos, segin Benitez (2020) “Permite la transmision, almacenamiento y
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confirmacion de datos o informacion en una organizacion autonoma a partir del consenso
entre los participantes” (p.24),el Blockchain parte de la base que es una estructura
descentralizada porque todos los nodos comparten la totalidad de la informacion,
informacion que se traduce en bloques que se conectan entre si y con los nodos, por lo
que para aprobar cualquier cambio a la red debe darse un consenso entre estos nodos que
consiste en un proceso matematico que determina que dicha accién es véalida o no,
afiadiendo asi seguridad extra al sistema ya que al contar con copias de la informacion, se
puede volver a sincronizar en caso de que algin nodo sea corrompido o dafiado.

También es importante sefialar que la transparencia no se materializa aca en la
multiplicidad de nodos porque los nodos pueden tener diferentes funciones dentro del
sistema como por ejemplo que ese nodo le den acceso a un tipo determinado de
informacion, por lo que ese nodo que tiene ciertos accesos restringidos no podra conocer
la totalidad de la informacion que reposa en la cadena.

La descentralizacién también permite que no sea necesario ningun tipo de
intermediario para realizar procesos como los bancos en una transaccién, algun tercero
que se encargue de la ejecucion de un contrato, lo que se traduce en reduccién de costos y
tiempo.

La siguiente caracteristica es la integridad de los registros, segiin Quintana (2020)
“Una vez que una determinada transaccion se incorpore a la red no sera posible ni su
alteracion ni eliminacion como consecuencia de la concatenacion de los Aash’s.” (p.159).
lo que garantiza confianza y transparencia porque la informacion que reposa alli no va a
poder ser alterada de ninguna manera.

La seguridad e integridad de los datos garantiza con la combinacion de tres
elementos, la criptografia, la estructura y el consenso.

La criptografia, como método de codificacion de la informacidn, segiin Macias
(2021) “Utilizando un algoritmo con clave de cifrado, un mensaje es transformado sin
atender a su estructura lingtistica o significado, de tal forma que sea incomprensible a
toda persona que no tenga la clave de descifrado del algoritmo empleado”. (p.32). Esto es
lo que se conoce como Hash, para los autores Allende y Colina (2018) “El objetivo de
utilizar este hash en Blockchain es tener toda la informacion de cada bloque condensada
en un unico codigo alfanumérico” (p.18) lo que permite codificar la informacion en un
lenguaje informético y a su vez darle una identificacion Gnica como una especie de huella
digital que identifica tanto la informacion como quien la envia.

El hash hace parte de los blogues que componen la cadena, por lo que para
generar un nuevo bloque se usan dos hash el nuevo que le otorga su identidad al nuevo
bloque que se va a generar y otro secundario que contiene el hash del blogue anterior que
su vez contiene la informacion del bloque anterior y asi sucesivamente, por esto mismo
se hace muy dificil modificarlo ya que una alteracion en un blogue generaria la alteracion
de toda la cadena y los nodos no lo permitirian al detectar que un bloque fue alterado, su
hash cambia lo que haria que este nuevo hash no va a coincidir con los bloques que se
crearon posteriormente.

En segundo lugar, esta la estructura siguiendo al autor Macias (2021) “Todas han
de actuar bajo las mismas reglas o protocolo para dar validez al bloque, y a la
informacion recogida, e incorporarlo a Blockchain.” (p.32) esto hace que evadir
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protocolos o el procedimiento para la creacion de nuevos blogues sea imposible sin
seguir el que ya esté establecido, ademas esta estructura también determina la forma en
cdmo se generan nuevos blogques ya sea que se centre la creacion de bloques desde un
solo nodo en varios o en todos, la estructura se torna mas robusta conforme va creciendo
en cantidad de nodos y el porcentaje de aprobacion que debe de haber para la generacion
de bloques nuevos.

Por ultimo, se encuentra el consenso se entiende como la cantidad o porcentaje de
autorizaciones que aportan cada nodo para validar o rechazar la generacion de nuevos
bloques que se unirdn a la cadena, ademas de dejar un registro en toda la cadena para los
autores Preukschat, et.al, (2017). “Este consenso debe proporcionar a todos una copia
inalterable y actualizada de las operaciones realizadas”. (p.18) este consenso es el
elemento principal y la clave para la seguridad de toda la red, ya que hace que todos los
nodos estén igualados en términos de jerarquia nunca se permitiria que solo un nodo
tenga la totalidad de la informacion o que algin nodo tenga mayor prioridad que otro a la
hora de generar nuevos bloques, en el consenso se asemeja a un mecanismo participativo
que integra de todos los nodos como usuarios de la cadena para la toma de decisiones, lo
que destaca esa caracteristica de descentralizacion de la informacién y el poder.

Es debido a esto que la tecnologia Blockchain puede asimilarse a los valores y
principios de la transparencia e inalterabilidad y seguridad de los datos que alli reposan,
porque permite crear un ecosistema interconectado y robusto que hace sea mas
complicado que la red sea vulnerada en favor de algun tercero gracias a la distribucion de
la informacion en diferentes nodos ya que para generar un nuevo bloque es necesario que
los nodos previos estén de acuerdo para que se genere, ademas debido a la necesidad de
un consenso de una multiplicidad de nodos para modificar o eliminar algo de la red es
méas muchisimo mas dificil.
2.1.3.3Tipos De Tecnologia Blockchain.

Como se explicd anteriormente la tecnologia Blockchain puede variar sus tipos
segun su estructura, es decir los nodos que tenga dispuestos para generar bloques, es por
esto por lo que se pueden distinguir cuatro tipos de redes Blockchain.

La primera de ellas es la denominada como publicas, se le da este nombre porque
cualquier persona puede acceder a este tipo de redes Blockchain, esta son las mas usadas
en las criptomonedas como por ejemplo el Bitcoin o Ethereum como las redes més
grandes que utilizan este tipo de tecnologia, es también la que genera esa caracteristica de
descentralizacion ya que aca no hay ningun tipo de administrador o jerarquia, ya que
cualquier persona puede acceder a la red para usarla para generar su propia informacion o
monitorearla, a su vez todos los usuario pueden ver lo que ocurre en ella, ademas segun
Macias (2021) “son pseudoandnimas los propietarios de transacciones no son
identificables personalmente, pero sus direcciones si son rastreables debido a su caracter
publico”(p.34)

Esta caracteristica hace que se genere cierto grado de confianza para la proteccion
de datos personales, porque aunque todo el mundo pueda acceder a estos datos, no se
puede obtener informacion personal si no tienen cierto conocimiento especializado en
informatica, redes y criptografia, ya que seria muy grave que cualquier persona que
acceda a la red pueda obtener todo tipo de datos sensibles como identidades completas ,
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es por esto que estas redes no pueden ser totalmente andnimas, ya que aunque su
caracteristica es ser descentralizada no esta exenta de contar con ciertos marcos legales
que lo regulen y que se garanticen la seguridad de los usuarios y los servicios que reposan
en estas redes, ademas debido a la robustes de este tipo de redes, el procesamiento y
generacion de datos nuevos que se uniran a la cadena es mas lento debido a la gran
cantidad de nodos que requieren consultarse para dar el consentimiento.

El segundo tipo de red Blockchain, son las conocidas como privadas, su concepto
puede estar un tanto en contrasentido a lo que se ha explicado anteriormente frente a esta
tecnologia, este tipo de red se caracteriza por estar centralizada porque la administracion
para dar entrada a nuevos usuarios a la red, la proposicion y la generacion de nuevos
bloques esta en cabeza de una sola entidad, el acceso a la informacidn bien pude ser
publico en el sentido de que todos pueden observar lo que se hace alli pero no participar,
0 generar blogues por lo que en este mismo sentido este acceso también puede estar
restringido para una sola entidad o unos cuantos usuarios con permisos para ello.

Su principal ventaja es que al estar centralizada la velocidad para procesar
informacion es muchisimo mas rapida que una red pablica, ademas de ser perfecta para
uso en entidades que requieran cierto grado de privacidad en la informacidn que se
maneja dentro de la red, por ejemplo, son usadas en el area de la salud respecto de la
informacidn de un paciente y el nimero de personas autorizadas para conocer de dicha
informacion, o en empresas privadas para llevar su contabilidad, datos que no tienen por
qué ser conocidos por el publico en general.

Como tercer tipo de red Blockchain, estan las denominadas federadas, este tipo de
red se puede considerar como una tecnologia diferente ya que acé son unas cuentas
entidades, compafiias u organizaciones las que se encargan de administrar y crear nuevos
bloques para esta red, no funciona con nodos si no gque se accede a la red mediante una
pagina web, para los autores Allende y Colina (2018) “Al ser su acceso via web y no
como nodos de pleno derecho, los usuarios comunes o corrientes tendran acceso a tanta
informacion como se les decida mostrar a través de la misma”(p.24) es un tipo de red mas
arriesgado pero que puede ser la respuesta para ciertas entidades que tienen un marco
que define su actividad por lo que son mas complejas, como las administraciones
publicas, pero que requiere de ciertas estrategias que permitan dejar en claro las reglas
del juego ya que esta red como se pudo evidenciar anteriormente deja en entredicho la
fiabilidad de la informacidn que se le muestra a los usuarios por parte de los o el
administrador.

Por ultimo, tenemos las redes Blockchain como un servicio (BaaS) por sus siglas
en inglés, existen algunas empresas como Amazon, Microsoft o IBM o incluso Ethereum
que prestan un servicio de red Blockchain almacenado en la nube, las ventajas que tiene
este tipo de red es que al estar a cargo de estas grandes empresas se ahorran costos en
programacion, mantenimiento y mayor seguridad debido a la robustes en cuanto a
seguridad informatica que tienen las empresas prestadoras de estos servicios.
2.1.3.4 Smart Contracts.

Los Smart Contracts hacen parte indispensable de la tecnologia Blockchain, ya
que es alli donde reposa toda la informacion que se va agregar a la cadena, ademas
gracias a estos es que no existe ninguna intermediacion, los Smart Contracts para la
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autora Echebarria(2017) son: “Donde se desarrollan todas las transacciones que se hagan
en la red Blockchain, para cualquier acuerdo en el que se formalicen todas o algunas de
sus clausulas mediante Scripts o pequefios programas”(p.70), lo que significa que cuando
se produzcan los eventos programados, como por ejemplo un pago, o cualquier
obligacion determinada para que se cumpla el acuerdo, va conllevar a la ejecucién
automatica del resto del contrato, sin que quepa algun tipo de modificacion, bloqueo o
inejecucion del contrato, la diferencia con los contratos fisicos es que los Smart Contracts
son incorporados a una red Blockchain como un blogue que se genera en la red lo que
garantiza su seguridad y que alli es donde se ejecuta automéaticamente, ademas en estos es
donde se incorporan los hash, que identificaran posteriormente el contrato en forma de
bloque, para Echebarria (2017) “operan de manera sencilla, rapida, inmodificable, con
ejecucion asegurada al no permitir el arrepentimiento y con la ventaja de que la operativa
puede ser totalmente automatizada™ (p.71).

Los Smart Contracts se valen ademas del fendmeno llamado Internet de las Cosas,
que simplemente son la red de objetos que se conectan al internet y proporcionan
informacion de todo tipo a esta red, es por esto que se valen de estos dispositivos
conectados a internet, ya que gracias a esto se pueden obtener unas identificaciones
digitales que permiten firmar dichos contratos de manera digital haciéndose Unicos y
rastreables, lo que también se traduce como facil acceso a la red ya que cualquiera de
estos dispositivos conectados a internet podria tener acceso y uso de la red.

Se evidencia entonces como la tecnologia Blockchain puede adaptarse y
aprovecharse de todo tipo de escenarios desde el mercado publico, hasta empresas
privadas, asi como en el sector de la salud, y sobre todo los gobiernos que ven como esta
tecnologia puede ser usada en el area de la contratacion publica, como una solucidn a los
problemas de transparencia y seguridad que se presentan en estos procedimientos de
adjudicacion.

Los Smart contract se diferencian de los contratos electronicos ya que los
electrdnicos es simplemente un acuerdo de voluntades que se hace por cualquier medio
electronico, en cambio los Smart contract como resalta Valencia (2019) “Necesitan de un
lenguaje de programacion especial y de plataformas digitales para su correcto
funcionamiento y gracias a esto, los contratos inteligentes son capaces de ejecutarse
automaticamente con las condiciones pactadas™(p.5), es decir que se establecen
condiciones previas en su programacion para determinar cuando el contrato se da por
cumplido o no, y una vez verificado las condiciones el contrato se ejecuta de manera
automatica, sin espacio a interpretacion o intervencién de algun tercero para que se lleve
a cabo.

El sector de las administraciones publicas buscan hacer uso de estas tecnologias,
en areas como la contratacion publica, pero por lo analizado en el capitulo anterior la
implementacidn de estas tecnologias en la administracion publica requiere de grandes
cambios en la sociedad, lo que ademas requiere de un marco legal que regule la
implementacién tanto de la tecnologia de 1A como la Blockchain, cada una con sus retos
particulares, por lo que muchas veces esta implementacion queda en proyectos o pruebas
que adn no son sostenibles a largo plazo debido el mismo marco legal que rige la
contratacion pablica, ya que es necesario cumplir con ciertos procedimientos y estandares
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que hay que ser tenidos en cuenta y que de ningun modo pueden ser automatizados
debido a varios factores como la necesidad de la intervencion humana para justificar una
decision y para escuchar oposiciones que en los procesos de contratacion publica son
requisito indispensable para la validacion de ciertos procedimientos como los de
adjudicacién de contratos publicos.

2.2 Implementacion en Colombia de la Inteligencia Artificial y Tecnologia
Blockchain Como Garantia de los Principios de la Contratacion Publica.

En el capitulo anterior quedo claro que softwares se estan usando actualmente en
la contratacion publica, podemos distinguir dos tendencias por un lado tenemos el uso de
la tecnologia Blockchain como nuevo modelo predominante en la contratacion publica
como una garantia de transparencia, por otro lado, se encontr6 que hay diferentes tipos de
inteligencia artificial usadas en la contratacion publica pero que en general se usa para el
control, monitoreo y la ayuda en la toma de decisiones, lo que busca generar confianza
nuevamente en las administraciones publicas que tanto han sido golpeadas por diferentes
escandalos de corrupcion.

Por otro lado se encuentra que en el pais hay espacio para la utilizacion y
desarrollo de estas propuestas innovadoras y tecnoldgicas ya que desde la expedicion de
la ley 1341 de 2009 que regula el uso de las tecnologias de la informacion y las
telecomunicaciones en Colombia, segin Manrique (2021) “buscaba promover el uso de
las redes de comunicacion dentro del marco de la libre y leal competencia y la proteccion
de los derechos de los usuarios, asi como el desarrollo y uso eficiente de redes”(p.23),
con esto el Estado busca lograr una eficiencia en sus procedimientos mediante la
modernizacion tecnoldgica, para mejorar el acceso a estas por parte de los ciudadanos y
asi garantizar servicios de mejor calidad y en menor tiempo.

Gracias al actual plan de desarrollo 2018-2022 se establece que el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) seria el encargado de
realizar pruebas para la implementacion de diferentes tecnologias como Blockchain y
Smart Contracts al servicio del estado.

En este apartado se analiz6 como podrian implementarse estas tecnologias al
servicio de la contratacion pablica colombiana, teniendo en cuenta que cada una de estas
tecnologias tiene diferentes enfoques y retos que deben tenerse en cuanta la hora de
contar con el uso de este tipo de herramientas en un ambiente tan complejo como lo es la
contratacion pablica, para asi determinar si efectivamente estas herramientas sirven como
garantia de los principios de la contratacién publica.

2.2.1 Inteligencia Artificial Como Sin6nimo de Confianza en la Toma de Decisiones.

Como se ha analizado existen actualmente dos modelos de inteligencia artificial
que se usan hoy en dia en la contratacién pablica alrededor del mundo, estos son el
modelo de procesamiento simbolico y el modelo conexionista y redes neuronales, por lo
que surge la pregunta de cual de estos modelos es el méas apto para aplicar a la realidad
colombiana y que efectivamente garantice el cumplimiento de los principios que rigen
esta actividad.

Encontramos que desde el afio 2018 la contraloria general de la nacion
implementa el uso de una nueva plataforma Ilamada Central de Informacién Contractual
(OCEANO) en donde gracias al procesamiento de datos y cruce de informacion de
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diferentes fuentes como el SECOP Iy Il, la DIAN, el SIA donde reside informacion de
las contralorias territoriales, el SIRECI con datos relativos a los fondos o bienes de la
Nacion, Colombia compra eficiente, entre otras plataformas, en donde reposan datos
referente a la contratacion publica con el fin de hacer un control preventivo en los
contratos publicos referente a quienes son los contratistas. Su mayor aporte hasta el
momento segun la contraloria general en comunicado de prensa (2018) donde aporta que
“Malla de 13 mil contratistas concentra contratos por $60 billones”(p.unica), es decir hay
una cantidad determinada de contratistas que esta adquiriendo la mayor cantidad de
contratos publicos que se hacen en todo el pais, por lo que este programa se encarga de
desenmascarar es estas mallas o redes de empresas y personas ficticias que sirven como
fachada de quienes realmente son y se encargan de acaparar los contratos publicos en
ciertas regiones.

Pero, aunque este proyecto pretenda ayudar a reducir la corrupcion mas que todo
por temas de contratistas falsos, muertos o que usan consorcios o empresas fachadas para
llevarse la mayor cantidad de contratos posibles, no es una herramienta suficiente para
garantizar los principios que rigen la contratacion publica por varias razones, primero
porgue es una herramienta semiautomatica que esta a cargo de siete personas designadas
entre estas el contralor general de la nacion y segundo porque la informacién con la cual
se nutre esta gran base de datos no es tan confiable, asi sean de procedencia de las
plataformas oficiales del estado ya que como se sabe de ahi mismo es que han venido los
escandalos de corrupcion, porque se usan nombres, proveedores o empresas falsas que no
permiten identificar realmente una veracidad en los datos que se tienen sobre
determinada persona o entidad o sobre el contrato mismo, por lo que este sistema ha
venido en un proceso constante de depuracion de estos datos corruptos y poco fiables.

Aunque esta plataforma Océano sea una de las actuales respuestas del gobierno
colombiano para enfrentar al corrupcién en la contratacion publica ya que es de uso
obligatorio para la contraloria general de la nacion, la plataforma solo cubre cierta parte
del problema como lo es el tema del monopolio de contratistas y su verdadera identidad,
este sistema no se flexibiliza a otros motivos por los cuales un contrato pablico pueda
estar viciado de corrupcion, como los indicadores que se analizan en sistemas como el
SALLER espafiol o el Red Flags de Hungria.
2.2.1.1 Modelo de Procesamiento Simbdlico vs Modelo Conexionista y Redes
Neuronales

Es aqui donde hay que analizar qué tipo de software conviene mas implementar, si
una IA de modelo de procesamiento simbdlico como el actual OCEANO colombiano o el
SALLER espaiiol o un modelo conexionista y redes neuronales como el utilizado en el
sistema DoZorro ucraniano.

Los modelos de procesamiento simbolico son los que mas implementacion tienen
hoy en dia debido a que su costo de desarrollo es menor, mas rapido y menos complejo
que el sistema de redes neuronales, al ser algoritmos mas simples al tener que ser
programado y detallado su uso y funciones, su marco regulatorio puede ser mas claro y
seria mas facil delimitar sus funciones y parametros, pero como hemos visto este sistema
flaquea ya que al ser algoritmos sencillos, que funcionan siguiendo unas instrucciones
claras, que estan especificadas previamente por los programadores, por lo que son
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estaticos y limitados a la informacion que se les incorpora en su programacion, ademas
seria relativamente sencillo para personas con cierto tipo de conocimiento en esta area
saber codmo funcionan esos algoritmos y asi manipularlos con fines propios o de terceros.

La fiabilidad de la informacidn con la cual se conforma su base de datos es otra
problematica de este tipo de algoritmos, ademas al ser un algoritmo sencillo la poca
flexibilidad que puede tener su uso, ya que parte de la base de que se le programa con
unos fundamentos y usos especificos por lo que para ampliar su espectro de funciones o
datos que tiene en cuenta para cumplir su funcion tiene que estar siendo constantemente
actualizado.

Por otro lado, tenemos los sistemas conexionistas y redes neuronales que, aunque
su desarrollo sea méas complejo y costoso su efectividad puede ser mayor que el de un
algoritmo que use el modelo simbdlico, ya que se pueden obtener resultados mucho mas
acertados porgue con cada interaccion que tiene este algoritmo va a obtener nueva
informacion que puede usar para cada vez obtener respuestas mas precisas, que calculos
especificos que se hagan con base en una programacion estandar.

Pero ademas en un modelo conexionista el sistema requiere de un periodo de
entrenamiento y ademas aprende con el uso y experiencias de este software, gracias a
esto puede desarrollar sus propios criterios para ampliar asi su base de datos y parametros
de andlisis, lo que hace especialmente dificil su correccion, por lo que presenta algunos
riesgos juridicos que no estan presentes en un modelo simbdlico, por ejemplo, que se
generen criterios que no son relevantes en el proceso o que vayan al extremo rozando o
trasgrediendo los derechos humanos, ademas sobre este tipo de algoritmos aporta el
autor Capdeferro (2020) “Resultan en una administraciéon menos transparente ya que no
se conoce con exactitud el razonamiento empleado por el sistema.”(p.9) En cuanto a la
motivacion de las decisiones porque todos estos procesos de contratacion terminan con
un acto administrativo lo que implica que hay ciertas dinamicas que involucran derechos
como por ejemplo el de la contradiccién, cuando se adjudica un contrato hay que tener
en cuenta la posibilidad de participacion que tiene los proponentes para expresar su
conformidad o inconformidad con la evaluacidn cosa que debe ser atendida y resuelta por
la entidad, entonces en entornos complejos como el de la administracion pablica este tipo
de IA pude presentar ciertos inconvenientes.
2.2.1.2 1A de Red Neuronal para Supervision de los Procesos de Contratacion Publica
y Como Apoyo en la Toma de Decisiones en los Procesos de Licitaciones Publicas.

Después de que se analizaran las ventajas y desventajas de cada modelo, se pudo
evidenciar que el modelo conexionista y redes neuronales es el mas adecuado para
implementarse en la contratacion puablica como una herramienta de supervision y control
de todos los contratos publicos ya que puede nutrirse con indicadores de riesgo que
harian visible o alertarian el riesgo de un contrato que este viciado de corrupcion, ademas
es ideal para apoyar en el proceso de seleccion objetiva de contratistas en el tipo de
procedimiento la licitacion pablica, ya que es alli donde realmente el funcionario
encargado de llevar a cabo el proceso requiere de un apoyo extra en la toma de
decisiones a la hora de adjudicar contratos por este procedimiento, ya que una IA de este
tipo permite el procesamiento de una cantidad extensa de datos y arrojar resultados mas
acertados y precisos que para un humano no seria facil de evidenciar, en este
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procedimiento se destaca esa discrecionalidad que tiene el funcionario a la hora de llevar
a cabo los lineamientos o criterios de evaluacion de propuestas por los cuales se
decantara por una oferta u otra, estos criterios pueden ser apoyados por este tipo de IA al
identificar riesgos o patrones que una persona no podria.

Por lo que para implementar una IA de este tipo de red neuronal es necesario tener
en cuenta, aspectos que en otros paises han visto a la hora de implementar y usar estas
tecnologias como los requerimientos juridicos que permitan garantizar la efectiva
aplicacion y proteccion de los principios de la contratacion publica como estandares de
transparencia, igualdad, y responsabilidad en los posibles riesgos que pueda tener el uso
de estos softwares, por lo que son aspectos a considerar en un futuro marco legal, que
regule tanto el uso e implementacion de este software si no también que establezca
periodos de mantenimiento asi como quien o quienes seran los encargados de supervisar
dicho software como lo hace el gobierno espafol con Ley 22/2018 de la Generalitat
Valenciana, otro punto importante para tener en cuenta es saber escoger bien la persona o
entidad que va a desarrollar el programa, que tenga una ética clara ya que aunque se
perciba que la 1A es imparcial si no se desarrolla y programa con ciertos filtros pueden
desarrollar ciertos patrones y criterios que favorezcan a algun tercero siendo esto
contraproducente al resultado que se quiere obtener.

Por lo que es importante tener en cuenta una serie de aspectos fundamentales que
deben tener en cuenta las personas o entidades encargadas de desarrollar un algoritmo de
este tipo para que este sea confiable, ético y que este en consonancia con el ordenamiento
juridico que lo va a utilizar. Por lo que se hace referencia a los lineamientos presentados
por la Union Europea en su programa “IA Made in Europe”, donde se presentan una serie
de pautas éticas para una IA confiable que este al servicio de una entidad publica y que
claramente debe ser adaptada a las dindmicas que implican el uso de estas tecnologias en
ambitos complejos como la contratacion publica.

El primero de ellos es respeto por la dignidad humana, la idea de que todo ser
humano posee un valor Gnico que nunca debe ser comprometido, disminuido o reprimido
por otros, ni por nuevas tecnologias como la Al , segtin la Comision Europea (2018)”Los
sistemas de IA no deben ser usados como herramienta para, coaccionar, engafar,
manipular, condicionar a los humanos, por el contrario, deben disefiarse aumentar,
complementar y potenciar las habilidades cognitivas, sociales y culturales
humanas.”(p.12)

Por esto el respeto a la dignidad humana implica que todas las personas sean
tratadas con el respeto debido a ellas como sujetos morales, en lugar de simplemente
como objetos para ser clasificados, puntuados, condicionados o manipulados por lo que,
estos sistemas deben desarrollarse de manera que respeten, sirvan y protejan los derechos
fisicos y mentales de los seres humanos, la integridad, el sentido de identidad personal y
cultural.

Es importante que en la etapa de desarrollo y aprendizaje que estos tipos de 1A
conexionista tienen, se establezcan mecanismos para recibir retroalimentacion externa
sobre el sistema que puedan vulnerar derechos fundamentales ya que asi la IA puede
aprender de ello y proveer respuestas o0 soluciones cada vez mas acertadas y precisas, asi
como lo hicieron los desarrolladores de la IA DoZorro durante dos afios.
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El siguiente aspecto es el respeto por la ley, el desarrollo de estos sistemas de IA
deben de tener en cuenta que se hacen para servir, mantener y fomentar procesos
democraticos como lo es un proceso de contratacion publica ademas estos sistemas deben
respetar la pluralidad de valores, también deben incorporar un compromiso para
garantizar que no operen de manera que afecten los compromisos fundamentales sobre
los que se fomenta el estado de derecho, como los son los derechos fundamentales como
garantizar el debido proceso y la igualdad ante la ley, es por esto que es importante que
en este marco regulatorio se delimite tanto su uso, asi como forma de control y
supervision, ademas establecer parametros claros de cuando sera tomado en cuenta como
apoyo para la toma de decisiones finales o si este tomara la decision por si mismo de
manera automatica, también se incluyan quienes son los encargados de administrar y dar
soporte al sistema ya que asi se puede controlar las personas que conocen del
funcionamiento del algoritmo y se establezcan periodos de mantenimiento o
actualizacion.

El tercer aspecto es la igualdad y no discriminacion en un contexto de IA, la
igualdad implica que las operaciones del sistema no pueden generar resultados
injustamente sesgados, esto va mas alla de la no discriminacion, ya que se tiene que hacer
una serie de distinciones entre situaciones diferentes basadas en justificaciones objetivas
como lo son las dadas por una IA, ya que una IA no tiene un sesgo moral, Yy las que
estrictamente requieren de justificaciones subjetivas, particularmente cuando el
ordenamiento permite cierto margen de discrecionalidad para las entidades encargadas
de realizar las contrataciones al no fijar formulas Unicas o estandares reglados, ante un
supuesto proceso de contratacion.

El respeto por los derechos humanos requiere de tener ciertas limitaciones como,
la no cosificacion del humano como una mera cifra estadistica a través de un programa,
que el mismo decidira o serad usado para apoyarse en la toma de una decision que a fin de
cuenta va a afectar a un individuo o una colectividad,

Ademas, esta igualdad también implica la capacidad de impugnar y buscar una
reparacion efectiva contra las decisiones tomadas por los sistemas de IA y por los
humanos que los operan. Para poder ejercer este derecho, la entidad responsable de la
decision debe ser identificable, y los procesos de toma de decisiones deben ser
explicables o justificados, ya que de este elemento también depende la aceptacion y
confianza que estos sistemas de 1A generan a la sociedad, esto significa que los procesos
Ilevados a cabo con el uso de estas tecnologias deben ser transparentes. Las capacidades
y el proposito de este software de IA deben ser comunicados abiertamente, y las
decisiones, deben ser motivadas ya sea de manera automatica o apoyados en un
funcionario humano que sirva como un garante de este proceso.

El cuarto aspecto para tener en cuenta es el factor humano, aca intervienen los
usuarios del sistema, en un proceso de contratacion publica serian los funcionarios
encargados de las entidades publicas y los proponentes, es por esto que se deberian
implementar planes de informacion y capacitacion a estos usuarios para comprender e
interactuar con los sistemas de 1A en un grado satisfactorio y para autoevaluar
razonablemente o cuestionar el sistema, lo que permite identificar las razones por las que
una decision de Al fue equivocada, esta informacion a modo de feedback o comentario,
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podria ayudar a prevenir futuros errores por lo que esta interaccion entre usuarios y 1A es
obligatoria para que el sistema sea cada vez mas preciso y que se genere un entorno de
confianza a esta tecnologia.

Por otro lado, este factor humano es indispensable a la hora de establecer una
supervision que puede ser en doble sentido tanto interna, es decir dentro de la entidad que
desarrolla o tiene la patente de esta IA y una supervision externa que ayude a garantizar
otro grado de transparencia y que se logre asi un sistema de IA confiable, que no socave
la autonomia humana o provoque otros efectos adversos, como la manipulacion de este
sin autorizacion debida o por fuera de los tiempos establecidos para ello.

El siguiente aspecto es la proteccion de la privacidad de datos sensibles, este tipo
de software de IA debe garantizar la privacidad y la proteccion de datos en todo el
sistema tanto de los datos proporcionados inicialmente asi como los que se generan
después con las interacciones con los usuarios ya que alli se pueden generar ciertos datos
de especial proteccion constitucional al tratarse de un derecho fundamental, este es la
proteccion a los datos personales, este derecho se encarga de proteger la informacion
vinculada con personas naturales que afectan su intimidad y cuyo uso indebido puede
generar discriminacion , para el autor Garcia (2007)”Protege el derecho fundamental de
la libertad, en particular el derecho individual a la intimidad, respecto del procesamiento
manual o automatico de datos”(p.761) , este aspecto es importante ya que ademas en
nuestro pais se regula esta proteccién de la intimidad de estos datos personales en la ley
1581 de 2012 lo que implica que toda base de datos que contenga este tipo de datos debe
regirse por esta ley, para que se garantice asi unos niveles adecuados de proteccion para
el procesamiento y uso de estos datos.

Para lograr este nivel de proteccion ademas de tener diferentes niveles de
ciberseguridad, que pueden ir desde la generacién de usuarios y contrasefias hasta
encriptaciones datos, en general una seguridad robusta que garanticen la integridad de
estos datos. Se necesita también que estos datos que alimentan esta IA sean de calidad,
integros y confiables, es importante realizar un filtro de esta informacion ya que si se
afiade informacion falsa o maliciosa podria cambiar el comportamiento total del sistema,
aqui entra el trabajo que ya se empez6 hacer desde la plataforma OCEANO ya que para
la implementacion de esta se ha tenido que ir depurando la informacion de las fuentes que
nutren su base de datos, por lo que para empezar a nutrir una nueva IA como la que se
analizaron aca se podrian empezar utilizar estos datos que ya han sido depurados y
usados por esta plataforma.

El Gltimo aspecto a tener en cuenta para el disefio y desarrollo de una IA confiable
y ética al servicio de la contratacion publica es la determinacion de quien detenta la
responsabilidad, si se genera un dafio con el uso de estos algoritmos debe mirarse cada
caso concreto para determinar el motivo por el cual se condujo al dafio, ya que estos
softwares en su mayoria son disefiados por empresas privadas que tienen sus patentes, y
al ser encargados de su desarrollo se pueden cometer errores en su programacion, o hacer
un mal uso del sistema, porgue en estos casos estas empresas son las llamadas a
responder.

En el caso de la administracion se debe de tener en cuenta que la responsabilidad
aplica en dos sentidos, cuando se generan dafos por la aplicacion de estos algoritmos o
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cuando no se aplicd el algoritmo y se gener6 un dafio, para esto las decisiones tomadas de
manera automatica o en apoyo de estos algoritmos deben de generar una motivacion y
rastreo de cOmo se genero esa respuesta, esta respuesta debe ser especifica para cada caso
es decir adaptada para la parte que esta interesada o fue perjudicada. Ademas hay que
tener en cuenta que se debe establecer los casos en los cuales este algoritmo se debe
emplear, por lo que si en los casos en los cuales su uso es de obligatorio cumplimiento,
las decisiones gque se tomen sin hacer uso de este algoritmo deben tener algun tipo de
sancion, ademas la administracion puede tener la posibilidad de usar el mecanismo de
repeticion frente al funcionario que inaplico el algoritmo cuando debia y genero un dafio
para la administracion, también se puede permitir que el funcionario motive la razon por
la cual se aleja del criterio arrojado por el algoritmo, ya que puede suceder que el
perjuicio que se dio puede ser resultado de un correcto funcionamiento del algoritmo,
pero para su programacion se utilizaron unos criterios que pueden ser discriminatorios, es
por esto que es importante el apartado del tema de la constante depuracién de la
informacidn y las interacciones que tiene la 1A con los usuarios.

Queda claro entonces que, para desarrollar un software de Inteligencia Artificial
de red neuronal, que sirva para implementarse en la contratacién pablica como una
herramienta de supervision y control de todos los contratos publicos o como método de
apoyo obligatorio en los procesos de contratacion en donde se utilice la modalidad de
licitacion publica, es necesario tener en cuenta los anteriores aspectos que han sido
tomados en cuenta para desarrollar modelos similares como el algoritmo DoZorro el cual
tiene funciones similares, al cual se plantea en esta investigacion, es por esto que debido
a que se tiene ya estas experiencias previas en el desarrollo de estos algoritmos , que
ademas ha sido exitoso en el cumplimiento del objetivo por el cual se desarroll6 que se
pudo evidenciar en el dinero que esta 1A DoZorro le ahorro al gobierno Ucraniano en
temas de corrupcion en la contratacion pablica, son aspectos que deben de estar presentes
para que este tipo de algoritmos pueda encajar en las dindmicas complejas que se dan en
los procesos de contratacion publica.

Ademas, queda claro que el uso de IA tanto del modelo conexionista como el
modelo simbdlico en la contratacién publica, son la respuesta tecnolégica de los
gobiernos en la lucha contra la fuga de capital por el fendmeno de corrupcion que se dan
en los procesos de contratacion pablica, como un mecanismo de apoyo en la toma de
decisiones, que genera mas confianza en la administracion pablica, ademas teniendo en
cuenta que estos algoritmos deben de generar una trazabilidad en las respuestas podemos
evidenciar que se genera una proteccidn en torno a ciertos principios que gobiernan esta
actividad, como el de transparencia ya que se puede ver de donde viene el razonamiento
que llevo a tomar la decisién, un razonamiento el cual con su debida motivacion no
deberia dejar dudas respecto a la transparencia en los criterios que se dieron para
seleccionar a uno u otro contratista.

Por otro lado, se garantiza el principio de economia al tener una IA que sirva
como método de control y vigilancia de todo tipo de contrato publico, es decir que si todo
el proceso esta supervisado por una IA se pueden detectar ciertos patrones que generan
alertas tempranas, lo que serviria como un control tanto previo como preventivo, ya que
se podrian evitar posibles problemas que generarian gastos adicionales en el desarrollo
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del objeto del contrato, por lo que este control serviria para economizar ciertos gastos de
refinanciamiento o de compra de materiales no previstos etc. Lo que se traduce como
efectivizar este principio de economia.

Por ultimo este tipo de algoritmo permitiria que se desarrolle, profundice y que
tenga un papel fundamental en la contratacion publica colombiana , el principio de
planeacion, sobre este principio la Corte Constitucional colombiana, C-300/2012 “Hace
referencia al deber de la entidad contratante de realizar estudios previos adecuados con el
fin de precisar el objeto del contrato, las obligaciones mutuas de las partes, la distribucion
de los riesgos y el precio” esto con el fin de que los interesados puedan realizar una oferta
maés adecuada a la necesidad del momento y para asi estimar un valor real para el
desarrollo del contrato. Principio que debe ser la columna vertebral de estos
procedimientos de contratacion publica, como ha quedo claro con Espafa que regula
textualmente este principio y lo hace su eje central para todo el proceso de contratacion,
ya que si se tiene una planeacion previa, extensa y detallada sobre el objeto del contrato
el uso de estas herramientas seria menor, ya que el contrato se desarrollaria sin ningun
tipo de contratiempo e inconveniente, pero de acuerdo no solo a nuestra realidad
colombiana, la necesidad de utilizar estas tecnologias como forma de suplir esta
deficiente planeacion es innegable para poder controlar y atacar uno de los principales
focos de corrupcidn en nuestro pais.

2.3 Tecnologia Blockchain en la Contratacion Publica Colombiana.

Como se ha podido evidenciar a lo largo de esta investigacion, la tecnologia
Blockchain es la que mas desarrollo e implementacion ha tenido en los ultimos afios al
servicio no solo de las empresas o proyectos privados si no también en las
administraciones publicas, como un método eficiente y transparente en diferentes
procesos y dinamicas que envuelven a la administracidn pablica, se pudo analizar
entonces que la gran tendencia mundial es utilizar esta tecnologia como un gran libro
contable, rastreable y transparente de todos los movimientos de bienes que puede tener la
administracién en procesos como los generados en la contratacion publica.

Colombia es un pais pionero en el uso de la tecnologia Blockchain ya que lo
implement6 a manera de prueba piloto en el Plan de Alimentacion Escolar (PAE),
mediante el cual se adquieren alimentos para nifios, nifias y adolescentes en todo el pais
que estén en el sistema educativo publico, esta prueba fue introducida desde la
Procuraduria General de la Nacion en 2020 en colaboracion con el Banco Interamericano
de Desarrollo, la Universidad Nacional y el equipo del Centro para la Cuarta Revolucion
Industrial del World Economic Forum(WEF), en donde se implementd un software que
utiliza tecnologia Blockchain que sirve para monitorear los contratos de este plan de
alimentacion escolar, y asi darle una trazabilidad a los recursos destinados para el
desarrollo de este programa.

Se eligié el PAE como prueba piloto ya que este ha sido un constante foco de
corrupcion en nuestro pais, segun la Contraloria General de la Nacion en Comunicado de
prensa 009 (2022) para el afio 2021 en el PAE “La Contraloria ha confirmado y emitido
35 fallos con responsabilidad fiscal contra Entidades Territoriales y Operadores del PAE
por valor de $7.901 millones”(p.Unica) por lo que es un foco constante incluso
actualmente de pérdidas millonarias para el Estado colombiano por temas de corrupcion.
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Para este proyecto que se denomind proyecto transparencia se utilizo la red de
Ethereum la cual es una red Blockchain puablica, la cual utiliza una criptomoneda para
pagar las comisiones del uso de la red, es por esto que en este proyecto se combind
también el uso de criptomonedas en este caso el Ether, token de gobernanza de dicha red,
un sobrecosto que tenian que asumir los proveedores, sobrecosto que se fundamento en
que igualmente los proveedores gastan dinero enviando sus propuestas de manera fisica
usando papel impreso y envio por correo, de igual manera si se usa una plataforma como
el SECORP Il electronica la cual requiere luz, energia e internet.

Por otra parte, el uso de esta nueva red no podia estar sin consonancia con el
sistema SECOP Il ya que es de obligatorio uso para quienes quieran participar de los
diferentes procedimientos de contratacion que hay en Colombia, es por esto que la red
piloto se acoplo al sistema SECOP Il pero para esto se tuvo que sacrificar mucho tiempo
en negociaciones con la empresa privada que detenta la propiedad intelectual del software
SECOP para que este pudiera integrarse a la red con tecnologia Blockchain, gracias a
estas negociaciones el proyecto se dilato, como indica el WEF (2020) en su informe
“Este problema ha resultado en un estancamiento en el implementacion de la solucion de
software a partir del momento de la publicacion de este informe.”(p.28)

2.3.1 Gobierno de Datos Abiertos, Colaboracion y Participacion.

Por otro lado, en 2021 el Ministerio de Tecnologias de la Informacion y
Comunicaciones(MinTIC) public6 una guia para la implementacion y adopcion de
proyectos de tecnologias Blockchain en las entidades publicas, donde se adoptan ciertas
politicas publicas para la implementacién de la tecnologia Blockchain y la adopcion de
esta en la comunidad, ya que esta sera la realmente encargada de determinar si este tipo
de tecnologia es la mejor para aplicar en el ambito colombiano, ya que para dar esta
visibilidad y trazabilidad a los recursos y procesos de contratacion publica tiene que
existir unos terceros garantes que estén revisando y vigilando la nueva red para asi
determinar posibles anomalias, estos puntos criticos son abordados habilmente en dicha
guia emitida por MinTIC.

Teniendo en cuenta la guia para la implementacion y adopcion de proyectos de
tecnologias Blockchain en las entidades publicas publicada por MinTIC es importante
que se aborden temas de gran relevancia para la implementacion de la tecnologia
Blockchain no solo en el plan de alimentacion escolar, si no que esta tecnologia sea el
reemplazo del actual sistema SECOP, que es donde reposan todos los contratos que se
celebran por las entidades publicas de Colombia, por lo que es necesario que se
visibilicen para la poblacion estas politicas publicas que se impulsan alli, como gobierno
de datos abiertos, la participacion ciudadana y la colaboracion, como pilares esenciales
no solo en la etapa de implementacion si no también como método para que dicho
software con tecnologia Blockchain tenga éxito en nuestra sociedad colombiana.

Estos tres elementos esenciales para la implementacidén y manutencién de una red
Blockchain que este al servicio de la contratacion pablica ya que implica un cambio de
paradigmas de ciertas actuaciones y politicas publicas que el Estado va a tener que
modificar o implementar para que estos tipos de proyectos puedan salir avante.
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2.3.1.1Gobierno de Datos Abiertos

El gobierno de datos abierto es el término que se le da a la nueva necesidad que
tiene el gobierno de descentralizar la informacion que en sus entidades publicas acumulan
y reposan, ya que como ha quedado claro a través de este trabajo la esencia de una red
Blockchain es que todos sus participantes puedan ver toda la informacion y no solo esto,
si no que dicha informacion reposa en todos los diferentes nodos que pueda tener la red,
esta es un arma de doble filo a la hora de implementar estas tecnologias en dindmicas
enmarcadas en leyes y derechos humanos como lo puede ser la contratacion publicay el
deber que tiene el Estado de proteger los datos personales de aquellas personas tanto
naturales como juridicas que suscriban contratos con el Estado, es por esto que la guia de
MinTIC (2020) aborda este tema impulsando una nueva politica publica llamada
Gobierno Abierto en el cual pretende que “Las administraciones publicas, a través de
planes de accidn, ofrecen informacion sobre su gestion bajo acciones de transparencia,
rendicion de cuentas, promover la participacion de los ciudadanos en la gestion de los
asuntos publicos”(p.38), por lo que para cumplir esto se basa en tres pilares.

El primero de ellos es la transparencia, que es la forma en como la administracion
le pretende rendir cuentas al ciudadano en cuanto a que esta haciendo, de qué manera se
hace, por lo que el gobierno pretende que a través de la tecnologia Blockchain se
evidencie esta gestion ya que al estar en una red Blockchain cualquier ciudadano puede
acceder a mas informacion que antes permanecia en cierta reserva, esto servira para
promover un control ciudadano que facilite la supervision de estos contratos.

El segundo es la trazabilidad que para el WEF (2019) es “La capacidad de
verificar el historial, ubicacion, asi como su estado mediante una identificacion
documentada” (p.Unica). Es decir, la forma en como un nimero serial o de cddigo sirve
para identificar qué tipo de bien o servicio es, su estado y ubicacion actual, esto permite
una visibilidad completa de toda la cadena de suministro pudiendo identificar asi
falencias en cada uno de los eslabones de esta cadena e incluso defectos en algun lote de
productos y asi facilitar su proceso de recoleccién o devolucion.

El tercero es la soberania de los datos, para MinTIC (2020) “Se desarrolla a partir
de lo que se conoce como identidad soberana, también conocida como auto soberana (SSI
por sus siglas en inglés)”(p.40), es decir hay una descentralizacion de los datos y son los
mismos usuarios quienes tienen control sobre las identificaciones y sobre sus propios
datos incluso pudiendo controlar cuantos datos se comparten, segin MinTIC
(2020)’Posibilita que la informacion se controle mediante elementos identificadores, de
forma que se almacene los datos de la identidad a través del historial de las transacciones
de los datos asociados a la identificacion del sujeto que realiza la transaccion”(p.40) esto
permite que pueda darse con la identidad de las personas para asi facilitar posibles
procesos fiscales y a su vez protegiendo ciertos datos que dependiendo del escenario no
tendrian por qué ser publicos, como lo son estados de cuentas entre otros.

Queda entonces claro como el gobierno de datos abierto pretende descentralizar
esa informacion para que la ciudadania pueda utilizarla no solo como método de control
si no también como una forma de rendir cuentas a la ciudadania de como se estan
haciendo las cosas, ademas con esta liberacion de datos también se actualizan ciertas
leyes en cuento a tratamiento de datos como por ejemplo MinTIC expide la resolucion
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1519 de 2020 en donde “Por la cual se definen los estandares y directrices para publicar
la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos”
(p.1) por lo que se puede evidenciar como el gobierno colombiano esta poco a poco
adecuando su normativa para el uso de las tecnologias Blockchain.

2.3.1.2 Colaboracion

La colaboracion es el deber que ahora tienen las entidades publicas de generar
escenarios que permitan una cooperacion entre la ciudadania y las entidades publicas,
también debe haber estos escenarios dentro de las mismas entidades pablicas, es decir
entre los servidores publicos e incluso las mismas entidades, es un escenario en donde
todos se ayudan a intercambiar datos que van a complementar una red de informacién
mas robusta y detallada.

Para lograr esta colaboracion en una red Blockchain es necesario que exista una
interoperabilidad, MinTIC (2019) define este concepto como “La capacidad de las
organizaciones para intercambiar informacidn y conocimiento en el marco de sus
procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos”(p.Unica),
esto se logra mediante el intercambio de datos e informacion entre las mismas redes o
sistemas de cada entidad o del ciudadano interesado con el fin de mejorar la prestacion de
servicios a los mismos ciudadanos y entre las mismas entidades publicas de todo el pais.

2.3.1.3 Participacion

Este es el elemento mas importante en la implementacion de una tecnologia
Blockchain al servicio de la contratacion publica, ya que la principal idea de este sistema
es descentralizar la informacion y de pasar a un modelo en donde el control fiscal sea
difuso y no concentrado, es decir para que esta red Blockchain tenga éxito, la ciudadania
tiene que estar en constante interaccion con esta red, y para esto tiene que ser una red de
facil acceso para todos, ademas debe hacerse un acercamiento previo en cuanto a cémo
usarla y cudl es su propdsito, esto para que la ciudadania pueda integrarse con un uso
facil y generar esa conciencia ciudadana de uso y revision constante de estas tecnologias
Blockchain.

Al contar con una informacion descentralizada de fécil acceso, que su vez es
amplia y detallada, permite a la ciudadania conocer y tomar decisiones mas solidas, que
poco a poco esta ciudadania activa ayudaria al gobierno a impulsar ciertos aspectos
econdmicos, sociales y culturales con el fin de enriquecerlos y asi garantizar derechos
colectivos y demés aspectos sociales, para Shermin (2017) citado por MinTIC (2021)
“Los mecanismos de participacion ciudadana estan estrechamente ligados a las nuevas
tecnologias que se estan implantando para mejorar las vias democraticas y los procesos
conjuntos instituciones-sociedad”(p.37) es por esto que al aplicarse estas tecnologias se
debe priorizar el facil acceso y el constante acercamiento de estas tecnologias al publico.

Este constante acercamiento es vital ya que como se ha planteado anteriormente la
implementacion de esta tecnologia como un método de supervision y control, requiere de
una adaptacion de las normas actuales, ya que no es que sea el mismo ciudadano quien
sancione conductas ilicitas cuando las observe en la red, mas bien es un sistema de apoyo
en donde los ciudadanos al estar alerta en la red pueden ver todos los movimientos que se
hagan de un determinado contrato, hasta incluso rastrear a donde se han ido los recursos
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que soportaban el desarrollo del contrato o los insumos o servicios que se requieran para
cada caso determinado, y con esta informacion levantar alertas para que la autoridad
correspondiente tome las medidas pertinentes.

Esta colaboracion ciudadana con las entidades publicas ayuda a recuperar la
confianza en la administracion publica, confianza que se ha ido perdiendo
constantemente con cada escandalo de corrupcion que se publica en nuestro pais, es por
esto, que estas tecnologias sirven como un mecanismo de transparencia y como una
especie de rendicion de cuentas a la ciudadania.

2.3.2 Implementacion de la Tecnologia Blockchain en los Procesos de Contratacion
Publica.

Teniendo en cuenta la informacion presentada a lo largo de esta investigacion
sobre como en las diferentes regiones del mundo como en Europa y América latina estan
adaptandose para usar estas tecnologias las ventajas y desventajas de su aplicacion, y
gracias a que no solamente se han quedado en propuestas y en el papel se han hecho
pruebas pilotos como la realizada en Colombia con el PAE y que gracias a esto ya se han
realizado los lineamientos expuestos por MinTIC del afio 2020 y sus actualizaciones.

Se puede plantear el desarrollo de una red Blockchain para la contratacion pablica
adaptada al marco legal y a la sociedad colombiana, que realmente sea ese garante de
transparencia que es el objetivo principal de la implementacidn de este tipo de
tecnologias.

Para lograr esta red se deben tener en cuenta los errores cometidos con el plan
piloto PAE y acatar las recomendaciones realizadas por el WEF, como los inconvenientes
como la negociaciones por la unién entre SECOP y la red Blockchain, o el sobrecosto por
el pago de la comision por la transaccion, e incluso otro tema importante es como se
mantiene el anonimato de los proveedores en una red publica como la de Ethereum usada
para este proyecto, se generan nuevos desafios a la hora de implementar este proyecto, es
gracias a estos nuevos desafios que el WEF propone diferentes alternativas que
solventarian estas problemaéticas, para asi lograr generar una red Blockchain adaptada a la
realidad politica, social y legal de Colombia.

Se encontr6 que el mayor impedimento para el desarrollo del software fue la
integracion de este nuevo software con el antiguo sistema colombiano SECOP 11,
integracion que es el pilar fundamental de este proyecto ya que se tiene que dar
cumplimiento a los mandatos legales que rigen dicha actividad, como los dispuestos en el
articulo 2 de la ley 1150 de 2007, y con las circulares externas de la agencia nacional de
contrataciones No. 1 de 2019, No. 001 de 2021 y No. 002 de 2022, en las que se
establecen lineamientos respecto el uso obligatorio del SECOP Il para las entidades que
alli mencionan.

Es importante esta integracion de la plataforma SECOP I1, con la nueva
plataforma que emplearia la tecnologia Blockchain, SECOP Il aparte de cumplir con los
mandatos legales de que todos los procesos de contratacion deben estar ahi publicados,
SECOP Il serviria como fuente de informacion que gracias a la intervencién del sistema
OCEANO, la informacion dudosa o falsa ha ido depurandose y tiene que seguir
depurandose, para asi lograr una base de datos no solo amplia en cuanto a informacién, si
no que sobre todo, los datos que alli se muestran son totalmente veraces y confiables.
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Esta confiabilidad en los datos es importante toda vez que las redes Blockchain
permiten hacer un seguimiento de un determinado bien que salié de un extremo A para
llegar a un extremo B, lo que se conoce como la trazabilidad, como ya se explicd
anteriormente, la trazabilidad permite conocer en detalle que tipo de bien se trata, su
ubicacion actual, y un historial de toda su trayectoria hasta su ultima ubicacion, esta
integracion con el SECOP Il es esencial ya que es una herramienta que ya la gente esta
acostumbrada a manejar por lo que seria mas facil la adaptacion para el publico en
general , como el comun acceso a una péagina web, diferente al ingreso de una red
Blockchain que requiere de cierta capacitacion previa para poder entender su
funcionamiento.

El tipo de red que se utilizo en la prueba fue una red Blockchain de tipo pablica
perteneciente a Ethereum, ya que estos como prestadores de servicio Blockchain (BaaS)
ahorraban costos de desarrollo, brindaban un mejor soporte de la red y seguridad en la
red, pero con la experiencia ganada se ha podido determinar que esta red publica no es la
mejor para un proyecto como este, ya que al ser publica no se pueden dar permisos o
bloguear ciertos datos como lo son la identidad de los licitadores, ademas el uso de esta
red trae consigo tener que pagar un costo por cada generacion de bloque que iraa la
cadena, lo que se conoce como comisién, ademas el WEF identifico que gracias al pago
de esta comisidn se revelaba la identidad de los licitadores o proveedores gracias al
HASH publico que tiene.

Por otro lado, esta comisidn genera un sobrecosto que los licitadores o
proveedores no deben de costear para realizar negociaciones con el Estado, ademas que
para pagar esta comision se debe usar una criptomoneda lo que puede resultar en que se
deba capacitar a las personas en cémo usar este tipo de activo, lo que genera mas
sobrecostos y retrasos para la implementacion de estas tecnologias, al usar criptomonedas
estas tienen un valor en el mercado por lo que se vuelven activos codiciados, y al estar
representados este valor en la red, cada propietario de este activo puede ser vulnerable a
ataques cibernéticos, que le roben de sus carteras virtuales estos activos, ademas que al
utilizar criptomonedas para transacciones con entidades publicas requerird entonces una
regulacion detallada de estos activos més alla de los pronunciamientos hechos sobre este
tema por entidades como la DIAN o Super Financiera.

Es por esto que se debe usar una red Blockchain de tipo federada como la que ya
se trat6 anteriormente en esta investigacion en donde se combina lo mejor de las redes
publicas y las privadas, ya que su acceso es limitado por uno o varios administradores de
la red que en conjunto sirven para mantener las copias sincronizadas del registro, es decir
funcionan como los nodos de la red, y ademas con esto permite autorizar que tipo de
informacidn es visible o no, ademas acabaria de raiz con el problema de la comision por
cada transaccion de una red publica, al no necesitar ningan tipo de criptomoneda para
funcionar solo se requiere de los permisos y validaciones de los administradores de la red
para generar un nuevo bloque

Se debe también acatar la recomendacion de la WEF, para proteger el anonimato
de los licitadores y proveedores a la hora de presentar sus ofertas hasta que se les da la
evaluacion correspondiente, una identidad que debe ser protegida mas no irrastreable, es
decir que se compone de dos tipo de identificaciones, una identificacion publica y
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principal para la red Blockchain, que seria la utilizada como HASH o huella digital de
cada licitador o proveedor que se registre en la red lo que se conoce como “Identificacion
del Proveedor”, una segunda identidad una privada que como explica WEF (2019)”Para
ayudar a preservar el anonimato, los proveedores generan, de manera "fuera de la
cadena”, un direccion de Blockchain o nombre de usuario de una sola vez, llamado
IDENTIFICACION OCULTA”(p.29) acé seria donde los licitadores o proveedores
publican sus ofertas e interactan con las ofertas publicas que estén alli con el fin de
mantener un anonimato hasta la etapa de evaluacion de ofertas para asi mantener una
seleccidn equitativa, objetiva y justa para todos los proponentes.

Otro aspecto importante de utilizar este tipo de red federada es que, al dar
permisos y restricciones, se deben tener dos tipos de acceso uno para proveedores o
licitadores en donde puedan alli hacer sus propuestas e interactuar con la red como
usuarios de esta, y otro acceso para el ciudadano, el cual no debe registrarse en la red,
pero si pueden explorar cada bloque de la cadena, para asi hacer seguimiento de todos los
procesos de contratacion que alli se estén desarrollando.

Teniendo en cuenta los puntos antes destacados y al avance progresivo que hay en
Colombia en materia de adopcion e implementacién de la tecnologia Blockchain, se
puede adoptar un modelo de contratacion pablica en donde se utilice la tecnologia
Blockchain para alojar todos los procesos de contratacion como lo hace el actual SECOP
Il pero con los beneficios que trae esta tecnologia, que son los que ayudaran a garantizar
los principios la contratacion publica.

Principios como el de transparencia en todas sus aristas, el de economia, al
agilizar los procesos, al estar actualizandose en tiempo real y ahorrando costos de
intermediarios, una seleccion objetiva al garantizar una igualdad de oportunidades y una
confiabilidad en la informacion, respeto de plazos y tiempos establecidos para cada etapa,
el principio de publicidad se ve mayormente beneficiado de la implementacion de esta
tecnologia ya que como se explico anteriormente el ciudadano aqui juega un papel
fundamental como otro garante de los bienes del Estado, al hacer visibles y rastreables
estos procesos, el conocimiento de estos por parte del pablico cada vez seria mayor, por
ualtimo el principio de planeacion eje central del proceso de contratacion tomara mas
relevancia ya que al estar expuestos todos los movimientos no solo de los contratos sino
también de los bienes que alli se negocian, la trazabilidad va permitir que al tener esta
mayor visualizacion y exposicion al pablico, se realicen estos procesos solo con el
objetivo de la necesidad real que tiene una determinada comunidad y no por la
improvisacion o imprevision de las entidades pablicas que realizan esta actividad,
ademas, de quedar expuestos en la cadena de bloques los pliegos de condiciones,
propuestas, los estudios previos, costos, planos y demas rubros que permitiran una
estimacion mejor del valor real del contrato y lograr asi que este valor se respete.

Aungue ya hay avances en Colombia frente al uso de redes Blockchain no hay una
regulacion frente a ellos y aungue se permita el uso de estas tecnologias gracias a la ley
1341 de 2009, se deben regular temas como la auditoria de la red, el control de la misma,
la programacion del mantenimiento, identificar posibles fallas y como se mitigan estas
mismas.
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2.4 Smart Contracts Para Procesos Autoejecutables.

Uno de los beneficios de usar una red Blockchain es la posibilidad de usar estos
instrumentos conocidos como Smart Contracts, para verificar y realizar de manera
inmediata y automaética una transaccion una vez cumplidas unas condiciones que estan
previamente programadas, a manera de ejemplo sencillo, se programa un Smart Contract
para que efectué un pago cuando la mercancia se encuentre en poder del comprador, una
vez se detecta que se cumple dicha condicion se ejecuta de manera automatica el
contrato, esta tecnologia puede ser utilizada la contratacion publica en procedimientos
simples que tengan formulas matematicas claras a la hora de evaluar propuestas 0 como
por ejemplo ejecutar los procedimientos de subasta inversa, proceso en donde durante un
tiempo determinado los pujantes hacen lances de precios donde ganara la oferta con el
precio mas bajo, al terminar el tiempo o al no presentarse méas lances por parte de los
oferentes.

Este tema de Smart Contract no se tratara afondo ya que los Smart Contracts y sus
diferentes campos de aplicacion es un tema demasiado extenso que desviaria los
objetivos de esta investigacion, por lo que solo se hace alusion a su uso sirviendo a este
proyecto y a la contratacion publica.

Aprovechando la red Blockchain que se pretende desarrollar para alojar todos los
procedimientos de contratacion pablica, se puede programar Smart Contracts para
ejecutar los procedimientos de subasta inversa ya que esta por regla general se debe hacer
por medios electronicos, esto segun los decreto 1510 de 2013 y 1082 de 2015 quienes son
los que actualmente rigen la materia y han modernizado el estatuto de contratacion
colombiano, pero a pesar de permitir una modalidad electrdnica el uso de estas
herramientas requiere de una regulacién que establezca claramente como seria su uso.

Si bien el uso de una modalidad electronica para la subasta inversa sea permitido,
el uso de Smart Contracts y redes Blockchain requieren de una regulacién especifica en la
materia, esto para garantizar una mayor seguridad juridica en todos los procedimientos
que realicen una entidad publica, segin Diaz (2019) citado por Gutiérrez (2021) distingue
varios aspectos que propone como fundamentales para la expedicién de una ley que

regule tanto la tecnologia Blockchain como los Smart Contracts, “a)Que se adecuen los
elementos tradicionales de los contratos a los Smart Contracts, b) Que se regule el
Blockchain para blindar de trasparencia y seguridad, ¢) Que se establezca un régimen de
responsabilidad para los desarrolladores de los contratos”(p.21).

Es importante realizar esta adecuacion normativa frente a los elementos
tradicionales del contrato establecidos en el articulo 1501 del cddigo civil colombiano,
distinguiendo varios tipos de elementos esenciales, naturales y accidentales, siendo los
esenciales aquellos elementos que necesita el contrato para nacer a la vida juridica estos
son: voluntad, capacidad, objeto licito, causa licita ademas de las formalidades propias de
cada contrato. La adecuacion de estos elementos es importante ya que asi se le pueden
dar las formalidades necesarias a los Smart Contracts para que sean tomados como un
contrato pleno, ya que como explica Diaz (2019) “Algunas personas afirman que los
Contratos Inteligentes méas que contratos, son simples herramientas de ejecucion, por lo
cual no reconocen plenamente los efectos legales de estos”(p.27), esta adecuacion se
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centra mas en los requisitos de la voluntad y las formalidades de cada contrato ya que
pueden tener afectaciones por la utilizacién de estas tecnologias.

La voluntad, entendida como ese deseo interno de realizar un determinado acto, se
podria ver afectado porque la automatizacion que conlleva los Smart Contracts no da
cabida a ningun tipo de interpretacion, o espera cuando se han cumplido las condiciones
programadas para su ejecucion, por lo que se puede dar que una persona que cumplié la
condicion y se ejecutd automaticamente el contrato, pero que no esta interesado en llevar
a cabo el negocio, o no entienda cdmo funciona realmente estos procesos automaticos,
podria generar un vicio en el consentimiento que afecte la validez del contrato. Por lo que
una posible solucion puede ser la que se plante6 en Bielorrusia en donde ya se ha
expedido regulaciones frente a la utilizacion de Smart Contracts mediante el Decreto No.
8 de 2017 en donde se establece una presuncion segun Nestsiarovich (2019) citado por
Diaz (2019) “Todo usuario de Contratos Inteligentes se entiende que ha sido debidamente
informada sobre sus términos, incluido dentro de esto lo expresado por el codigo del
programa, hasta que se demuestre lo contrario”(p.20),esto ademas refuerza ese
compromiso que se expuso previamente frente a dar publicidad y conocimiento al pablico
del uso de estas tecnologias para que el ciudadano sea un garante mas de la utilizacion de
los bienes del Estado.

Un requisito esencial de ciertos contratos es la formalidad, esto se da con los
contratos solemnes, como aquellos contratos que requieren de registro para que tengan
validez como la hipoteca, o compraventa de bienes inmuebles, la solucion puede darse
aplicando las actuales politicas publicas del plan nacional de desarrollo y dando
aplicacion de la ley 1341 de 2009, en las diferentes entidades publicas como notarias y
oficinas de instrumentos publicos, para utilizar también redes Blockchain y procesos
autoejecutables con Smart Contracts que se puedan integrar con la red de contratacion
publica.

Por ultimo, es importante establecer un régimen de responsabilidad ya que estos
Smart Contracts son programados por personas y Como personas que Somos estamos
sujetos a cometer errores, por ende, un error en programacién puede resultar en un
perjuicio para alguna de las partes involucradas y en procura de reparar este perjuicio se
debe establecer ciertos grados de responsabilidad para los desarrolladores.

3.Conclusiones

Con esta investigacion se pudo determinar que en las diferentes regiones del
mundo como Europa y América latina, se estan fomentando desde niveles
supranacionales el uso de diferentes tecnologias como la inteligencia artificial y el
Blockchain ya que se encontrd que con el uso de estas tecnologias pueden traer muchos
beneficios para mejorar y automatizar los procesos, para combatir la corrupcion en
diferentes ambitos en donde una entidad publica esta involucrada, esta investigacion se
centrd en determinar cdmo estas nuevas tecnologias son una respuesta para garantizar los
principios que rigen la actividad de la contratacion publica.

Se encontrd que paises como Espafia, Perl y Colombia son pioneros en el uso de
ambas tecnologias en su ordenamiento y en la contratacion pablica, por lo que su estatuto
de contratacion son similares, todos permitiendo el uso de nuevas tecnologias que ayuden
a simplificar procesos y mejorar la calidad en los servicios que ofrecen las entidades
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publicas, Espafia entre estos paises mencionados es el que mas avance normativo tiene
frente al uso de estas nuevas tecnologias, ya que el gobierno Espafiol cuenta con normas
que regulan el uso de estos softwares brindando asi mayor seguridad juridica en los
procedimientos que realicen estos softwares, ademas el estatuto de contratacién Espafiol
prevé la posibilidad de que se tomen decisiones a través de medios informaticos que
automaticen procesos lo que hace que estos actos administrativos automaticos sean
validos y tengan plenos efectos.

Aunque se encontraron diferentes problemas en la implementacion de estas
tecnologias, como la falta de continuidad en los proyectos, su compatibilidad con ciertos
derechos humanos, la dificultad para su desarrollo y sobre todo la poca normatividad que
hay al respecto, muestra que algunos de estos proyectos tuvieron problemas para
encontrar una continuidad, por lo que se han retrasado o simplemente no pasaron de ser
una prueba, pero otros han demostrado que su implementacion asi sea en pruebas ha
servido para combatir la corrupcion, garantizar estandares de transparencia, economia 'y
respeto por una seleccion objetiva en los diferentes procesos de contratacion que han sido
implementados.

También queda claro que Colombia es un pais pionero en el uso de estas
herramientas tecnolégicas, ya que ha podido implementar ambos tipos de softwares al
servicio del Estado para controlar y monitorear los procesos de contratacion pablica, por
un lado se encontr6 un software de analitica de datos como lo es OCEANO que ha
servido para desenmascarar diferentes actos de corrupcion, pero que es un sistema un
poco limitado en su funcién, por lo que se hace un anélisis de cbmo mejorar este sistema
para uno mas completo que sirva tanto como un garante en la toma de decisiones en los
procedimientos de licitaciones publicas, asi como una herramienta de control de estos
proceso identificando diferentes factores de riesgo que ayudaran a hacer un control previo
y preventivo en los procesos de contratacion publica, por Gltimo se hace un analisis de
cdémo deberia regularse el uso de este tipo de software.

Por otra parte el proyecto que buscaba integrar la tecnologia Blockchain en la
contratacion pablica tuvo diferentes problemas que no permitieron continuar con el
proyecto, pero gracias a esto se obtuvo valiosa informacion que sirvi6 al gobierno para
expedir lineamientos de cémo realizar proyectos con tecnologia Blockchain, ademas
gracias a este prueba, las recomendaciones hechas por el 6rgano gestor que fue el World
Economic Forum, las experiencias internacionales y una revisién documental frente al
tema, se platean soluciones que puedan garantizar un mejor acoplamiento de una red
Blockchain que este integrada al SECOP 11 donde se alojen todos los procedimientos de
contratacion pablica logrando asi una armonia normativa y haciendo énfasis en el
acercamiento a estas tecnologias con la sociedad que desarrolla un papel importante en
este nuevo modelo propuesto.

Por ultimo, se hace mencidn sobre el posible uso de Smart Contracts en la red
Blockchain propuesta para la contratacion publica, para realizar procesos simples que
puedan automatizarse mediante este tipo de software.

Es por esto que una implementacion de estas tecnologias tanto la Inteligencia
Acrtificial como la tecnologia Blockchain en los procesos de contratacion publica sirven
para garantizar el cumplimiento de los principios que rigen esta actividad, queda claro
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entonces que esta adopcion de estas nuevas tecnologias es esencial e inminente al ser esta

una solucion que se da desde un panorama global, como diferentes herramientas que

garantizan los principios de la contratacion publica como la transparencia, la economia,
la seleccion objetiva y se antepone sobre todo la importancia del principio de planeacion
como eje vertical de cada proceso de contraccion publica, para que estos procesos
realmente sirvan a necesidades colectivas, en donde los diferentes gobiernos se estan
adaptando al uso de estas nuevas tecnologias que ayudara a devolver la confianza en un
gobierno que busca que todos sus actuares sean totalmente trasparentes para el
ciudadano.
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