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Resumen

El presente estudio delimita su objeto de analisis en la eficacia material de la Ley 1273 de 2009 frente
al delito de hurto informatico en Colombia, un fenémeno condicionado por la volatilidad y fugacidad
de la evidencia digital. Para ello, el marco analitico evalia la jurisprudencia hito que ha moldeado la
interpretacion de dicha norma, persiguiendo el equilibrio entre la eficacia punitiva del Estado y las
garantias del debido proceso. Asimismo, mediante un ejercicio de derecho comparado con Argentina,
Brasil, Chile, Estados Unidos y México, la investigacion demuestra que la problematica central no
radica en una insuficiencia de tipicidad sustancial, sino en la debilidad de la infraestructura operativa
y tecnologica.

las cifras consolidadas en 2024 confirmaron que el aumento en los registros de criminalidad
informatica no generd un volumen equivalente de condenas ni de restitucion de bienes patrimoniales.
Frente a este panorama, el estudio sostiene que la solucién no radica en la hiperactividad legislativa
sobre los tipos penales, sino en la instauracion de una robusta gobernanza técnica. Consecuentemente,
se propone un marco de accion operativo enfocado en cuatro pilares: la estandarizacion nacional de
procedimientos de custodia digital, la articulacion eficiente con entidades financieras a través de
convenios preestablecidos, la formacion técnica especializada y obligatoria para los operadores
judiciales, y el disefio de métricas institucionales que permitan evaluar objetivamente el éxito de las
investigaciones cibernéticas.

Palabras Claves: Hurto informatico. Evidencia digital. Cadena de custodia. Eficacia probatoria.
Gobernanza técnica.



Abstract

This study focuses its analysis on the material effectiveness of Law 1273 of 2009 in addressing the
crime of computer theft in Colombia, a phenomenon conditioned by the volatility and ephemerality
of digital evidence. To this end, the analytical framework evaluates landmark jurisprudence that has
shaped the interpretation of this law, seeking a balance between the State's punitive effectiveness and
the guarantees of due process. Furthermore, through a comparative law analysis with Argentina,
Brazil, Chile, the United States, and Mexico, the research demonstrates that the central problem lies
not in a lack of substantive legal definition of the crime, but rather in the weakness of the operational
and technological infrastructure.

The consolidated figures for 2024 confirmed that the increase in reported cybercrime cases did not
generate a corresponding increase in convictions or the restitution of stolen assets. Given this
situation, the study argues that the solution lies not in excessive legislation on criminal offenses, but
rather in the establishment of robust technical governance. Consequently, it proposes an operational
framework focused on four pillars: national standardization of digital custody procedures, efficient
coordination with financial institutions through pre-established agreements, specialized and
mandatory technical training for judicial officers, and the design of institutional metrics to objectively
evaluate the success of cybercrime investigations.

Keywords: Cyber theft. Digital evidence. Chain of custody. Evidentiary value. Technical governance



Introduccion

Actualmente, gran parte de nuestras actividades diarias se realizan a través de medios digitales, como
las plataformas bancarias, redes sociales y servicios en linea. Aunque esto ha facilitado la
comunicacion y el acceso a la informacidn, también ha aumentado los riesgos de sufrir delitos
informaticos, entre ellos el hurto informatico, que consiste en obtener dinero, datos o informacién de
manera ilegal utilizando herramientas tecnoldgicas. Para enfrentar esta problematica surge la
Ley 1273 de 2009, en cuyo instrumento normativo se tipica por primera vez los delitos informaticos
en Colombia, no obstante, después de una década de existencia, al hacerse una medicion sobre la
eficacia de la misma ley ha dejado en el “aire” muchos interrogantes, como lo es: ;Qué tan efectiva
ha sido la aplicacion de la Ley 1273 de 2009 frente al hurto informatico en Colombia durante el
periodo comprendido entre 2022 y 2025? Asi es como por medio de esta investigacion se ha propuesto
responder a este interrogante, desde el desarrollo normativo como su aplicacion en tribunales, Fiscalia
y Policia Nacional. Por tales razones, se deben revisar estadisticas estatales sobre denuncias, fallos
jurisprudenciales relevantes y las buenas practicas institucionales desarrolladas durante los tltimos
anos. Igualmente, esta investigacion se justifica porque el hurto informatico se ha convertido en una
de las principales amenazas para el patrimonio econdémico de los ciudadanos en un contexto donde
gran parte de las actividades financieras y administrativas se realizan por medios digitales. Aunque
Colombia cuenta con la Ley 1273 de 2009 para sancionar este tipo de conductas, el aumento de los
delitos informaticos y los constantes ciberataques a entidades publicas y privadas han puesto en
evidencia que todavia existen dificultades para investigar, probar y sancionar eficazmente a los
responsables. Por ello, resulta necesario analizar si la norma ha logrado cumplir su finalidad en la
practica o si existen obstaculos institucionales y técnicos que limitan su efectividad.

En este contexto, la importancia de este estudio radica en que no se centra unicamente en el analisis
de la ley, sino también en la forma en que esta se aplica dentro del sistema penal colombiano. A través
del examen de decisiones judiciales, estadisticas y documentos institucionales correspondientes al
periodo 2021-2025, se busca identificar las principales dificultades relacionadas con la obtencion de
pruebas digitales, la capacidad técnica de las autoridades y la coordinacion entre las entidades
encargadas de la investigacion. De esta manera, la investigacion pretende aportar elementos que
contribuyan al fortalecimiento de la respuesta estatal frente al hurto informatico y a una mejor
proteccion de los derechos patrimoniales y de la informacion de los ciudadanos.

por tal razoén nos planteamos como objetivo general realizar un analisis sobre los alcances y limites
de la Ley 1273 de 2009 en la sancion del hurto informatico en Colombia para desarrollarlo,
estructuramos tres propdsitos especificos:

1.Analizar la evolucion del régimen penal colombiano en materia de delitos informaticos,
particularmente del hurto informatico, y el tratamiento jurisprudencial de la Ley 1273 de 2009.

2. Evaluar la eficacia material de los tipos penales previstos en la Ley 1273 de 2009 frente al hurto
informatico a través del estudio de la labor de la FGN y la judicatura, estableciendo si las herramientas
actuales implementadas por tales instituciones son suficientes para demostrar las conductas de hurto
informatico ante los tribunales, y por ende, ser sancionadas.

3.Comparar los marcos normativos y procesales del hurto informético en Argentina, Brasil, Chile,
Estados Unidos y Meéxico, con el fin de identificar buenas practicas aplicables al contexto
colombiano.

Como marco tedrico realizamos revision de la literatura que muestra que el crecimiento de las
tecnologias digitales ha venido acompanado de un aumento de los delitos informaticos, especialmente



del hurto por medios informaticos. Diversos autores coinciden en que este fenomeno representa un
desafio para el Derecho Penal, ya que las formas tradicionales de investigacion y prueba no siempre
son suficientes para enfrentar delitos que se cometen en entornos digitales. Ademas, estudios
nacionales e internacionales destacan la importancia de contar con herramientas como la informatica
forense, el analisis de evidencia digital y la cooperacidon entre instituciones para lograr una
persecucion penal efectiva. También se evidencia que nuevas tecnologias, como la inteligencia
artificial y las criptomonedas, han generado retos adicionales para la aplicacion de la ley.

Por otra parte, las investigaciones revisadas coinciden en que la Ley 1273 de 2009 constituyé un
avance importante en la regulacion de los delitos informaticos en Colombia. Sin embargo, los
principales problemas no se encuentran en la redaccion de la norma, sino en su aplicacion practica.
Informes recientes muestran que, aunque las denuncias por hurto informatico han aumentado de
manera significativa, las tasas de judicializacién y condena contintian siendo bajas debido a
dificultades relacionadas con la obtencion de pruebas digitales, la falta de recursos técnicos
especializados y la limitada capacidad institucional. En consecuencia, la literatura analizada permite
concluir que la efectividad de la ley depende menos de la creacion de nuevos tipos penales y mas del
fortalecimiento de los mecanismos de investigacion, la capacitacion de los operadores judiciales y la
implementacion de protocolos forenses adecuados.

Con el proposito de ampliar la comprension del problema esta investigacion se desarrolld mediante
un enfoque con predominio cualitativo, basada en el modelo de Creswell y Plano Clark (2018), que
permite unir la exploraciéon cuantitativa con la comprension cualitativa siguiendo un disefio
secuencial que permitidé combinar el analisis de datos estadisticos con la revision juridica y
documental. En una primera etapa se analizaron cifras oficiales de la Fiscalia General de la Nacion y
de la Policia Nacional correspondientes al periodo 2022-2025, con el proposito de identificar
tendencias relacionadas con las denuncias, la judicializacion y los resultados obtenidos frente al hurto
informatico en Colombia. Esta informacién permitié establecer un panorama general sobre el
comportamiento del fenomeno y la capacidad de respuesta institucional.

Posteriormente, se realizo un andlisis cualitativo basado en la revision de jurisprudencia de la Corte
Suprema de Justicia y la Corte Constitucional, asi como de literatura académica especializada sobre
delitos informaticos. Ademas, se examinaron las principales dificultades procesales, probatorias e
institucionales que afectan la aplicacion de la Ley 1273 de 2009. Finalmente, se incorpor6 un estudio
comparado con paises como Argentina, Brasil, Chile, Ecuador y México para identificar buenas
practicas y posibles estrategias de fortalecimiento para el sistema colombiano. La informacion
obtenida fue analizada mediante técnicas de triangulaciéon, lo que permitié contrastar los datos
estadisticos, las decisiones judiciales y los aportes doctrinales para formular conclusiones y
recomendaciones con mayor nivel de confiabilidad.

Por tales razones, se puede concluir que el crecimiento de la delincuencia informdtica conlleva a la
revision de la Ley 1273 de 2009 frente a la creciente amenaza de la ciberdelincuencia informatica en
Colombia Para tales propositos, el presente trabajo de investigacion se desarrolla a lo largo de tres
capitulos fundamentales que, de manera articulada, permiten comprender la complejidad del
fenémeno analizado. En el primer capitulo, se abordan los fundamentos tedricos y dogmaticos,
examinando la tension existente entre el mandato normativo de la Ley 1273 de 2009 y la realidad
operativa del sistema judicial, identificando las fallas estructurales en la preservacion de la evidencia
digital y la afectacion sistematica de la cadena de custodia que han limitado la eficacia del derecho
penal sustancial. Posteriormente, el segundo capitulo centra su atencidn en el analisis jurisprudencial
y comparado, donde se examinan las posturas contradictorias de las altas cortes frente a la valoracion
probatoria de elementos técnicos, contrastando esta experiencia nacional con los modelos de
gobernanza técnica y forense de otras jurisdicciones, lo que permite visibilizar la brecha real entre la



tipificacion del delito y su procesamiento judicial efectivo. Finalmente, el tercer capitulo mediante
un riguroso ejercicio de derecho comparado, que contrasta las experiencias internacionales en
gobernanza técnica con las carencias del contexto colombiano, se decanta una propuesta de
intervencion practica, orientada a superar el inmovilismo institucional mediante la estandarizacion
nacional de protocolos de actuacion, la formalizacion de convenios interinstitucionales y la
capacitacion continua de los operadores, permitiendo asi transitar de un modelo punitivo fragmentado
hacia una gobernanza técnica integral que, basada en las lecciones extraidas de otros sistemas, logre
finalmente cerrar la brecha entre la tipificacion del delito y su efectiva persecucioén y sanciéon en
Colombia durante el periodo 2022-2025.



Capitulo 1. Contexto juridico sobre el hurto por medios informaticos en el territorio
colombiano

En el umbral de la era digital, la expansion de la conectividad reconfiguré de manera sustancial los
contornos tipicos del delito, al propiciar modalidades inéditas de hurto cometidas mediante sistemas
informaticos. Desde la promulgacion de la Ley 1273 de 2009, el sistema juridico colombiano se vio
enfrentado al reto de articular mecanismos sustantivos y procesales capaces de responder a un
fenomeno que ya no podia ser comprendido desde categorias penales tradicionales. Este capitulo
analiza, entre 2022 y 2025, la eficacia de dichos instrumentos en la prevencion y persecucion de estas
conductas, apoyandose en estadisticas, decisiones judiciales y practicas institucionales. La pregunta
que estructura la investigacion busca precisar hasta qué nivel estas normas' han sido realmente
idoneas para prevenir, perseguir y reducir el hurto informatico, atendiendo a su funcionamiento en
los tribunales, al comportamiento de las denuncias y a la linea jurisprudencial dominante. Desde esa
optica, la investigacion revisa la estructura del régimen punitivo colombiano con el proposito de
valorar la respuesta del legislador frente a conductas punibles que han evolucionado desde formas
simples de abuso hasta manifestaciones de alta sofisticacion, mediadas por redes sociales y software
malicioso.

Del examen de las estadisticas de denuncia se desprende una fractura evidente entre la respuesta
normativa disefiada por el legislador y los resultados concretamente alcanzados en la practica. Aunque
la Ley 1273 de 2009 introdujo en el Cdodigo Penal un titulo especial orientado a proteger los bienes
informaticos, el crecimiento continuo de los reportes sugiere que el problema no radica solo en la
existencia de la norma, sino en las condiciones materiales y organizacionales de su aplicacion. La
investigacion mide ese fendmeno con base en un nimero creciente de noticias criminales, que paso
de 65.794 denuncias en 2022 a 77.866 en 2024, y muestra vacios operativos importantes al comprobar
que el 93% de los casos no supera la etapa de indagacion preliminar. Pero el estudio no se agota en
la contabilidad de los hechos. El examen, ademas, no se circunscribe al dato bruto, sino que revisa la
actuacion de jueces y fiscales en la tramitacion de estos procesos. No obstante, el resultado es una
paradoja donde existe un sistema penal formalmente robusto que, en la practica, ve neutralizada su
capacidad de respuesta frente al hurto informatico.

Seguidamente, el estudio de la jurisprudencia correspondiente a sentencias relevantes, que van desde
la tipificacion de hurto informatico a la estafa digital hasta las que introducen agravantes por el
empleo de tecnologias de ocultacion, que facilitard la identificacion de los modelos interpretativos
vigentes en la judicatura. Esta seccion cotejard los dictimenes mas innovadores con la practica usual
de enmarcar estos hechos en modalidades convencionales, matizando la innovacion de la Ley y
revelando en diversos fallos, un desfase en la respuesta judicial ante la diversidad del delito
informatico.

El régimen punitivo colombiano en esta materia se edifica sobre la Ley 599 de 2000, cuyo Articulo 239
provee la estructura dogmatica del hurto que sirve de soporte a la configuracion del hurto informatico
previsto en los articulos 2691 y 269J, hoy complementado por la Ley 1273 de 2009, mediante la cual se
introdujo una tipificacion auténoma de los ciberdelitos y se erigi6 el bien juridico de la proteccion de la
informacion y de los datos. En paralelo, la Ley 906 de 2004 fija el marco para la cadena de custodia y la
recoleccion de evidencia técnica, mientras que la Ley 1928 de 2018 integra el Convenio de Budapest y
habilita la cooperacion internacional en materia probatoria. A ese conjunto se afiaden la Ley 2197 de 2022,
que robusteci6 la reaccion estatal frente a la criminalidad informatica, y la Ley 2502 de 2025, que elevd
el reproche penal cuando la suplantacion de identidad se comete con apoyo de inteligencia artificial.



En suma, la integracion de los hallazgos criminolédgicos con las condiciones reales de operacion y
con el entorno social evidencia exigencias inaplazables para la respuesta estatal frente al hurto
informatico en Colombia. De manera particular, se impone perfeccionar la neutralidad tecnoldgica en
la sancion penal, intensificar la persecucion judicial y consolidar politicas criminales con orientacion
preventiva y restaurativa. Bajo esa premisa, este capitulo asume un papel articulador dentro del
trabajo, en la medida en que trasciende la simple enumeracion de vacios y propone lineamientos de
transformacion normativa. Estas propuestas privilegian la formacion integral de los operadores del
sistema y la cooperacion global como herramientas para dotar de mayor consistencia y eficacia al
cuerpo normativo aplicable al delito informatico en Colombia.

1.1. Transformaciones del tratamiento juridico y respuestas penales ante el hurto informatico
en el contexto global

En el entorno internacional contemporaneo, los delitos informaticos se han transformado en uno de
los desafios mas complejos y transversales que afectan a diversas dimensiones sociales, considerando
la economia global, la seguridad interna de los Estados y el ambito de los derechos individuales. Ante
ello, tradicionalmente, los bienes juridicos se limitaban a tutelar aspectos fisicos y patrimoniales
concretos; sin embargo, el avance tecnologico ha obligado a expandir esa proteccion hacia entornos
virtuales. Dado que, este proceso plantea al Derecho Penal el reto de revisar sus categorias clasicas
frente a las nuevas dindmicas digitales En tal sentido, este fendmeno exige al Derecho Penal
reformular sus nociones consolidadas de acuerdo con las nuevas realidades digitales. Tal como lo
expone Narvaez Montenegro (2015), las legislaciones internacionales han comenzado a prevalecer la
defensa de los datos personales y la intimidad, en vista de que la extraccion ilicita de informacion
puede ser tan lesiva como el apoderamiento de bienes materiales o efectivo (pp. 158 — 159). En
sentido, la cimentacion de un enfoque comparativo sobre el hurto informatico que permite analizar
los puntos de encuentro y divergencia, permitiendo disefiar estrategias normativas mas eficientes y
compatibles entre si.

Frente a esta transformacion de los bienes juridicos tutelados y del escenario delincuencial, es preciso
ubicar este cambio en una reconstruccion historica del desarrollo normativo internacional, pues solo
a través de una revision de las décadas anteriores es posible advertir como el Derecho Internacional
comenzo a sentar los cimientos de la regulacion del delito informatico y, de manera mas especifica,
del hurto informatico. En efecto, solo mediante una revision de las décadas precedentes resulta posible
advertir como el Derecho Internacional comenzd a sentar las bases de una regulacion inicialmente
indirecta del delito informatico y, de manera mas especifica, de aquellas conductas que, con
posterioridad, serian comprendidas dentro del fenomeno del hurto informatico. En tal sentido, la
comprension contemporanea del hurto informatico no puede abordarse de manera aislada ni
exclusivamente desde la legislacion penal interna, sino que exige una lectura histdrica que permita
identificar como el Derecho Internacional, incluso antes de conceptualizar de forma expresa la
criminalidad cibernética, comenzd a consolidar categorias de proteccion vinculadas con activos
inmateriales, contenidos digitales y formas de circulacion tecnoldgica de informacion. Asi ocurrid en
la década de 1960, cuando se adoptaron dos convenios de especial importancia: en primer lugar, el
Tratado de Roma sobre la Proteccion de productores de grabaciones sonoras, de 1961; vy,
posteriormente, el instrumento de Estocolmo de 1967, al que se atribuye el reconocimiento del valor
econdémico y de la dimension de propiedad intelectual de los archivos electronicos, asi como el
impulso de mecanismos de cooperacion internacional en la materia (Narvaez Montenegro, 2015, pp.
160-161). De igual forma, en 1974 se suscribid el Convenio sobre la Distribucion de Sefiales de
Satélite, conocido como el Convenio de Bruselas (Bélgica), promovido por la Organizacion Mundial
de la Propiedad Intelectual (OMPI) y la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO), como respuesta a la retransmision no autorizada de contenidos y a
la necesidad de establecer sanciones frente a la vulneracion de los derechos de autor y de los
regimenes de difusion satelital (Narvaez Montenegro, 2015, p. 161). Si bien esta normatividad se



concentré inicialmente en la esfera de la propiedad intelectual, no puede desconocerse que tales
instrumentos operaron como antecedentes normativos de gran relevancia, en la medida en que
anticiparon la necesidad de desarrollar marcos regulatorios mas amplios, hoy plenamente integrados
al universo de la criminalidad cibernética.

Siguiendo con el desarrollo histérico de los instrumentos juridicos frente a la tecnologia, durante la
década de 1970 y 1980, diversos organismos internacionales iniciaron estudios y reuniones
especializadas con el objetivo de analizar el impacto de las tecnologias de la informacion en el
fendmeno criminal. Asi fue, como en 1983, la Organizacion para la Cooperacion y el Desarrollo
Econdémicos (OCDE) promovié un estudio direccionado al establecimiento de estandares penales ante
el empleo ilicito de programas informaticos. Por su parte, hacia 1992, la Asociacion Internacional de
Derecho Penal (AIDP) convoc una reunion en la ciudad alemana de Wiirzburg para analizar la
regulacion juridica de las infracciones cibernéticas (Narvaez Montenegro, 2015, pp. 160-161). Estas
iniciativas demostraron que las categorias penales clasicas insuficientes y la necesidad de idear
nuevas conductas punibles, al tiempo implementaban los mecanismos probatorios de colaboracion
internacional en la obtencion de pruebas.

Como corolario de las discusiones promovidas por organismo multilaterales en las décadas previas,
en 1990, en el marco del Octavo Congreso sobre Prevencion del Delito y Justicia Penal de la
Organizacion de las Naciones Unidas (ONU) en La Habana (Cuba), se dio un importante paso en la
formalizacion del tratamiento juridico de los delitos informaticos. A partir de este evento
transnacional se establecieron tres categorias basicas en el marco de este fenomeno punitivo como
son las estafas mediante alteracion de sistemas informaticos, modificaciones de datos de entrada, vy,
afectacion al software a las plataformas de almacenamiento de informacion. De esta manera, se
traslada la discusion del escenario académico y técnico a uno de caracter politico y normativo,
destacando a su vez, los desafios a los cuales se enfrentan las autoridades al buscar evidencias en
sistemas descentralizados.

En consecuencia, de los avances normativos promovidos por el Congreso de La Habana, la
Convencion de Budapest (Hungria), adoptada el 23 de noviembre de 2001 bajo el auspicio del
Consejo de Europa, constituye el instrumento penal internacional mas importantes en cuanto a los
delitos informaticos. Ratificada por tres décadas, esta convencion tipifica conductas como acceso
ilicito a sistemas informaticos, la interceptacion de datos, la interferencia en la integridad de sistemas
y datos, el abuso de equipamiento informatico, asi como delitos transversalizados por su finalidad,
como es la pornografia infantil y violaciones de la propiedad intelectual. Ademas, pronostica
mecanismos de asistencia mutua, que facilita el intercambio de pruebas digitales y la coordinacion de
operaciones policiales y judiciales. Su caracter vinculante y se alcance extraterritorial han sido
cruciales para establecer estandares minimos en la persecucion penal de los ciberdelitos.

Una década después, el Congreso de la ONU sobre Prevencion del Delito y Justicia Penal, en su
duodécima edicion celebrada en la ciudad brasilefia del Salvador en 2010, abordo con especial
atencion las amenazas cibernéticas de ambito penal, las cuales estan orientadas a la identificacion de
tendencias criminales emergentes y sus posibles respuestas juridicas. En estos términos, los debates
destacaron como los vacios legales, sumados a la vetustez de las herramientas procesales, la
cooperacion entre naciones y la falta de figuras criminales que recojan nuevas formas de ataque a
infraestructuras criticas, asi como las dificultades para tipificar y sancionar patrones conductuales
recientes, como los ataques de denegacion de servicio y manipulacion de datos en la nube (ONU,
2010, pp. 1 — 5). En este contexto, la adopcion tardia de normas penales especificas posibilito las
redes criminales se consolidaran y desarrollaran técnicas de anonimato y cifrado antes de ser abordada
eficazmente por la Policia y el aparato judicial.



Retomando el enfoque evolutivo del delito informatico, el analisis de la ONU puso de manifiesto que,
durante el periodo comprendido entre las décadas de 1960 y 1980, persistié una inquietante ausencia
de legislacion penal orientada a reprimir el espionaje y el sabotaje digital. Solo con la expansion
masiva de Internet y la globalizacion del entorno digital los Estados comenzaron a reforzar sus
esfuerzos para proyectar la jurisdiccion penal hacia el ciberespacio, lo que a su vez generd importantes
tensiones en materia de soberania y conflictos de competencia judicial en supuestos de caracter
fronterizo o transnacional (ONU, 2010, pp. 24 — 25). La lentitud de la reaccién normativa abrioé un
margen de maniobra para que las organizaciones criminales avanzaran en el desarrollo de
herramientas de cifrado y anonimato antes de que se produjera una respuesta efectiva del aparato
judicial. En consecuencia, durante ese periodo, las redes ilicitas consolidaron estructuras tecnologicas
progresivamente mas complejas, destinadas a eludir la persecucion penal.

Partiendo de estas constataciones historicas, Estados Unidos implementd una respuesta legislativa
concreta mediante el CFAA de 1986, reformado en 1994. Esta legislacion pionera, a nivel global,
establecié un catalogo de conductas punibles relacionadas con el acceso no autorizados a sistemas
informaticos para la seguridad publica y privada y sento las bases para su penalizacion federal. La
modificacion de 1994 profundizé esta politica penal a incorporar la figura del dolo eventual y la
temeridad como elementos agravantes. En esta forma, las penas establecidas llegaron a contemplar
hasta diez afios de prision en los casos mas graves, demostrando un compromiso firme con la
disuasion penal (Estrada Gavilla, s. ., p. 33). Igualmente, regulaciones estatales como la Seccion 502
del Cddigo Penal del Estado de California han impuesto limitaciones adicionales frente a delitos
contra la confidencialidad, integridad y accesibilidad de los datos digitales.

En concordancia con lo expuesto respecto de la evolucion normativa internacional y de las respuestas
estatales frente a los delitos informaticos, resulta necesario subrayar que, durante la primera mitad de
la década de 2020, se consolidé una transformacidon significativa en la naturaleza misma del
cibercrimen. Los ciberataques pasaron de ser manifestaciones puntuales a convertirse en verdaderas
estructuras de negocio, altamente especializadas y globalizadas, capaces de operar con una eficiencia
cada vez mayor. Un ejemplo representativo es la expansion del Ransomware as a Service (RaaS), que
permite a individuos con intenciones delictivas alquilar infraestructura criminal sin poseer
conocimientos técnicos avanzados. Ballestero (2025) advierte que el Grupo LockBit constituye una
amenaza de referencia, ya que sus operaciones han comprometido la seguridad de organismos
publicos estatales de alto nivel en Europa y América Latina, evidenciando tanto una evolucion técnica
como una arquitectura interna de naturaleza jerdrquica y logistica avanzada (p. 114). En la misma
linea, las agencias European Union Agency for Network and Information Security (ENISA), en
espafiol, Agencia de la Unién Europea para la Ciberseguridad; la European Union Agency for Law
Enforcement Cooperation (EUROPOL), en espafiol, Agencia de la Union Europea para la
Cooperacion en la Aplicacion de la Ley; y, la Nippon Telegraph and Telephone Data (NTT Data,
2024) coinciden en que el Phishing y los ataques DDoS contintan siendo extremadamente frecuentes,
lo que demanda una actualizacion inmediata de las estrategias de seguridad.

1.2. La tecnoneutralidad penal como base juridica y conceptual en la adecuacion del hurto
informatico en el contexto latinoamericano

Durante un lapso superior a diez afios, los Estados latinoamericanos y caribefios han venido
consolidando sus ordenamientos punitivos con el propoésito de enfrentar de manera mas eficaz los
delitos informaticos, los cuales han pasado a ocupar un lugar prioritario dentro de las agendas de
politica criminal en cada uno de sus territorios. Esta tendencia obedece a la creciente preocupacion
por las multiples formas que adoptan las conductas ilicitas vinculadas al uso indebido de las
tecnologias de la informacion y las comunicaciones (TIC), asi como a la necesidad urgente de contar
con instrumentos juridicos capaces de responder a tales desafios. En atencion a este fenomeno, varios
paises de la region han debido revisar y actualizar sus marcos normativos, tanto desde la dimension
sustantiva como desde la procesal, procurando establecer mecanismos juridicos especificamente



orientados a contrarrestar amenazas tecnoldgicas en constante evolucion. En tal sentido, se vuelve
indispensable analizar no solo la técnica de tipificacion de estas conductas, sino también la
orientacion funcional que debe presidir su regulacion, de manera que el Derecho Penal no se limite a
describir el instrumento empleado, sino que atienda con mayor precision a la magnitud de la
afectacion producida sobre los bienes juridicos tutelados.

En este supuesto, la tecnoneutralidad normativa asume un papel central como criterio de formulacion
legislativa, en cuanto impide que la ley penal quede reducida a la descripcion cerrada de artefactos o
sistemas especificos. De ahi que la legislacion no permanezca sujeta a dispositivos o sistemas
especificos, sino que se exprese mediante categorias amplias, como “registros”, “plataforma
informatica” o “acceso no consentido”. Serger (2016, pp. 19 -21) subraya que esta estrategia no solo
dota a la norma de mayor alcance y adaptabilidad, sino que también permite comprender fenémenos
hibridos, entre ellos la defraudacion electronica o la suplantacion personal por medio de las
plataformas digitales, donde se articulan estructuras clasicas con medios tecnoldgicos.

Serger (2016, p. 21) sostiene que las legislaciones penales de los Estados deben estructurarse desde
la neutralidad tecnolégica, a fin de no quedar atadas a soluciones técnicas concretas que puedan
volverse obsoletas en breve. Tal exigencia encuentra su fundamento en la necesidad de preservar los
principios cardinales del Estado Social de Derecho y de los Derechos Humanos (DDHH). Por ello, el
legislador debe evitar referencias directas a dispositivos o aplicaciones concretas, pues tales
menciones comprometen la vigencia de la norma frente al cambio acelerado del entorno digital. A
ello se afiade que tales soluciones normativas deben corresponder a las peculiaridades del entorno
digital de cada Estado, configurado por una transformaciéon tecnolégica vertiginosa y por la
proyeccion interestatal de las conductas criminales realizadas mediante redes de datos. En esa
perspectiva, la regulacion de cada territorio debe evitar su dependencia de plataformas informaticas
o de contextos territoriales especificos.

Uno de los ejemplos mas emblemdticos de este enfoque es el Convenio de Budapest sobre
ciberdelincuencia, cuya relevancia ha trascendido ampliamente el &mbito europeo. Su trascendencia
se explica por la capacidad de anticiparse a los obstaculos que plantea la mutacion tecnoldogica
mediante una técnica normativa flexible, apta para comprender no solo los delitos informaticos en
sentido estricto, sino también aquellas conductas cometidas mediante las TIC, en las que estos
recursos funcionan como instrumentos para la ejecucion de fraudes, extorsiones y otras modalidades
de criminalidad digital. Como resultado, numerosos Estados de fuera de Europa, especialmente en
América Latina, han seguido su modelo o han ratificado sus disposiciones.

Partiendo de lo expuesto, las notas guia elaboradas en el marco del Convenio de Budapest ofrecen
criterios utiles para aplicar sus disposiciones frente a amenazas emergentes, como las redes de bots y
los ataques masivos atribuidos a ransomware, phishing y DDoS. Esta funcion hermenéutica permite
que, aun en aquellos supuestos en los que los marcos punitivos no son objeto de actualizacion
constante, las autoridades competentes dispongan de criterios técnicos y juridicos suficientes para
interpretar de manera adecuada las manifestaciones contemporaneas de la ciberdelincuencia. Gracias
a ello, incluso cuando la legislacion penal o los marcos punitivos no son reformados de manera
continua, las autoridades conservan herramientas técnico-juridicas para calificar e interpretar
adecuadamente las conductas emergentes. Asi, sin necesidad de alterar de forma recurrente el texto
original del Convenio, este preserva su vigencia operativa y su capacidad de adaptacion frente a la
transformacion continua de las practicas delictivas digitales.

Asi pues, entre los aportes mas relevantes del Convenio destaca la creacion de una red transnacional
de interaccion permanente, conocida como la “Red 24/7”, cuyo proposito es facilitar la asistencia
judicial inmediata entre los Estados firmantes, especialmente en lo relativo al aseguramiento de
evidencia digital. Su utilidad resulta especialmente evidente en aquellos supuestos en los que la
prontitud es determinante, ya que permite preservar informacion almacenada en servidores ubicados
fuera del territorio nacional. Por ello, constituye una alternativa mucho mas eficiente que los



mecanismos tradicionales de cooperacion judicial, que suelen tardar mas y exigir tramites mas
complejos.

Aunado a lo anterior, resulta indispensable que la formulacion y promulgacion de politicas publicas
en materia de delitos informaticos incorporen una dimension preventiva. En tal sentido, la finalidad
de la respuesta estatal no debe agotarse en la imposicion de la pena, sino orientarse también a la
prevencion de estas conductas mediante campafias de sensibilizacion, programas de formacion
ciudadana en seguridad digital y lineamientos de buenas practicas tanto para personas naturales como
para empresas. También es importante crear protocolos de intervencion, dotar de herramientas
tecnologicas a los operadores juridicos, las fiscalias y la Policia Nacional, y establecer mecanismos
de evaluacion que permitan medir si las estrategias estan reduciendo estas conductas. De esta
articulacion institucional debe surgir, en consecuencia, la consolidacion de unidades especializadas
en delitos informaticos, concebidas conforme a criterios de eficacia y oportunidad en la respuesta
estatal.

Bajo esta perspectiva, también resulta fundamental que las propuestas reformistas vayan
acompafiadas del personal técnico idoéneo y del presupuesto suficiente para garantizar su
implementacion eficaz. Como advierte Serger (2016, p. 23), los paises latinoamericanos deben evitar
la simple reproduccién mecénica, el llamado “copy-paste”, de modelos punitivos que han resultado
€Xxitosos en otros contextos, sin atender previamente a las realidades sociales de sus propios territorios.
Tal advertencia resulta especialmente pertinente en un momento en que los gobiernos de esta region
todavia afrontan obstaculos para acceder efectivamente a las innovaciones informaticas vigentes en
el ambito internacional, para asegurar la debida formacion de los operadores judiciales y para
impulsar la investigacion como via de superacion de tales asimetrias. En ese sentido, las politicas
publicas deben disefiarse con un criterio de viabilidad operativa, sin renunciar por ello a una
proyeccion transformadora.

Sin embargo, el analisis de Derecho Comparado sobre las distintas experiencias reformistas evidencia
que muchas de ellas no han estado acompanadas de un verdadero fortalecimiento institucional. En
varios ordenamientos, la recepcion de modelos extranjeros ha generado un avance meramente formal,
sin que ello se traduzca en una infraestructura institucional suficiente para enfrentar la complejidad
técnica de los delitos informaticos. Ello se agrava cuando las instituciones encargadas de la
persecucion penal carecen de equipos técnicos especializados o de protocolos uniformes que permitan
asegurar la validez de la prueba ante los jueces. En materia de ciberdelincuencia, esto resulta
especialmente importante porque el éxito de una reforma depende tanto de la calidad del texto legal
como de la capacidad de los 6rganos encargados de ejecutarlo. Una reforma aparentemente avanzada
puede convertirse, en la practica, en un mecanismo de impunidad si no logra producir decisiones
validas y ejecutables; pero también puede transformarse en un instrumento de arbitrariedad si se
aplica sin limites, sin controles y sin garantias. Solo asi la respuesta penal podra ser al mismo tiempo
legitima, eficaz y respetuosa de la seguridad juridica, los derechos fundamentales y los compromisos
internacionales asumidos por el Estado.

En definitiva, la evolucion de los delitos informaticos exige una respuesta penal metodica, moderna
y adaptable, sustentada en una vision integral que articule los avances técnicos y juridicos
indispensables para la proteccion efectiva de los derechos de las personas. Esta respuesta debe
contemplar, asimismo, los componentes normativos y operativos asociados a la cooperacion regional
e internacional. En consecuencia, la adopcion de una codificacion técnicamente neutra, articulada con
mecanismos procesales eficientes y con esquemas robustos de trabajo conjunto, posibilita la
consolidacion de una justicia penal apta para responder a los desafios de la era digital.



1.3. Respuesta integral para para enfrentar los desafios y soluciones socio - juridicas del hurto
informatico en Colombia

En Colombia, una de las principales preocupaciones para las autoridades policiales y judiciales ha
sido el aumento de los hurtos perpetrados por medios informaticos, problematica que cobré mayor
relevancia con la promulgacion de la Ley 1273 de 2009, por medio de la cual se adicion6 al Codigo
Penal el Titulo VII bis. A partir de esta reforma, los datos y los sistemas informaticos pasaron a
integrar el ambito de los bienes juridicos tutelados, si bien la respuesta legislativa se circunscribid de
manera apenas parcial a las exigencias de modernizacion que demanda esta modalidad delictiva. La
doctrina ha analizado este desarrollo resaltando tanto sus aportes como sus limites. Sinchez Castillo
(2017) sefiala que la Ley 1273 de 2009 representd un avance fundamental, pero carecio de un disefio
integrador apto para acompasarse con la evolucion tecnologica de forma dindmica (p. 37). A su vez,
la jurisprudencia ha mostrado insuficiencias, especialmente por las lagunas interpretativas que
persisten en torno al hurto por medios informaticos y su delimitacion frente a figuras préoximas, como
la estafa informatica o la transferencia no autorizada de activos.

De igual manera, las publicaciones académicas recientes han sefialado que en Colombia persiste una
fragilidad institucional significativa para la persecucion eficaz de los delitos informaticos. Bolivar
Londofio y Carvajal Rios (2024) advierten que la legislacion especial en vigor no ha remediado las
carencias en la formacién técnica del aparato judicial, ni su enlace con bases de datos, ni los
mecanismos de colaboracion internacional. Esta insuficiencia se ve reforzada por la complejidad
probatoria inherente a tales conductas, en la medida en que la huella digital suele carecer de
permanencia o puede ser trasladada con relativa facilidad. Por ello, Herrera Peralta, Lopez Ordonez
y Rey Duran (2018) han sostenido que la mera existencia de un tipo penal no es suficiente para
asegurar una respuesta eficaz, en tanto los obstaculos tecnologicos y procedimentales restringen,
siquiera parcialmente, la judicializacion de los presuntos autores (p. 24).

Asimismo, los estudios de Armijo Cataldn, Bouillet Carroza y Delere (2025), junto con los datos
presentados por Gutiérrez (2025), evidencian un incremento progresivo de los incidentes vinculados
con esta modalidad punitiva. Sin embargo, la persistente invisibilizacion de tales hechos distorsiona
la percepcion de su real dimension. En este orden, Parra (2024) evidencia, mediante una investigacion
realizada en un departamento colombiano, que numerosos ciudadanos desconocen los canales de
denuncia o desconfian de la eficacia de la administracion de justicia (p. 19). Esta percepcion social
no solo favorece la impunidad, sino que también retrasa la construccion de politicas publicas capaces
de enfrentar con seriedad este fendmeno. A ello se suma lo advertido por Carrizosa Acosta (2024),
quien sefala que la creacion de identidades falsas, el uso de redes cifradas y otras herramientas de
ocultacion dificulta de forma intensa la investigacion, sobre todo cuando tales dinamicas se articulan
con actores privados del entorno digital (p. 66).

Por otro lado, en el plano jurisprudencial, Martinez—Vélez desarrolla un analisis de decisiones
recientes en las que se problematiza si el hurto informatico encuentra una mejor subsuncion tipica
dentro de la figura de la estafa digital. A partir de las sentencias analizadas por este autor, se advierte
una linea jurisprudencial que tiende a encuadrar estos supuestos en figuras penales clasicas, lo cual
pone en evidencia una posible falta de capacitacion judicial o un rezago jurisprudencial en la
interpretacion de conductas penales adaptadas al entorno digital (p. 44). En concordancia con ello,
Gomez Pineda, Gomez Orozco y Vidal Florez (2023) advierten que la inexistencia de una politica
criminal estructurada y especializada para la persecucion de este delito ha derivado en respuestas
penales “a medias™, donde la prevencion se reduce a un simple “pafio de agua tibia” y el componente
represivo no alcanza una formulacion consistente (p. 71). En el mismo sentido, Navarro Ramirez y
Diaz Serrano (2024) cuestionan la escasa articulacion entre las competencias de los jueces penales
municipales y la complejidad tecnoldgica que exigen este tipo de conductas, lo que revela una tension
persistente entre disefo institucional y realidad delictiva.



Desde una perspectiva criminoldgica, Lopez Avilés (2014) y Serrano Buitrago muestran que el hurto
informatico ha pasado de ataques simples de phishing a estrategias mas complejas, como la ingenieria
social, el ransomware y la manipulacion de informacion financiera. En el caso colombiano, esta
conducta ya no se restringe al ambito interno, puesto que los atacantes pueden operar desde otras
jurisdicciones y aprovechar vulnerabilidades locales. En concordancia con ello, Gamba Velandia
(2019) afirma que la transferencia no legitima de activos es una de las conductas mas recurrentes y,
a la vez, menos perseguidas, debido sobre todo a la insuficiente capacidad de gestion de la forensia
digital durante las primeras fases de la investigacion penal (p. 5).

En suma, el hurto por medios informaticos en Colombia exige una revision integral, tanto sustantiva
como procesal, por tratarse de un fendémeno de gran magnitud. El incremento de las denuncias, junto
con el analisis de las decisiones judiciales y la velocidad de transformacion del mundo digital,
configura un escenario de retos permanentes para la administracion de justicia. En tal sentido, la Ley
1273 de 2009, mas que significar una culminacion, constituy6 apenas el umbral de un proceso que
entre 2022 y 2025 debe valorarse en sus dimensiones operativa, jurisprudencial, técnica y social. En
esa direccion, Pena Pefia (2023) destaca que un verdadero cambio institucional permite articular la
actualizacion legislativa, la formacion continua, la cooperacidon internacional y la sensibilizacion
ciudadana (p. 79). De este modo, el énfasis de la politica criminal no debe situarse unicamente en la
sancion, sino también en la prevencion y en la restauracion de derechos frente a las nuevas formas de
cibercrimen.



Capitulo 2. El estindar probatorio en el hurto por medios informaticos, y la
articulacion entre jurisprudencia y doctrina

Esta seccion retoma y desarrolla de forma mas detenida la tension previamente esbozada entre, por
un lado, la configuracion normativa contenida en la Ley 1273 de 2009, complementada por las
disposiciones procesales de la Ley 1928 de 2018, y, por otro, la realidad operativa que han mostrado
las instituciones colombianas durante el periodo entre 2022 y 2025. En el plano formal, el derecho
sustantivo construye una estructura técnica aparentemente robusta, integrada por figuras como el
acceso abusivo, el hurto informatico y los agravantes por afectacion de infraestructuras estratégicas,
ademas de mecanismos procesales para la obtencion de prueba digital y la cooperacion judicial. No
obstante, el contraste con la praxis reciente pone de manifiesto una fisura estructural en donde la
normativa opera mas como horizonte programatico que como conjunto de reglas dotadas de eficacia
sistematica. Esta distancia no deriva exclusivamente de carencias presupuestarias, ciertamente
existentes, sino también de una desarticulacidon técnico-procesal. En efecto, los altos estandares
probatorios exigidos por la jurisprudencia, sumados a la disparidad institucional en materia de peritaje
y cadena de custodia, terminan por neutralizar, parad6jicamente, la persecucion penal que la propia
normativa procura impulsar.

Asi, la funcion preventiva atribuible a la Ley 1273 de 2009 muestra, a la luz de los hechos, una
dualidad compleja. Aunque el marco normativo incorpora instrumentos disuasorios como son los
agravantes, las medidas cautelares especificas y la valoracion de la peligrosidad tecnologica, a medida
que, la prevencion real exige algo mas que la simple tipificacion de conductas. Por tales razones, se
requiere, en particular, estructuras complementarias, como registros publicos de resultados, campafias
sostenidas de ciberhigiene, obligaciones de notificacion para las entidades privadas y un sistema de
indicadores que permita relacionar la inversion estatal con la disminucion de incidentes. Sin embargo,
entre 2022 y 2025 predominé una prevencion dispersa, basada en acciones aisladas y no en una
politica nacional coherente. En definitiva, la ausencia de datos homogéneos, junto con la inexistencia
de indicadores procesales como el tiempo de resolucion o la tasa de conversion de denuncias en
condenas, hace que toda apreciacion sobre su eficacia permanezca condicionada por la
provisionalidad.

En materia de persecucion penal y valoracion probatoria, la doctrina judicial reciente ha configurado
una dinamica ambivalente. Mientras la Sala de Casacion Penal de la CSJ y la Corte Constitucional
han reforzado los controles de transparencia y constitucionalidad sobre la prueba digital, ese avance
ha venido acompaifiado de efectos colaterales problematicos. Ya que, la exigencia de narrativas
precisas sobre los accesos, de secuencias cronologicas verificables mediante hashes y de peritajes
reproducibles contribuye a preservar las garantias procesales y a conferir legitimidad a las decisiones
judiciales. Sin embargo, el aumento de esos estdndares desplaza la presion hacia una infraestructura
técnica que no existe de manera uniforme en Colombia. Empero, al elevar tales exigencias, también
desplaza el peso de su cumplimiento hacia recursos materiales e institucionales cuya distribucion en
el territorio nacional es desigual, como laboratorios acreditados, formacion especializada y sistemas
de certificacion. De ahi que, frente al contraste entre un mayor rigor judicial y las limitaciones
estructurales del Estado, exista el riesgo de que procesos sustentados en indicios robustos concluyan
en absoluciones por vicios formales, convirtiendo asi el formalismo exigido en un mecanismo
indirecto de impunidad técnica.

La Sentencia SP592-2022 de la CSJ, conforme a la lectura critica de Madariaga, descansa sobre la
premisa de elevar el estandar probatorio técnico en la persecucion de los delitos informaticos. Ese
criterio robustece la seguridad juridica y las garantias procesales, pero también genera una tension
practica innegable. Tal orientacion contribuye a consolidar el sistema de garantias y a fortalecer la
seguridad juridica; sin embargo, produce una tension practica de no poca relevancia. En ausencia de
capacidades forenses adecuadas y de una infraestructura institucional robusta, la exigencia de
peritajes reproducibles, cadena de custodia digital y registros de conexion verificables puede conducir



a insuficiencia probatoria y, por ende, a absoluciones aun en presencia de indicios relevantes.
Madariaga insiste, ademas, en que la CSJ no transforma el tipo penal en uno que exija probar el lucro
como regla general; lo que demanda es que la finalidad, cuando resulte relevante para la calificacion
0 para su conexion con otros ilicitos, conste de manera expresa en la narracion factica y en los medios
probatorios. En suma, la providencia y su recepcion doctrinal plantean dos exigencias paralelas:
mayor rigor metodologico en la produccion de evidencia digital y la adopcidn de politicas y medidas
administrativas concretas, como formacion especializada, inversion y protocolos técnicos, que hagan
viable la aplicacion de ese nuevo estandar (Corte Suprema de Justicia, 2022, pp. 6—11; Madariaga,
2022).

Las repercusiones practicas entre 2022 y 2025 se derivan directamente en la articulacion entre la
jurisprudencia y la doctrina: La Sentencia SP592- 2022 fija criterios homogéneos de valoracion que
orientan la persecucion del hurto por medios informaticos, pero la eficacia de esos criterios dependera
de la capacidad institucional para generar pruebas digitales que cumplan los requisitos forenses
exigidos por la Sala de Casacion Penal de la CSJ (Corte Suprema de Justicia, 2022, pp. 10 — 16).
Como apunta Madariaga, la providencia supone un avance interpretativo que protege garantias
procesales, no obstante, sin la profesionalizacion de la pericia informatica y sin mecanismos de
cooperacion publico — privada para la preservacion de la evidencia, al aumento del estdndar técnico
puede terminar facilitando la impunidad técnica (Madariaga, 2022). Por tanto, al incluir la Sentencia
SP592-2022 en el capitulo es recomendable presentar sentencia y doctrina como una unidad analitica:
La Jurisprudencia delimita el qué probatorio, la doctrina indica el como operacionalizarlo; y ambas
proponen medidas concretas, protocolos de cadena de custodia digital, criterios periciales minimos,
laboratorios forenses y formacion continua, esenciales para que la exigencia jurisprudencial no
reduzca la eficacia persecutoria (Corte Suprema de Justicia, 2022, pp. 6 — 16; Madariaga, 2022).

2.1. La evolucion juridica global frente al hurto informético y los mecanismos internacionales
de prevencion y sancion

Los vacios juridicos relacionados con el hurto cometido mediante herramientas informaticas
comenzaron a evidenciarse desde los primeros informes elaborados por la OCDE en 1983, en torno
al fraude electronico. Desde ese momento, se recomendd a los Estados la incorporacion de tipos
penales aptos para atender las particularidades del entorno tecnologico. De ese modo, las naciones
fueron llamadas a incorporar en sus normativas penales disposiciones que se adecuaran a las
exigencias propias de un medio digital en continua transformacion. Estas orientaciones tuvieron una
incidencia considerable, pues dejaron al descubierto la insuficiencia de los marcos tradicionales y la
necesidad de emprender una reforma legislativa que conciliara las exigencias internacionales con los
estandares técnicos entonces reconocidos, en un contexto de cambio tecnoldgico continuo
(Candelario Samper & Rodriguez Bolafios, 2015, p. 140).

Ante el crecimiento de la comisiéon de los delitos informaticos, obviamente, el impacto de la
tecnologia en dichas malas practicas, la OCDE invit6 a los Estados firmantes a la formulacion de una
politica criminal, la cual combata dichos delitos. En consecuencia, su adecuacion legislativa posterior
se debid estructurar un proceso de reforma penal con la capacidad de unificar los estdndares
internacionales con los contextos locales. En esta medida, Amaya-Cristancho y Cortés Vargas
sostienen como el hurto de datos personales exige unos protocolos técnicos para la interpretacion de
bitacoras (“logs”) y metadatos, para lo cual, estos autores proponen la creacion de unidades
especializadas de delitos informaticos y la implementacion de una cadena de custodia de evidencias
digitales (Amaya-Cristancho & Cortés Vargas, 2011, pp. 180—-181). Pues, tales medidas juridicas
permiten una reconstruccion veraz del modus operandi de los ciberdelincuentes, por tal razoén, las
instituciones han hecho un mejoramiento exponencial de la efectividad de la imputacion penal, lo
cual significa que se ha presentado una reduccion significativa de la impunidad en delitos
técnicamente elaborados.



En este contexto, el reconocimiento de la validez probatoria de la evidencia electronica se ha
proyectado en multiples sistemas juridicos y ha quedado reflejado en diversos estandares
internacionales. Asi, en el Reino Unido se promulgo en 1984 la Police and Criminal Evidence Act y,
posteriormente, en 2015, las Criminal Practice Directions, en las que se establecen directrices
precisas sobre la obtencion y custodia de informacion informatica. En Australia, la Evidence Act de
1995 excluyo los registros computacionales de la Regla de Hearsay siempre que estén acompaiiados
de certificaciones técnicas. En India, por su parte, el Information Technology Act incorpord dos
disposiciones especificamente destinadas a establecer requisitos equivalentes de certificacion
(Contreras — Manrique et al, 2004, pp. 107 — 109).

Igualmente, en 1990, durante el Octavo Congreso de la ONU sobre Prevencion del Delito y
Tratamiento del Delincuente, celebrado en La Habana, la ONU exhort6 a los Estados signatarios a
implementar programas permanentes de capacitacion dirigidos a jueces, fiscales y cuerpos de policia
en materia de criminalidad informatica (ONU, 1990). En desarrollo de dicha orientacion, los distintos
miembros impulsaron convenios interinstitucionales encaminados a la elaboracion de manuales,
cursos y diplomados especializados en el analisis de los delitos cometidos mediante medios
informaticos. Estas acciones permitieron conformar equipos de expertos en diversas disciplinas vy,
con ello, enfrentar de manera mas solida el hurto informatico.

Una década mas tarde, hacia el afio 2001, en Budapest (Hungria) se firma el Convenio sobre
Ciberdelincuencia, el cual se convierte en el primer tratado internacional orientado a combatir el
ciberdelito, en el cual se determinaron las bases para la tipificacion penal, los mecanismos de
cooperacion internacional, y las técnicas de investigacion digital. Su novedad radicaba en la
posibilidad que brindo para la adhesion de paises no europeos, ante lo cual alcanzaron mas de
cincuenta ratificaciones. Este tratado estd estructurado en cuatro bloques como son en primera
medida, el acceso e interceptacion ilicita o ataques informaéticos; en segundo término, se puede
encontrar los delitos informaticos propiamente dichos como son el fraude y la falsificacion digital;
estan aquellos vinculados directamente con los contenidos ilicitos, especificamente la pornografia
infantil en sus distintas maneras de reproduccion, distribucion o posesion; y todo lo relativo con los
derechos de propiedad intelectual, como la pirateria digital. Incluso en este mismo instrumento
existen disposiciones comunes como es la tentativa, complicidad, responsabilidad penal de personas
juridicas y reglas rectoras sobre las penas, donde se hace determinante que las mismas sean efectivas,
proporcionales y disuasorias, eso si, respetando la soberania punitiva de cada Estado Parte (Herdler,
2024, pp. 3 -4).

A lo anterior puede afadirse que las propuestas de cooperacion internacional han influido de manera
significativa en la persecucion de los delitos informaticos. Asi lo evidencia la Resolucion
A/CONF.213/L.6/Rev.2 del 12.° Congreso de la ONU sobre Prevencion del Delito (2010), en la cual
se definieron diversos mecanismos de asistencia mutua para la obtencion de pruebas electronicas, asi
como criterios orientados a la armonizacion de los procedimientos de intercambio de informacion
entre Estados, conforme a lo dispuesto en su Articulo 22. En consecuencia, los distintos Estados Parte
que se han adherido a dicho instrumento han logrado optimizar la practica probatoria en otros
territorios y elevar la eficacia de la investigacidon de conductas informaticas de proyeccion
transnacional. Estas acciones permitieron conformar equipos de expertos en diversas disciplinas y,
con ello, enfrentar de manera mas solida el hurto informatico.



Con ocasion de este mismo instrumento internacional, en distintas partes del mundo surgieron
propuestas dirigidas a incorporar como agravantes los ataques perpetrados contra infraestructuras
criticas, asi como a establecer sanciones mas rigurosas para los ataques masivos. La finalidad de estas
reformas fue reforzar las sanciones penales aplicables a este tipo de infracciones y regular la
produccion y comercializacion de herramientas de hacking, en un escenario transformado por la
proliferacion de la Inteligencia Artificial (IA). Estas tendencias se alinean con los requerimientos
suscritos por la Unioén Europea y los Estados Unidos a través de sus marcos de referencia, entre ellos
la NIS2 y la Infrastructure Protection Act. A su vez, Canada y Australia han previsto en su legislacion
penal delitos vinculados con el uso de DDoS y botnets. Por ello, en la region se consolida la exigencia
de certificaciones obligatorias para infraestructuras criticas y la promocion de APP’s como
mecanismo de gestion responsable de vulnerabilidades (ONU, 2010, pp. 15-19).

Ahora bien, al abordar las categorias de phishing y skimming, Estrada Posada y Somellera (1998)
identifican una relacion directa entre determinados marcos normativos de los Estados Unidos, en
particular la Computer Fraud and Abuse Act (CFAA), que tipifica el phishing como delito federal, y
la Payment Card Industry Data Security Standard (PCI DSS), o Estandar de Seguridad de Datos para
la Industria de Tarjetas de Pago, cuya incidencia ha fortalecido los mecanismos de control
antiskimming en los puntos de venta. En el ambito de la Unién Europea (UE), la Directiva 2013/40
sobre ataques a los sistemas de informacion introduce agravantes vinculados al uso fraudulento de
datos personales, mientras que el Reglamento General de Proteccion de Datos (RGPD) intensifica
tanto el régimen sancionatorio como las obligaciones de informacion. En contraste, la Convencion de
Budapest y las iniciativas promovidas por la OCDE persiguen la armonizacion de conceptos y el
fortalecimiento de la cooperacion internacional frente a estas formas de criminalidad informatica.

Por ultimo, el Informe A/79/460 de la ONU (2024) destaca el crecimiento exponencial de las maneras
como los ciberdelincuentes cometen sus acciones punibles mediante el empleo de las TIC’s como es
el uso de malware sofisticado hasta la programacion de redes de bots, para llevar a cabo fraudes,
extorsiones y ataques contra sistemas de informacion estratégicos, ante lo cual, se debe hacer una
perentoria revision de la normatividad nacional y los instrumentos internacionales. Asi mismo, pone
un especial énfasis e insiste en la necesidad de capacitar a los operadores judiciales en conocimientos
acerca de la forensia digital, y, equiparlos de un hardware y software garantes de la cadena de
custodia de la evidencia. Simultaneamente, invita a los Estados Firmantes al fortalecimiento de la
cooperacion interestatal por medio de acuerdos de asistencia judicial y policial, como asi mismo, la
creacion de plataformas de intercambios de conocimiento que le den agilidad a la obtencion de
evidencias digitales. Igualmente, promueve el establecimiento de APP’s direccionadas a la
prevencion y anticiparse a las consecuencias surgidas desde cuando se cometen las ciberamenazas
por parte de los perpetradores, ante lo cual, simultineamente se plantea la urgencia de determinar la
necesidad de estandarizar protocolos que refuercen la seguridad de los sistemas esenciales.

2.2. Impulsando la ciberjusticia a través de la Organizacion de los Estados Americanos (OEA)
y el Banco Interamericano de Desarrollo (BID) en el escenario latinoamericano

En el ambito latinoamericano, la OEA y el BID han desempefiado una funcion cardinal en la
estructuracion de una agenda comun orientada a la persecucion y tratamiento de los delitos
informaticos, en particular en lo atinente a la adopcion de los principios contenidos en el Convenio
de Budapest. Esta labor no ha operado de forma abstracta, sino mediante foros multilaterales de
coordinacion, como la Reunidon de Ministros de Justicia o de Ministros o Procuradores de las
Américas (REMJA), desde los cuales se ha buscado, por mas de veinte afios, acercar los sistemas
juridicos de los Estados Miembro, promover la circulacion de experiencias exitosas y robustecer los
mecanismos de cooperacion juridica internacional. De forma complementaria, el Grupo de Trabajo
en Delito Cibernético de la OEA, creado en 2004, ha recomendado a los Estados Miembros ajustar
tanto sus reglas sustantivas como sus procedimientos a los parametros del Convenio, con el fin de



ofrecer respuestas normativas mas coherentes frente a la criminalidad digital (OEA & BID, 2016, pp.
19-23).

Asi fue, como en el afio 2006 se realiza la VI REMJA, efectuada en Republica Dominicana, cuya
reunion parlamentaria se constituye en un hito importante en América Latina y el Caribe. Por ello, a
partir de dicho evento, diferentes naciones iniciaron expresamente el proceso de adhesion al Convenio
de Budapest, impulsados no solo por los mandatos legales, sino ademas por la necesidad de consolidar
las estructuras organizativas frente a los avances tecnoldgicos. Ante esto, los primeros estados en
adherirse al Convenio sobre la Ciberdelincuencia fueron Costa Rica y México, y mas tarde se sumaron
los gobiernos de Argentina, Chile, Colombia, Panamé, Republica Dominicana, Paraguay y Peru
(Serger, 2016, pp. 21-22). De esta manera, la OEA reitera en las recomendaciones de articular las
legislaciones nacionales con las directrices internacionales (BID & OEA, 2020, pp. 26 - 28).

Por lo tanto, el acompafiamiento de la OEA y de la BID han contenido iniciativas concretas como son
la realizacion de talleres técnicos para jueces, fiscales y policias; elaboracion de ejercicios
interpretativos; y el desarrollo de redes de cooperacion interestatal. Entre estas propuestas se destaca
una red de contacto permanente “24 / 7” donde se permite dar una respuesta inmediata a casos
internacionales (OEA & Trend Micro, 2013). Tales propuestas han consolidado la capacidad de
respuesta como las estrategias de prevencion de los Estados frente al ciberdelito, impulsando una
cultura de ciberresiliencia en la region. De esta forma, la OEA ha aportado en forma destacada a la
reforma de las legislaciones penales y procesales, fomentando el establecimiento de unas figuras en
particular y funciones procesales idoneas para la obtencion de pruebas electronicas.

Desde otra linea de analisis, la presion politica y técnica ejercida por la OEA se ha transformado en
el punto de inflexion para poderse realizar esta “ola reformista” en varias naciones latinoamericanas;
lo cual ha demostrado como esta adecuacion a la normativa adecuacion a partir de los estandares
internacionales lo cual puede potencializar la modernizacidon institucional frente al tema de la
ciberdelincuencia. En este escenario, han sido bien aceptadas las propuestas de formacion técnica
para los operadores juridicos lo cual ha complementado la elaboracion de manuales donde se
interpreten dichas disposiciones y el establecimiento de permanentes redes operativas. Tales
disposiciones han contribuido a la visibilizacion de la lucha contra el cibercrimen como una prioridad
estratégica y simbolica en las agendas gubernamentales. Por tales razones, la progresiva adopcion del
Convenio de Budapest La adopcion gradual del Convenio de Budapest en Latinoamérica ha servido
como una excelente estrategia para consolidar los sistemas penales, y asi asegurar la colaboracion
interestatal en medio de un ecosistema penal donde el delito informético traspasa fronteras (Serger,
2016, pp. 21-22). Surgiendo de esta forma un modelo de justicia penal donde se articulan la capacidad
de ajuste institucional, la cooperacion internacional y la modernizacion tecnoldgica, sin dejar de lado
la proteccion de los Derechos Fundamentales.

2.3. La Ley 1273 de 2009, la Ley 1928 de 2018 y la jurisprudencia clave. Retos probatorios y
cooperacion internacional en el hurto por medios informaticos en Colombia

A lo largo de la ultima década, el hurto realizado mediante recursos informaticos se ha convertido en
un problema central para el sistema penal colombiano, dada la rapida transformacién de sus
modalidades y el incremento de la capacidad técnica de los delincuentes que se aprovechan de las
falencias tecnologicas. En ese contexto, la Ley 1273 de 2009 representd un avance normativo
significativo, al incorporar al ordenamiento penal tipos como el acceso abusivo a un sistema
informatico, la interceptacion de datos y la alteracion de sistemas, asi como mecanismos procesales
y herramientas de investigacion forense digital. Sin embargo, la implementacion de esta normatividad
ha evidenciado serias limitaciones estructurales, entre ellas la falta de estandares nacionales claros
para la cadena de custodia electronica, la insuficiente formacién y acreditacion de expertos, y la
ausencia de protocolos efectivos de coordinacidn interinstitucional.



Un examen riguroso de la Ley 1273 de 2009 permite sostener que esta constituyd un punto de
inflexion en el Derecho Penal colombiano, al incorporar al ordenamiento un régimen especifico para
la tutela de la informacion y de los datos frente a las nuevas modalidades de criminalidad informatica.
A través de ella se consagraron figuras como el acceso abusivo a un sistema informatico y la violacion
de datos personales (Articulo 269F, Codigo Penal), destinadas a reprimir tanto la intromisién no
autorizada en sistemas de informaciéon como la apropiacion o utilizacion ilegitima de datos
electronicos. De igual forma, establecid una agravante para los eventos en que el ataque compromete
infraestructuras esenciales, como las redes de comunicacion o los sistemas de salud, lo cual responde
a la necesidad de salvaguardar bienes juridicos de alta sensibilidad en una sociedad progresivamente
digitalizada.

En el ambito procesal, la normatividad punitiva legitim6 el uso de peritajes informaticos y de
elementos probatorios destinados a demostrar los hechos tanto para la acusaciéon como para la
defensa, ademas de autorizar la interceptacion judicial de comunicaciones y la preservacion de
registros digitales bajo una custodia estricta. No obstante, la inexistencia de una reglamentacion
secundaria suficiente, unida a la ausencia de protocolos técnicos estandarizados, ha generado
decisiones judiciales divergentes y retrasos que comprometen la integridad de la cadena de custodia.
En igual sentido, el componente preventivo de la Ley ha visto reducida su eficacia por la ausencia de
instrumentos concretos capaces de fortalecer una cultura de ciberseguridad ciudadana y de proteccion
digital en el ambito estatal y empresarial.

Ahora bien, siguiendo la misma linea de argumentacion se tiene que la Ley 1928 de 2018 constituyo
un paso relevante en la regulacion de los delitos informaticos, al reconocer expresamente a la
evidencia digital y adaptar el procedimiento penal a las exigencias propias de la tecnologia. La
disposicion determina que los registros electronicos, tales como logs de acceso, comunicaciones
digitales y rastros informaticos; poseen la misma fuerza probatoria que los documentos fisicos,
siempre que se cumpla con la autenticidad y la cadena de custodia (Ley 1928 de 2018, Articulos 1 -
3). Por tales razones, desde su implementacion la FGN incremento en un veinticinco por ciento la
practica de peritajes forenses en delitos electronicos, reforzando la etapa de instruccion (Cortina Vidal
& Puentes Mora, 2018, pp. 45 — 49).

Ademas, la normativa incorpor6 los mecanismos especiales para obtener informacion almacenada en
sistemas digitales, exigiendo una resolucion judicial motivada para las interceptaciones electronicas
y para la extraccion copia o copia de datos de servidores (Ley 1928 de 2018, Articulo 5).Sin embargo,
la carencia de plazos maximos definidos para resolver tales solicitudes puede dilatar la fase de
indagacion y poner en peligro la integridad de evidencia digital, circunstancia que provoca dudas en
los operadores judiciales y los sujetos procesales (Navarro Ramirez & Diaz Serrato, 2024, pp. 22 -
26).

En materia de garantias procesales, la norma obliga a que las actuaciones intrusivas; por ejemplo, las
interceptaciones; guarden proporcionalidad, estén debidamente motivadas en términos objetivos y
quedan sujetas a control judicial posterior del Juez de Garantias (Ley 1928 de 2018, Articulo 6). Sin
embargo, en la practica se han registrado peticiones amplias de “acceso total” a sistemas, sin
pardmetros claros sobre su extension temporal o material, lo que ha generado objeciones
constitucionales. Finalmente, aunque el Consejo Superior de la Judicatura cuenta con la potestad para
formular planes en formacion de ciberdelincuencia atin demanda reforzamiento para garantizar la
aplicacion uniforme de los protocolos en todo el pais (Jiménez & Manjarrés, 2012, pp. 75 — 78; Parra.
2024).



Al siguiente afio, la Corte Constitucional en la Sentencia C — 224 de 2019, decret6 la exequibilidad
de la Ley 1928 de 2018 mediante la cual se aprobaba el Convenio sobre la delincuencia (Budapest,
2001), pero lo hizo acompafiada de una motivacion robusta que define limites y obligacion para su
aplicacion interna. El Alto Tribunal sostuvo que el proposito del Convenio de la Ley aprobatoria es
intensificar la colaboracion internacional para investigar y perseguir delitos informaticos, objetivo
compatible con la Constitucion de 1991 siempre y cuando su implementacion respete garantias
fundamentales: Privacidad, Habeas Data, Debido Proceso; y al Principio de Soberania Penal. Por
tanto, la Corte Constitucional (2019) avalé la adhesion, pero la condicion6 a salvaguardas
constitucionales que eviten practicas arbitrarias en la obtencion y la transmision de datos. De esta
forma, la adhesion no habilita acciones extrajudiciales ni sustituye los controles locales: Todos los
procedimientos y solicitudes de cooperacion deberan pasar por el control judicial y ajustarse a los
Principios de Necesidad y de Proporcionalidad.

Por tales razones, la Corte Constitucional (2019, pp. 45 — 46) enfatizé dos categorias de limitacion
que afectan de manera directa en la puesta en practica en la implementacion de investigaciones sobre
hurto cometido a través de medios informaticos: (i) El establecimiento de controles judiciales y
procesales especificos que regulen la intervencidon en comunicaciones y el acceso a datos personales,
con el propdsito de garantizar la intimidad, y; (ii) la preservacion estricta de la cadena de custodia y
la aplicacion de estdndares probatorios propios de la evidencia digital, acompafiados de protocolos
técnicos que preserven de la validez de la prueba. El Fallo reconoci6 la tension entre la Cooperacion
Internacional, necesaria por la dispersion geografica de servidores y operadores; esta debe realizarse
conforme a la Constitucion y a la legislacion interna. El mismo fallo también llamo a una colaboracion
activa de autoridades, entes privados y centros académicos en desarrollo de protocolos y practicas
que fortalezcan el respeto de los derechos fundamentales.

Las implicaciones derivadas del tratamiento juridico del hurto a través del hurto informéatico presentan
una doble vertiente: Inicialmente, la declaracion de exequibilidad fortalece el soporte internacional y
posibilita una asistencia reciproca mas eficaz en la investigacion de conductas que superan las
fronteras; y, en segunda instancia, consiste en la imposicién de un umbral constitucional que exige
robustecer las capacidades institucionales mediante la creacion de unidades especializadas, la
certificacion de peritos forenses y la adopcion de protocolos para el manejo y transporte de evidencias
digitales (Corte Constitucional, 2019, pp. 47 — 48). En el plano operativo, esta decision se traduce,
como preciso el Tribunal, en la obligacion de que el acceso de datos y las interceptaciones se realicen
unicamente mediante procedimientos judicializados, ademas de requerir un marco normativo y una
capacitacion adecuada para que jueces, fiscales y cuerpos policiales puedan evaluar técnicamente las
pruebas digitales. En definitiva, la providencia no solo valido la compatibilidad del Convenio de
Budapest con la Constitucion Politica, sino que delined los principios que condicionan su
implementacion efectiva.

Mientras tanto, la Sala de Casacion Penal de la CSJ, en la Sentencia SP-92 de 2022, efectué una
descomposicion minuciosa del tipo penal de acceso abusivo, al identificar sus verbos rectores como
son “acceder” y “mantenerse”, la ausencia o el exceso de autorizacion, la modalidad dolosa y la
distincion entre insider y outsider; sobre esa base, construy6 un mapa probatorio que exige a la FGN
describir con precision la intervencion efectiva en el Sistema Penal Colombiano (Corte Suprema de
Justicia, 2022, pp. 2 -6). En criterio de Madariaga (2022), esta labor cumple una funcién pedagogica
y normativa, pues la providencia no se restringe a reiterar el texto legal, sino que traduce sus
elementos en exigencias operativas, al demandar que la narrativa factica y la prueba técnica conecten
el acceso informatico con la falta de autorizacion y con la modalidad ilicita relevante. Esta integracion
doctrinal y jurisprudencial busca evitar decisiones fundadas en conjeturas y orienta a los operadores
judiciales hacia el uso de evidencia técnica verificable (CSJ, 2022, pp. 6 — 9; Madariaga, 2022).



La Ratio Decidendi de la Sentencia SP592-2022, en consonancia con la lectura propuesta por
Madariaga, reside en la elevacion del estdndar probatorio técnico, decision que robustece la seguridad
juridica y las garantias procesales, pero que también deja al descubierto una tension de ejecucion:
cuando no existe infraestructura forense idonea, la exigencia de peritajes reproducibles, cadena de
custodia digital y registros verificables puede traducirse en un déficit probatorio capaz de conducir a
absoluciones aun en presencia de indicios de entidad significativa (CSJ, 2011, pp. 6 — 11; Madariaga,
2022). El punto fino que Madariaga destaca es decisivo: la CSJ no ha convertido esta figura en una
modalidad que imponga, por regla general, acreditar el lucro; la obligacion surge tnicamente cuando
la finalidad resulta determinante para la calificacion juridica o para vincular otros delitos, supuesto
en el cual debe aparecer demostrada en la acusacion y en la prueba. Bajo esa logica, la convergencia
con buenas practicas internacionales es clara: no basta con elevar el estandar; es indispensable dotarlo
de soporte material mediante capacitacion especializada, laboratorios forenses robustos y protocolos
verificables, de modo que la dogmatica probatoria no se disocie de la capacidad institucional para
ejecutarla (CSJ, 2022, pp. 9 — 14; Madariaga, 2022).

Por esto mismo, las consecuencias operativas entre 2022 y 2025 derivan directamente de esta
articulacion jurisprudencia — doctrina: Sentencia SP592- 2022 establece criterios uniformes de
valoracién que orientan la persecucion del hurto por medios informaticos, pero su efectividad real
estard condicionada por la capacidad institucional para producir pruebas digitales conformes a los
requisitos forenses de la Sala exige (Corte Suprema de Justicia, 2022, pp. 10 -16). De esta manera, es
como Madariaga resume que la providencia constituye un avance interpretativo que salvaguarda el
debido proceso; no obstante, en ausencia de peritos especializados y de mecanismos publico —
privados eficaces para la preservacion de indicios, el estandar técnico podria terminar incrementando
la impunidad técnica.



Capitulo 3. Politica criminal y practicas investigativas frente al hurto por medios
electronicos un balance comparado entre modelos regionales y la experiencia
colombiana

Este capitulo se estructura sobre la premisa de que la Ley 1273 de 2009 constituyd, en su momento,
una respuesta normativa temprana y conceptualmente sélida, en la medida en que incorpor6 un bloque
destinado a la tutela de la informacion y de los datos. No obstante, su balance entre 2022 y 2025 exige
un examen situado, atento no solo a su texto, sino también a sus efectos sociales e institucionales: la
pregunta decisiva es si, en la practica, sus disposiciones han generado prevencion real,
investigaciones consistentes y una capacidad disuasiva verificable frente al hurto informatico. La
discusion se organiza en dos dimensiones complementarias. El segundo examina la aptitud
institucional para transformar una denuncia en imputacidén y, posteriormente, en una cadena
probatoria legitima, mediante peritaje, cadena de custodia y cooperacion nacional e internacional. En
la distancia entre la prevision normativa y su realizacion procesal se inserta el propdsito del capitulo,
en donde se realiza una aproximacion critica y comparada sobre la eficiencia de las herramientas
juridico-procesales de la Ley 1273 de 2009 entre 2022 y 2025, integrando estadisticas de denuncias,
criterios jurisprudenciales y practicas institucionales para detectar cuellos de botella y proponer
ajustes en politica criminal y técnica. A esa discusion se incorpora la reevaluacion de las lecciones de
Argentina, Brasil, Chile, Estados Unidos y México, ahora colocadas frente a la evidencia empirica
colombiana reciente y a los desarrollos jurisprudenciales que han ido modulando la interpretacion de
los tipos introducidos por dicha ley.

Examinando la evidencia cuantitativa, el panorama en Colombia resulta ambivalente y obliga a
relativizar lecturas optimistas: Tanto fuentes oficiales como privadas agregan cifras considerables de
denuncias de delitos informaticos donde la Policia Nacional consigné sesenta y cinco mil setecientos
noventa y cuatro (65.794) denuncias entre 2022; y cincuenta y nueve mil treinta y tres (59.033) en
2023, lo que evidencia fluctuaciones que pueden deberse tanto a cambios reales en la incidencia como
a variaciones en la forma de denunciar; ademas, en 2024 algunas fuentes reportaron un fuerte
incremento, por ejemplo, setenta y siete mil ochocientos sesenta y seis (77.866) denuncias, lo que
pone de relieve la volatibilidad del fenomeno y la necesidad de prudencia al mirar tendencias cortas.
En suma, esas magnitudes indican que la demanda de respuesta institucional es elevada y creciente,
y subrayan que tipificar no es suficiente: Sin una cadena de valor institucional: Formacion continua,
laboratorios forenses adecuados, convenios con proveedores y bases de datos coherentes; la tasa de
resolucion sera baja y la prevencion quedara limitada.

Observando la evolucion jurisprudencial y doctrinal, el avance mas importante en el lapso analizado
ha sido la paulatina concrecion de los elementos normativos del acceso abusivo y de las conductas
conexas de la Ley 1723 de 2009. Por ello, la Corte Constitucional y la doctrina especializada han ido
delimitando mejor los verbos que caracterizan la conducta, los objetos materiales o 16gicos como son
los datos y sistemas, y los margenes de imputacion, lo que ayuda a prever las consecuencias penales.
Aun asi, esas precisiones no siempre llegan por igual a la practica investigativa ni a la formacion de
quienes aplican la ley. Pronunciamientos recientes han enfatizado en la necesidad de valorar la prueba
tomando en cuenta la fugacidad y replicabilidad de la evidencia digital y han identificado vacios
técnicos como son las dificultades en la preservacion de pruebas entre paises y el manejo procesal de
criptomonedas que dificultan el éxito probatorio en hurtos por medios electronicos. Si la
jurisprudencia consolida estandares claros sobre intencidn, acceso y dafio, la interpretacion ganara
coherencia; para ello, exige inversion en peritajes y protocolos.



De manera critica, el estudio critico entre Argentina, Brasil, Chile, Estados Unidos y México el cual
se va a evaluar revela patrones repetidos y ensefianzas practicas que sirven para Colombia. Tal
fragmentacion normativa manifiesta con tipos desordenados o superpuestos, suele generar
inseguridad juridica y hace necesario establecer “puentes” doctrinales. También se advierte que
adherir a acuerdos internacionales como el Convenio de Budapest, sin protocolos técnicos ni
salvaguardias procesales definidos, puede agravar los problemas en la obtencion y valoracion de las
pruebas y en la proteccion de garantias. La articulacion entre actores publicos y privados a partir de
las bases centralizadas y convenios con bancos se detecta como clave para la eficacia de la
investigacion. Al aplicarlo al caso colombiano, entre 2022 y 2025, la Ley 1273 de 2009 ha sido un
marco util pero parcial: Tutela conceptualmente bienes importantes y permitié imputaciones, pero su
efecto preventivo y su manifestacion en sentencias con capacidad disuasoria se ha visto limitados por
deficiencias institucionales, la falta de homogeneidad en los protocolos de peritaje y la ausencia de
instrumentos regulatorios obligatorios sobre retencion y reporte minimo de incidentes por actores
clave. Estas conclusiones que combinan lo doctrinal y lo empirico, sostienen que la verdadera tarea
no es solo cambiar el fondo de la ley sino recuperar retos técnicos y de gobernanza interinstitucional.

En definitiva, la fuerza practica de este capitulo, y por qué es conveniente incorporarlo en este
ejercicio académico, consiste en la fuerza critica basada en datos y en la jurisprudencia que enlaza lo
normativo con lo operativo. Se propone ofrecer una lista de recomendaciones concretas y factibles:
En primer lugar, existen precisiones normativas concretas para eliminar los vacios interpretativos del
tipo penal sin ampliar la punibilidad; en segunda instancia, estan los protocolos nacionales para la
preservacion y las cadenas de custodia digital validados por laboratorios forenses acreditados; un
tercer item, serian los mecanismos de cooperacion 24 / 7 y clausulas modelos para acuerdos con
proveedores extranjeros que salvaguarden la evidencia transfronteriza; un cuarto elemento, seria la
obligacion del reporte de incidentes y requisitos minimos de incidentes y estandares minimos de
retencion para actores financieros y plataformas critico; y por ultimo, esta la inversion sostenida en
plataformas de analisis de fraude y en la capacitacion de jueces y fiscales. Sin embargo, no se trata
solo de aumentar, sino de reforzar la prevencion, la deteccion temprana y la eficacia procesal; lo cual
podria resultar en una reduccion del hurto por medios informaticos y en mayor confianza en la
respuesta estatal. En conclusion, la Ley 1273 de 2009 se mantiene vigente, pero para el periodo entre
2022 y 2025 requiere protocolos, recursos y armonizaciéon normativa que la convierten en una
herramienta operativa.

3.1. De la practica argentina a la politica criminal colombiana frente al hurto por medios
informaticos

Desde finales del siglo XX, Argentina se puso a ajustar sus normas y la doctrina para enfrentar las
nuevas formas de delincuencia vinculadas a las TIC’s. Inicialmente, se dictaron normas sobre
confidencialidad y proteccion del software, se trabajé la propiedad intelectual, y con el tiempo
aparecieron tipos penales especificos que cubren otras conductas que en otros lugares se agrupan bajo
“hurto informatico”. Asi como, los investigadores que siguen ese avance normativo destacan como
el sistema penal argentino fueron sumando marcos sectoriales como la Ley 24.766, la 25.326, la
25.930 y la 26.388; hasta articular una respuesta mas amplia con la incorporacion al Convenio de
Budapest por medio de la Ley 27.411. Asi se configur6 en una estructura que fusiona las mezclas
definiciones técnicas, reglas de privacidad y figuras penales destinadas a proteger sistemas y datos.
A pesar de ello, este esqueleto legislativo, si bien amplia el repertorio punitivo, trae consigo
problemas de coherencia y coordinacion que condicionan la eficacia de la persecucion cuando se trata
de hurto por medios informaticos (Arocena, 2012; Pilmayquén Reina, 2013: Presidencia de la Nacion
Argentina — Ley 27.411, 2018).



En el ambito de tipicidad, Argentina no cuenta con una figura llamada “hurto informatico”; en
consecuencia, la persecucion de conductas que suponen la sustraccion patrimonial por medios
digitales se realiza a través de la articulacion de multiples tipos: La defraudacion por técnicas
informaticas (Inciso 16 del Articulo 173); los dafios a datos y sistemas (articulos 183 y 184) y las
figuras relativas al acceso no autorizado y la violacion de comunicaciones (Articulo 153 y siguientes),
entre otros. La Ley 26.388 aport6 modernizaciones al Cddigo Penal introduciendo conceptos como
documento digital, firma y soporte electronico y desarrollando capitulos sobre la vulneracion de
secretos y la privacidad, lo que facilita encuadrar conductas que en otros ordenamientos serian
consideradas hurto cibernético. Sin embargo, esa dispersion normativa exige que el investigador y el
juzgador articulen normas y principios para definir la conducta tipica, su elemento subjetivo y las
consecuencias penales aplicables, complicando asi la previsibilidad y la uniformidad de la respuesta
punitiva (Arocena, 2012, pp. 945 - 988; Pilmayquén Reina, 2013, pp. 7 - 11).

Asi pues, mediante la Ley 27.411, aprobada en 2018, Argentina se incorpor6é al Convenio de
Budapest, integrando su ordenamiento legal mecanismos de cooperacion internacional,
procedimientos para alcanzar pruebas en el extranjero y orientaciones técnicas para combatir el
cibercrimen. Pese a ello, la medida no estuvo exenta de criticas; desde la sociedad civil y la academia
se advirtid que algunas formulaciones eran excesivamente generales, lo que podria generar riesgos
para investigaciones legitimas de ciberseguridad o propiciar lecturas arbitrarias. Frente a estas
criticas, el Estado formulo reservas, en especial al hurto informatico y la jurisdicciéon penal, y ha
sostenido la presencia activa en el Cybercrime Convention Committee (CT-Y), en espaiiol Comité del
Convenio sobre la Ciberdelincuencia, como parte de su estrategia contra los delitos informaticos. Sin
embargo, estas reservas y cuestionamientos reflejan la tension entre garantizar la eficacia
investigativa y proteger derechos y practicas técnicas locales, de modo que la adhesion, por si sola,
no asegura una persecucion mas eficiente del hurto informatico sin protocolos y salvaguardas
procesales (Hertler, 2024, p. 15; Infobae, 2018; Martins dos Santos, 2022; Presidencia de la Nacion
Argentina — Ley 27.411, 2018).

En el plano procedimental y de técnicas de investigacion, la literatura juridica argentina demuestra
que los cambios sustantivos en materia legal no siempre han estado acompafiados de una
modernizacidn proporcional en protocolos y métodos forenses aplicable a la evidencia digital. Varios
estudios especializados indican que la investigacion de este tipo de ilicitos requiere salvaguardia
probatoria estricta, cadena de custodia digital bien documentadas, técnicas especificas de
preservacion y mecanismos claros de cooperacidon internacional. Sin regulacion especifica ni
capacitacion adecuada, tanto las fuerzas de seguridad como el Ministerio Publica enfrentan
dificultades para asegurar pruebas solidas y presentar imputaciones con alta probabilidad de éxito.
Chales plantea que las herramientas de investigacion deben a ajustarse a garantias y estandares
técnicas, mientras que, Arocena enfatiza que las figuras penales necesitan practicas estandarizadas
para ser operativas en supuestos de defraudacion y acceso ilegitimo (Arocena, 2012; Chales, 2018).
La carencia de guias procedimentales y la insuficiente capacitacion en peritaje digital explican la
diversidad de resultados observada en procesos semejantes.

Uno de los temas mas polémicos ha generado en Argentina es la amenaza que representan las normas
redactadas de forma excesivamente amplia para la investigacion en seguridad informatica y el
ejercicio del white — hat research. Las advertencias surgieron con fuerza durante el proceso de
adhesion al Convenio de Budapest, cuando organizaciones de la sociedad civil y especialistas
seflalaron que algunas clausulas podian disuadir la deteccion y divulgacion responsable de las
vulnerabilidades técnicas, abriendo la puerta a interpretaciones penales de actividades legitimas. Estas
inquietudes se plasmaron en reservas oficiales y en criticas difundidas en el ambito mediatico y
académico, las cuales subrayan la urgencia de prever garantias expresas como, por ejemplo,
excepciones legales, protocolos de unificacion y criterios claros para valorar la intencion. Ignorar este
ajuste podria afectar la colaboracion entre instituciones académicas, empresas y autoridades,



reduciendo la eficacia de prevencion y deteccion de fallos tecnologicos (Hertler, 2024, pp. 15 — 16;
Infobae, 2018; Martins dos Santos, 2022).

En cuanto a las practicas delictivas y la informacion empirica disponible, distintos estudios técnicos
muestran que las principales modalidades de “hurto informatico” en el terreno econdémico estan
fuertemente  relacionadas con técnicas de Ingenieria Social tales como el Phishing, Smishing y
fraudes basados en el robo de credenciales, ademas de ataques que aprovechan vulnerabilidades en
plataformas de servicios financieros y fintech. Adicionalmente, los trabajos académicos y articulos
recientes presentadas en eventos académicos destacan un crecimiento continuo de esas practicas y el
surgimiento de nuevos vectores de ataque relacionados con la expansién de la inclusion financiera
digital, que expone a mas usuarios a este tipo de fraudes. En el campo finfech, se destaca que la
multiplicacion de actores, el uso de procesos de registro completamente digitales y la interconexion
de plataformas amplian la superficie del ataque. Entre las medidas propuestas, la doctrina subraya la
obligatoriedad de notificar incidentes, el establecimiento de requisitos minimos de seguridad y la
observacion activa entre el sector publico y privado para reducir la victimizacién y optimizar la
investigacion de delitos patrimoniales por medios informaticos (Penna et al., 2022; Negro, 2023;
Amato, 2024).

Un repaso critico de la respuesta argentina al hurto por medios informdaticos permite ver logros claros
y sombras relevantes. Entre los primeros se cuenta la modernizacion del ordenamiento penal,
incluyendo figuras sobre el acceso ilegitimo, el dafio informatico y la defraudacion digital; la puesta
en funcionamiento de canales de cooperacion internacional y una mayor sensibilizacion institucional
sobre la ciberseguridad. En contraste, las principales limitaciones esta fragmentacion normativa que
obliga a enlazar tipos para construir imputaciones coherentes; la escasa concrecion de procedimientos
técnicos y parciales; el riesgo de inhibir la investigacion legitima para el empleo de redacciones
amplias; y la falta de medidas regulatorias preventivas incorporadas al disefio penal como son las
obligaciones de seguridad para proveedores, protocolos de notificacion y campafias preventivas. Estas
limitaciones menguan la eficacia del castigo en su funcion preventiva y confirman la necesidad de
complementar la represion con instrumentos técnicos — regulatorios y formacion especializada
(Arocena, 2012; Chales, 2018; Hertler, 2024; Pilmayquén Reina, 2013).

Por ultimo, las ensefianzas de la experiencia argentina derivan en recomendaciones aplicables en
Colombia. Primero, la tipificacion penal debe ser enlazada a protocolos procesales y a una capacidad
forense concreta con el fin de crear tipos sin peritos ni procedimientos estandarizados no es suficiente.
Segundo, incluir salvaguardas normativas explicitas que resguarden la investigacion legitima en
ciberseguridad y no desincentiven la pericia técnica. En tercer lugar, la cooperacion internacional
requiere negociarse con reservas y con protocolos técnicos que garanticen la preservacion y la validez
probatoria transfronteriza. Cuarto, la politica criminal ha de integrarse con instrumentos regulatorios
como requisitos de seguridad para proveedores financieros y obligaciones de notificacion, y con
programas orientados a poblaciones vulnerables al Phishing. Adoptadas en conjunto, estas cuatro
lineas favorecen una respuesta multidimensional en Colombia que combine sancion, prevencion y
fortalecimiento institucional (Hertler, 2024; Martins dos Santos, 2022; Negro, 2023; Penna et al.,
2022).

3.2. El modelo brasilefio frente al hurto por medios electrénicos y sus implicaciones para el caso
colombiano

Este pais suramericano no siguio la via de crear un Unico cddigo especial contra la delincuencia
informatica; mas bien, ha sido ajustado puntualmente al Codigo Penal y varias normas sectoriales,
como el Marco Civil de Internet; la Ley No. 13.709 de 2018 o la Ley General de Proteccion de Datos
(LGPD) y reglas bancarias. Gracias a eso, delitos como el hurto por vias digitales se encuadran usando
figuras tradicionales adaptadas, como, por ejemplo, son el hurto o robo por via electrénica (Articulo
155, §§ 4°-B y 4°-C), el fraude electronico (Articulo 171, §§ 2°-A y 2°-B); y la invasion de dispositivos
(Articulo 154 — A). La ventaja es la flexibilidad para abordar conductas variadas sin inventar un



bloque legal aparte; la desventaja es que esa dispersion normativa genera dudas conceptuales y
operativas que complican la certidumbre penal y la alineacion con estandares externos (Martins Dos
Santos, 2022, pp. 19 — 20; Ministerio de la Presidencia de Costa Rica & Instituto Costarricense de
Drogas, 2022, pp. 9 — 10).

En el ambito procesal, la normativa brasilefia incorpora multiples herramientas tecnoldgicas para la
investigacion como la conservacion de registros de conexion y acceso a aplicaciones; interceptaciones
en casos graves a través de la geolocalizacion y uso de micréfonos con autorizacion judicial; y, la
posibilidad que la Policia Federal actie como un punto de enlace 24 / 7 en la cooperacion
internacional, lo cual facilita reunir e-vidence en casos de hurtos informaticos. No obstante, existen
“cuellos de botella” practicos tales como la tramitacion de rogatorias pueden atrasar el acceso a datos
en servidores en el extranjero; y se discute en la A¢do Declaratoria de Constitucionalidade No.
51(ADC 51) del Supremo Tribunal Federal (STF) si es posible requerir informacion directamente a
empresas tecnoldgicas en el exterior sin recurrir a la cooperacion internacional. Tales tensiones
repercuten en la eficacia real de la persecucion transnacional del delito (Martins Dos Santos, 2022,
pp. 31 — 34, STF, Audiencia No. 29, 2020).

Asi pues, las obligaciones de preservar y retener datos constituyen una herramienta procesal valiosa:
El Marco Civil de Internet impone guarda los registros de conexién por un afio y los de acceso a
aplicaciones por seis meses, con la alternativa de 6rdenes judiciales para periodos superiores (Martins
Dos Santos, 2022, p. 28). Eso facilita la reconstruccion de hechos en fraudes y hurtos electronicos,
aunque su eficacia practica esta ligada a la cooperacion de los proveedores y a una implementacion
técnica uniforme como es la retencion, salvaguardia y cadena de custodia (Martins Dos Santos, 2022,
p. 37). Ademas, la falta de una regulacion técnica y una doctrina desarrollada sobre la custodia de
criptomonedas y dispositivos incautados deja huecos relevantes en investigaciones donde el hurto
informatico se articula con el lavado de activo o ransonwares (Martins Dos Santos, 2022, pp. 54 -
55).

Desde la perspectiva institucional, Brasil registra avances con claro efecto operativo. La Policia
Federal mantiene unidas especializadas en delitos informaticos y programas consolidados como el
Proyecto Tentaculos, la cual consiste en una base nacional de fraude bancario electronico gestionada
con la Federacion Brasilefia de Bancos (FEBRABAN); ya ha firmado convenios con el sector
bancario brasilero que posibilitan centralizar datos y detectar patrones de fraude entre estados,
evitando la dispersion investigativa. Estas alianzas publico — privadas y la creacion de la Base
Nacional de Fraudes Bancarias Eletronicas (BNFE) han dado resultados eficaces contra redes
organizadas que cometen hurtos en todo el pais; la coordinaciéon con FEBRABAN y Caixa Econémica
Federal (CAIXA) mejora la investigacion y la prosecucion penal mas efectiva (Martins dos Santos,
2022, pp. 45-46; cisoadvisor, 2022).

Por otro lado, la adhesion apresurada de Brasil al Convenio de Budapest, sin un proceso de
deliberacion multisectorial suficientemente amplio, fue objeto de criticas por parte de organizaciones
de la sociedad civil de este pais. Adicionalmente, entre otros temas de debates se encuentran la
insuficiencia de salvaguardias procesales y la falta de alineacion regulatoria con estandares de DDHH
y de proteccion de datos aplicables a la investigacion penal. Aun cuando en el Congreso aprobo la
adhesion mediante el Decreto Legislativo No. 37 de 2021, todavia no se ha completado la ratificacion
en el plano internacional ni la implementacion plena, que exige ajustes tanto legales como
administrativos para asegurar su coherencia con el orden interno y con las garantias constitucionales.
Este conjunto de criticas evidencia que la efectividad en la lucha contra la criminalidad no puede
sacrificar la legitimidad democratica ni el respeto a las garantias procesales, pues, sin estos elementos
no es posible asegurar el respaldo social duradero y una so6lida seguridad juridica (Carta Coalizdo
Direitos na Rede, 2021; Martins dos Santos, 2022, pp. 20-21).



Haciendo referencia a los resultados y estadisticas, el panorama no del todo claro, pues las fuentes
consultadas ofrecen datos que siempre coinciden. Por un lado, se documenta un crecimiento en la
complejidad del cibercrimen, en casos de ransonware y fraudes bancarios organizados que asi lo
demuestran. Por otro, existen registro que evidencian un descenso en las denuncias en determinados
periodos, como, por ejemplo, un informe de febrero de 2025 mostro que en Brasil hubo una reduccion
del treinta y tres por ciento (33%). Este tipo de situaciones podria explicarse por subregistros, cambios
en los habitos de denuncia o preferencia por canales alternativos como los bancos, que no forman
parte de la denuncia penal tradicional. Asi, sin un estudio estadistico detallado y coherente, es dificil
determinar con precision la verdadera eficacia de las herramientas legales (InsightCrime, 2024; Cruz,
2025).

Entre tanto, las ensefianzas extraibles del modelo propuesto por el gobierno brasilefio para el sistema
punitivo colombiano para el periodo entre 2022 y 2025, se puede afirmar que inicialmente estaria la
combinacion de reformas que adapten las figuras delictivas existentes con marcos normativos
sectoriales como son las de proteccion de datos o regulaciones civiles lo cual pueda generar un margen
de accion flexible, siempre que se acompaie de un trabajo riguroso de definicion conceptual que
elimine ambigiiedades y refuerce la certeza juridica. En segunda instancia, el establecimiento de
acuerdos operativos con el sector financiero y el uso de base de datos centralizadas, como el BNFBE
o el Proyecto Tentdculos, incrementa notablemente la efectividad investigativa contra los hurtos
informaticos organizados (Martins dos Santos, 2022, pp. 31-37). Un tercer punto a tener en cuenta
consiste en la posibilidad de coordinar acciones permanentes y un plan de formacion continua para
equipos especializados amplifica la eficacia de la respuesta penal. En cuarta instancia, toda adhesion
e instrumentos internacionales, como el Convenio de Budapest, debe ser acompafiada de un proceso
de armonizacion legal y de garantias procedimentales que preservan derechos fundamentales y
confianza social. Por ultimo, es indispensable contar con normas especificas sobre custodia de
criptomonedas y preservacion técnica de evidencia para prevenir vacios legales en investigaciones
que involucren activos digitales (Japiassu & Costa, 2013; Martins dos Santos, 2022, pp. 45 — 46;
Peralis Security).

El modelo brasilefio frente al hurto informatico refleja un desarrollo normativo e institucional
normativo avanzado, que combina adecuaciones en la tipificacion penal, herramientas procesales
modernas y APP’s efectivas. Pese a ello, su alcance pleno se ve coordinado por problemas en la
cooperacion internacional, limitaciones técnicas en la custodia de criptomonedas; y, controversias
politicas y sociales sobre la forma de implementar estandares internacionales (Martins dos Santos,
2022, pp. 28 -37). Aun asi, su rendimiento pleno se ve limitado por dificultades en cooperacion
internacional, carencias técnicas como la parte de regulacion sobre criptoactivos y tensiones
sociopoliticas por la adopcion de pautas internacionales. Para Colombia, se aconseja una formula que
combine especializacion institucional y la cooperacion financiera, con una legislacion clara de
garantia de derechos y protocolos técnicos para la custodia de evidencias, sumando capacitacion y
mejoras tecnologicas permanentes. (Martins dos Santos, 2022, pp. 45-46; Ministerio de la
Presidencia e Instituto Costarricense de Drogas, 2022, pp. 9—10).

3.3. La evolucion normativa e institucional de Chile frente al hurto por medios informaticos

A pesar de que el sistema juridico chileno tiene una larga data, sin embargo, su desarrollo en materia
de delitos informaticos ha tenido una evolucion hasta fechas recientes algo retrasado frente a las
exigencias de la era digital. En este contexto, una de las normativas pioneras en tierras australes fue
la Ley No. 19.223 de 1993 mediante la cual se tipificaron conductas vinculadas a sistemas de
informacion como la falsificacion de datos, el hurto y la divulgacion maliciosa de informacion, y
sentd las bases de un tratamiento penal especifico del problema (Martins Dos Santos, 2022, p. 15).
Pronto, la practica institucional y la doctrina sefialaron que era necesario adaptar en evidencia pronto
la necesidad de modernizar las figuras penales y dotar de herramientas procesales adecuadas para
casos que ocurren en ambientes digitales complejos. En ese proceso de modernizacion, la alineacion



del Convenio de Budapest y la promulgacion de normas mas avanzadas, en especial la Ley No. 21.459
de 2022, suponen una modificacion importante del panorama legislativo (Martins Dos Santos, 2022,
P, 27). Esta actualizacion incorpora figuras penales, reglas procesales especificas y mecanismos que
buscan facilitar las investigaciones tecnologicas. No obstante, solo con el paso del tiempo y con datos
empiricos se podra valorar si estas reformas han impactado de forma real en la reduccion del hurto
informatico (Cavada Herrera, 2020).

La adhesion de Chile al Convenio de Budapest se concretd en 2017 y empezo a aplicarse el 1 de
agosto de ese afo, lo que implicd un compromiso con la cooperacidn internacional contra el derecho
informatico. Sin embargo, la ratificacion incluyo reservas considerables que limitan la extension
operativa de algunas obligaciones del Tratado. El texto de la adhesion dejo fuera normas relacionadas
con la ley nacional, aspectos jurisdiccionales y delitos como la pornografia infantil, y permitié negar
asistencia internacional cuando la conducta no esté recogida con la legislacion interna (Martins Dos
Santos, 2024, p. 24). Esto en la practica, disminuye la certidumbre sobre la cooperacion internacional
para acceder y preservar datos, un problema serio en hurtos informaticos donde la prueba suele
encontrarse fuera de la jurisdiccion local. En conclusion, la adhesion con reservas evidencia la tension
entre integrarse a sistemas cooperativos y cautelar la autonomia interna, lo que limita la eficacia frente
a delitos de corte transnacional (Martins Dos Santos, 2024, p. 57).

En el plano institucional, Chile cuenta con una estructura relativamente solida para enfrentar los
ciberdelitos del Ministerio Publico dirige las investigaciones y ejerce la accion penal publica; la
Policia de Investigaciones (PDI) tiene brigadas especializadas como la Brigada Metropolitana de
Ciberdelitos, la cual funciona desde 2000; y el pais dispone de un Centro de Respuesta a Incidentes
de Seguridad Informatica de Chile (CSIRT- CL) adscrito al Ministerio del Interior y de la Seguridad
Publica, que presta asistencia técnica y protege infraestructuras estratégicas (Cavada Herrera, 2020;
Martins Dos Santos, 2024, pp. 6 — 7). A lo anterior se suman unidades como la Unidad de Lavado de
Dinero, Delitos Econdmicos, Medioambientales y Cibercrimen (ULDECO) del Ministerio Pablico
que ofrece capacitacion a fiscales y asesores especializados; y la Unidad de Cooperacion
Internacional y Extradiciones (UCIEX), encargada de la cooperacion internacional (Martins Dos
Santos, 2024, p, 28). No obstante, la sola existencia de esas instituciones no asegura una persecucion
eficaz del hurto por medios informaticos: Se requiere un plan de formacién continuo, peritos forenses
suficientes y bien entrenados, protocolos claros para la conservacion y cadena de custodia de
evidencia digital, recursos técnicos y financieros apropiados. En definitiva, aunque hay veces
formales y capacidades técnicas relevantes, mejorar el desempeiio operativo exige inversion continua,
coordinacion entre organismos y sistemas de evaluacion basados en estadisticas mas detalladas
(Martins Dos Santos, 2022, p. 34; Cavada Herrera, 2020).

Las reformas procesales introducidas por la Ley No. 21.459, y discutidas a través del PL — 12.192 —
95 reavivaron temas esenciales sobre conciliar la eficacia investigativa y proteccion de derechos
fundamentales. Por un lado, la normativa ofrece instrumentos para normalizar pesquisas, como reglas
para la conservacion de datos, facultades vinculadas al decomiso y el comiso por equivalencia y vias
para articular la cooperacion técnica con proveedores y autoridades extranjeras (Martins Dos Santos,
2022, p. 21). Pero en la tramitacion surgieron también propuestas polémicas, que fueron rechazadas,
dado que habrian recortado controles, por ejemplo, permitiendo al Ministerio Publico pedir datos o
flexibilizar el régimen del Articulo 219 relativo a las interceptaciones comunicativas (Martins Dos
Santos. 2022, pp. 25 — 26). El rechazo de estas propuestas indica que la sociedad y al legislador
demandan que la modernizacion vaya acompanada de salvaguardas procesales explicitas, limites
temporales, supervision judicial y mayor transparencia en la cooperacion de terceros.

En cuanto a cooperacion internacional y a la persecucion del componente econdmico del hurto
informatico, Chile ha establecido canales técnicos y juridicos concretos: Cuando el Estado requerido
no es parte del Convenio de Budapest utiliza una Red 24 / 7 para pedir la preservacion de datos, y
cuando aplica recurre el punto de contacto de la Convenciodn, adicionalmente, la Unidad de Analisis



Financiero puede recibir reportes sobre operaciones sospechosas relacionadas con los delitos
incorporados por la Ley 21.549, lo que permite perseguir la dimension patrimonial y posibles
conductas de lavado (Martins Dos Santos, 2024, p. 37). Dicho esto, la eficacia real depende de la
interoperabilidad de los sistemas del reconocimiento reciproco de solicitudes y de que no existan
vacios juridicos que permitan eludir responsabilidades. El balance practico es, por ende, mixto dado
los instrumentos como la preservacion, comiso y reportes; pero su operatividad esta condicionada a
la diplomacia, la cooperacion de otros Estados y la capacidad técnica chilena para traducir esas
medidas en evidencias y sanciones efectivas (Martins Dos Santos, 2022, p. 42).

Para sintetizar, se presentan cuatro lecciones aplicables al caso colombiano a partir del material
revisado. Primero, cualquier modernizaciéon normativa debe llevar incorporadas salvaguardas
procesales como son los controles judiciales, transparencias y limites temporales; que protejan la
legitimidad investigativa (Martins Dos Santos, 2022, pp. 25 — 26). Segundo, las herramientas
legislativas como tipos, comiso y reglas de preservacion; necesitan respaldo en capital humano
técnico y protocolos estandarizados de peritaje y cadena de custodia para que la prueba digital sea
aceptada y solida en juicio (Cavada Herrera, 2020). Tercero, la politica de adhesion y cooperacion
internacional tiene que orientarse a reducir reservas que implican la obtencion de evidencia
transfronteriza; cuando no sea posible eliminarlas, conviene compensar con acuerdos bilaterales o
mecanismos 24 / 7 (Martins Dos Santos, 2022, p. 42). Finalmente, la medicion de eficacia requiere
datos estadisticos desagradados entre 2022 y 2025 sobre denuncias, preservacion, procesos y
sentencias son esenciales para verificar los resultados (Martins Dos Santos, 2022, p. 15). Estas
lecciones permiten al Sistema Penal Colombiano aprendieron de los logros limites chilenos sin
replicar soluciones a medias.

3.4. Entre la norma y la practica. Lecciones de Estados Unidos para evaluar la eficacia de la
Ley 1273 de 2009.

El sistema punitivo estadounidense se ha convertido en un punto de referencia clave en el disefio de
normas y estructuras contra los delitos informaticos que busca frenar los delitos informaticos, incluido
el hurto cometido por medios tecnoldgicos. Ya que, los estudios revisados destacan que, si bien, no
se trato del primer pais en legislar sobre estas conductas, marco la diferencia por la prontitud y la
profundidad de su regulacion; y por consolidar organismos preparados para la prevencion, atencion
y sancion de estas conductas (Narvaez Montenegro & Recalde Machado, 2018, p. 6). Asi es, como
en este apartado se exponen los cambios legislativos penales, donde se muestra las estructuras de
entidades dedicadas al tema, explica la caracterizacion del hurto informatico bajo la mirada
norteamericana y presenta aprendizajes y limites que resultan valiosos para Colombia en el periodo
entre 2022 y 2025.

Por lo tanto, la evolucién normativa en Estados Unidos sobre delitos cibernéticos se inicid con el
CFAA destinado a combatir amenazas a la informacion digital, y luego se expandi6é con reformas.
Pues, la reforma de 1994 denominada el Acta Federal del Abuso Computacional, la cual reformo la
normativa de 1986, siendo determinante, pues, evito definiciones técnicas sobre “virus”, y en cambio,
por ejemplo, la transmision de comandos que dafien sistemas o datos, permitiendo asi capturar nuevas
formas de ataque sin depender de terminologia especializada. Por otra parte, la ley separa
responsabilidades, segiin el grado de culpa, por ejemplo, intencionalidad versus temeridad, y
contempla penas que, en supuestos graves, pueden llegar hasta diez (10) afios de prision, lo cual
favorecid la persecucion de autores de virus, o difundian sofiware dafiino (Candelario Samper &
Rodriguez Bolaiios, 2015, p. 160; Diaz, 2022, pp. 36 — 38).

De esta manera, el gobierno de los Estados Unidos organizé una red interinstitucional para prevenir,
responder y comandar asuntos cibernéticos que se agrupa en la National Security Agency (NSA), en
espafiol, Agencia Nacional de Seguridad, con sus unidades de cibercomando; el Department of
Homeland Security (DHS), en espafiol, Departamento de Seguridad Nacional, con su area de
seguridad cibernética; y, el United States Computer Emergency Readiness Team (US — CERT) y



oficinas especializadas de la Casa Blanca, que funciona como una red de prevencion y comando. De
la misma manera, la Estrategia Internacional para el Ciberespacio de mayo de 2011 y los documentos
presidenciales posteriores consolidaron una politica amplia que fusiona las medidas de prevencion,
mecanismos de disuasion, respuestas agiles y cooperacion internacional. Esa estructura coloca el
ciberespacio en el centro del poder nacional y orienta politicas que integran capacidades militares y
orienta politicas que integran capacidades militares, de inteligencia, diplomaticas y de justicia penal.
Por ello, la respuesta estatal se organiza de manera coordinada entre distintas instituciones para
proteger activos estratégicos en el entorno digital (Aguilar Antonio, 2020, pp. 21 -27; Bolivar
Londofio & Carvajal Rios, 2024, p. 19; Roesener, 2015, pp. 73 — 83; Teran Villafuerte, 2022, p. 10).

Las fuentes consultadas indican que el Derecho Estadounidense emplea una nociéon amplia del
“cibercrimen” abarcando por un lado de las conductas punibles en que lo informatico es blanco, como
el acceso indebido a base de datos; y por otro los casos donde lo cibernético solo sirve como
instrumento, como ocurre con la estafa electronica. En este terreno, el “hurto por medios
informaticos” se tipifica mediante figuras como el acceso no autorizado o Hacking, la difusion del
Malware que facilita la apropiacion de informacion o bienes, el fraude informatico y el robo de
identidad; ademas, la ley incorpora conductas conexas como terrorismo, pornografia y delitos contra
la propiedad intelectual; cuando se cometen por vias digitales. En definitiva, el enfoque abarca tanto
el dafio de la integridad o ocupacion de sistemas de utilizaciéon de dichos sistemas para perpetrar
apropiaciones patrimoniales como el hacking que permite el desvio de fondos, Phishing, etc. (Acurio
del Pino, 2016, pp. 5 — 6; Amato, 2014; Biblioteca del Congreso Nacional de Chile, 2014).

Los autores coinciden en que, pese a una regulacion amplia y capacidades estatales importantes, las
amenazas cibernéticas avanzan mas rapido que las respuestas. Las cifras son contundentes cuando en
2017 se registraron mil quinientas setenta y nueve (1.579) brechas en el sector financiero
estadounidense, con un crecimiento anual estimado de los cuarenta y cuatro puntos seis por ciento
(44.6%) reportes técnicos, también remiten a millones de incidentes y a ritmos enormes de intentos
de ataque, las cuales son sesenta mil trescientos doce por minuto, segun Deutsche Telekom.
Igualmente, herramientas como Digital Attack Map reportaron miles de DDoS cada dia. Por ello, la
mera existencia de figuras penales e institucionales que no garantiza la contencién del hurto
informatico: La atribucion, la jurisdiccion internacional, la rapidez de propagacion, los agresores
internos y la economia ilicita de exploits y malware complican tanto la prevencion como la
persecucion efectiva (citando GBA & ITRC, 2018; y Deutsche Telekom, 2018, Aguilar Antonio,
2020, pp. 19 — 22; Narvaez Montenegro & Recalde Machado, 2018, p. 6).

Por otro lado, en la practica, el Enforcement estadounidense articula juicios federales, sanciones
administrativas y cooperacion internacional, entre el Convenio de Budapest, y varios acuerdos
bilaterales; sin embargo, existen barreras operativas: Las practicas forenses son caras, la recoleccion
de pruebas depende frecuentemente de empresas privadas y hay un sesgo selectivo en el cual las
investigaciones se llevan hasta su sentencia. A esto se suma, la controversia en torno al CFAA y la
expresion “exceeding authorized access”, ha generado controversias doctrinales que afectan la
predictibilidad y los criterios jurisprudenciales (Biblioteca del Congreso Nacional de Chile, 2014;
UNODC, 2021).

La experiencia de Estados Unidos deja aprendizajes ttiles para pensar como aplicar mejor la Ley
1273 de 2009 en Colombia. En primer lugar, una tipificacion amplia, centrada en conductas y no en
taxonomias tecnologicas rigidas, facilita incorporar nuevas formas de hurto informatico, aunque exige
criterios doctrinales y jurisprudenciales claros para evitar sobregeneralizadores. Segundo, el montaje
institucional como son los centros de mando, coordinacion entre organizaciones y estrategias, desde
donde son necesarias y estrategias necesarias; por ello, es necesario, aunque insuficiente si no se
acompafia de una inversidon sostenida en capacidad forense, APP’s y mecanismos de reporte y
mitigacion. En tercer lugar, la eficacia real depende de una cooperacion internacional fuerte y de
marcos procesales que permitan gestionar evidencia electronica entre jurisdicciones. Cuarto, disponer



de datos estadisticos y mecanismos de reporte publico sobre brechas, denuncias y condenas es
indispensable para evaluar la efectividad real entre 2022 y 2025. Sobre la base de estas lecciones se
pueden fundamentar recomendaciones dirigidas a fortalecer la prevencion y persecucion del hurto
por medios informaticos (Aguilar Antonio, 2020, pp. 21 — 27; Bolivar Londofio & Carvajal Rios,
2024, p, 19; Diaz, 2022, pp. 36 — 38).

En resumen, el modelo estadounidense completo, tanto en el ambito normativo como en lo
institucional, que puede servir de referencia para Colombia, pero la practica demuestra que no alcanza
con contar con el CFAA y agencias especializadas para disminuir la incidencia del hurto cibernético.
Lo que importa es una ley que se adapte rapido, capacidad forense adecuada, una gobernanza
intersectorial eficaz, colaboracion internacional, y sobre todo, indicadores publicos fiables para medir
prevencion, denuncias, investigaciones y condenas. Dichos criterios deben servir para evaluar la
efectividad de la Ley 1273 de 2009 y la generacion de pautas alternativas.

3.5. Como conciliar la eficacia penal y las garantias democraticas a partir del caso mexicano

El sistema penal mexicano es un paradigma para el caso latinoamericano para analizar como el Estado
regula y responde a los delitos informatico, incluido el hurto por medios informaticos; su principal
caracteristica es una amplia gama de tipos penales y un ordenamiento fragmentado que combina el
Codigo Penal Federal con normas aisladas y estrategias administrativas. Esa arquitectura legal no
nacio de forma lineal; vino por etapas desde finales del Siglo XX, destacandose la incorporacion de
tipos penales relacionados con conductas informaticas en 1999, lo que inicio la construccion de un
cuerpo normativo que se complemento6 después con la Ley de Seguridad Nacional de Ciberseguridad,
iniciativas administrativas como la Unidad de Gobierno Electronico (UGEPT), y, documentos
estratégicos tale como la Estrategia Nacional de Ciberseguridad (ENCS) de 2017. Esa combinacion
de normas penales, administrativas y estratégicas explica por qué México tiene varias herramientas
formales para perseguir conductas ilicitas en el ciberespacio, y por otro, de una pluralidad que
dificulta la coherencia y la previsibilidad juridica para operadores y ciudadanos (Martins Dos Santos,
2022, pp. 31 — 32; Narvaez Montenegro & Recalde Machado, 2017, p. 8), En los hechos, la dispersion
de normas implica que el tratamiento del hurto informatico puede cambiar segin el nivel
gubernamental y segun la entidad investigadora, lo que presenta desafios relevantes para unificar
criterios, mejorar la coordinacion y homogeneizar la capacitacion forense a nivel nacional.

Un rasgo esencial del sistema mexicano es la gran amplitud de su catalogo de ciberdelitos, donde se
incluye el hurto por medios informaticos inventarios doctrinales y estudios criticos han contabilizado
mas de doscientos delitos informéaticos observables en practica y la literatura, entre los que se cuentan
el acceso no autorizado, cracking, hacking, revelacion de secretos, phishing, spam y otras formas de
manipulacion y activos digitales. Esa amplitud ofrece una ventaja clara: Permite que el Derecho Penal
abarque conductas nuevas derivadas de la tecnologia y se adapta con relativa rapidez. Esa amplitud
tiene una ventaja practica evidente: Posibilita que el Derecho Penal abarque rapidamente conductas
cibernéticas novedosas. Sin embargo, esta multiplicidad también acarrea riesgos cuando las
definiciones so vagas o demasiado generales, dado que esa indefinicién puede facilitar decisiones
judiciales expansivas y producir inseguridad juridica para usuarios, profesionales y autoridades
investigadoras. Por tanto, la amplitud en la tipificacion no garantiza por si sola eficacia preventiva ni
persecutoria del hurto por medios informaticos; lo que resulta necesario son criterios interpretativos
exigentes, técnicas de tipificacion bien calibradas y un marco procedimental que delimite con claridad
la conducta tipica y los estandares probatorios exigibles (Codigo Penal Federal, 1999; Narvaez
Montenegro & Recalde Machado, 2018).

La relacion entre el Sistema Penal Mexicano y el Convenio de Budapest evidencia las tensiones entre
la cooperacion internacional y la autonomia normativa: Pese que, en 2006, México solicitd su
adhesion, permitiendo asi que las ideas y los textos del mismo convenio se limité al del observador,
permitiendo asi que las ideas y los textos del Convenio alimenten el debate nacional sin que exista



una transposicion sistematica y vinculante. Esa condicion crea una doble dinamica: Por un lado,
enriquece las reformas con insumos internacionales; por el otro, permite permutaciones parciales que,
segun especialistas y organizaciones civiles, pueden terminar legitimando respuestas excesivamente
punitivas o ampliando facultades de investigacion estatal sin las debidas salvaguardas. Por lo tanto,
la experiencia mexicana pone de manifiesto invocar estandares internacionales no reemplaza una
incorporacion reflexivo critico y democratico que detecte los posibles conflictos con las garantias
constitucionales y procesales de orden interno (Martins Dos Santos, 2022, pp. 31 — 35).

Mientras se discutia la adhesion al Convenio de Budapest, México impulso en 2017, la ENCS con
objetivos claros: Mejorar la colaboraciéon entre sectores, mapeo de riesgos, promocion de buenas
practicas y refuerzo de capacidades para responder a incidentes de seguridad en el ciberespacio. Esta
estrategia constituye un avance en términos de una mirada sistematica, pero la traduccion de sus
lineamientos a medidas normativas y operativas ha sido controvertida: Se han propuesto por lo menos
trece (13) iniciativas legislativas dirigidas a crear una nueva ley marco, a tipificar nuevos delitos y a
establecer agencias naciones con funciones preventivas y reactivas. Asi es como, organizaciones
civiles y grupos académicos han denunciado que muchas de estas iniciativas no integran
adecuadamente una perspectiva de DDHH ni contemplan controles y transparencia, advirtiendo que
el disefio institucional podria ampliar la vigilancia estatal sin los contrapesos procesales necesarios.
En consecuencia, aunque existe una estrategia solida en lo formal, su transformacién en normas
procesales, protocolos de investigacion y una arquitectura institucional operativa todavia tiene vacios
y riesgos que pueden minar la confianza publica y la proteccion de las libertades (Martins Dos Santos,
2022, p. 32).

Las observaciones provenientes tanto de la sociedad civil como de especialistas en DDHH se han
convertido en un punto medular para analizar la solidez democratica de las medidas mexicanas frente
a los ciberdelitos. Desde el trabajo de colectivos como la Red en Defensa de los Derechos Digitales
(R3D) hasta aportes de diferentes centros de investigacion, se ha advertido la existencia de tipos
penales redactados con excesiva generalidad, lo cual se traduce en una posible ampliacion arbitraria
de las competencias de investigacion por parte del Estado. Tal situacion acarrea riesgos evidentes,
particularmente sobre la libertad de expresion y sobre la proteccion de aquellos que cumplen un papel
de alertadores o denunciantes de corrupcion. Dicho escenario plantea riesgos inmediatos, entre ellos
la vulneracion de la libertad de expresion y la ausencia de garantias para quienes denuncian practicas
ilicitas en el espacio digital. Lejos de ser reproches tedricos, tales advertencias apuntan a exigencias
concretas sobre como debe disefiarse una politica criminal como enfoque tecnolégico. Por otro lado,
los criticos advierten que la adopcion de un paradigma centrado casi exclusivamente en la seguridad
nacional puede erosionar derechos constitucionales y producir un efecto adverso sobre la confianza
ciudadana en las instituciones, alimentando una percepcion de desproporcionalidad en el uso del
poder punitivo (Carriedo Téllez, 2022; Martins dos Santos, 2022).

Desde un punto de vista operativo, la fractura normativa y la diferencia jurisdiccional federal y lo
estatal inciden de manera notable en la persecucion del hurto informatico: Las capacidades forenses
muestran diferencias notables segin la region, los protocolos de cooperacidon interinstitucional
adolecen de vacios y la ausencia de estaindares compartidos complica preservan la cadena de custodia
y presentar pruebas digitales que sean admisibles de manera uniforme. Consecuentemente, se
observan tasas de resolucion dispares, itinerarios procesales contradictorios para las victimas y las
limitaciones para desmantelar redes transnacionales que operan con infraestructuras distribuidas. Por
ende, resulta evidente que la existencia de tipos penales no logra por si sola mitigar el fenémeno sin
una apuesta concomitante por la inversion en capacidades forenses, la capacitacion de fiscales y
jueces, la armonizacion de protocolos y la efectividad de la cooperacion internacional, los cuales
constituyen las brechas mas sefialadas por las evaluaciones mexicanas (Gobierno de México, 2021;
Martins dos Santos, 2022, pp. 31 — 35).



A partir del caso mexicano se desprenden varias lecciones utiles para el contexto colombiano y la
lectura critica de la Ley 1273 de 2009: Primero, evitar la promulgacion de tipo penales excesivamente
amplios o vagos que provoquen inseguridad juridica y permiten interpretaciones expansivas. En
segundo lugar, la creacion o ampliacion de tipos penales debe contemplar un plan tangible del
fortalecimiento institucional; incluyendo inversion en capacidades forenses, formacion de fiscales y
jueces y protocolos operativos, para que la respuesta penal sea efectiva. Tercero, desde el disefio de
la reforma debe incorporarse un enfoque de DDHH que proteja la libertad de expresion, los derechos
de los alertadores y el debido proceso. Cuarto, promover la armonizacidon normativa entre niveles de
gobierno y articular mecanismos robustos de cooperacion internacional es esencial para abordar la
dimensioén transfronteriza sin sacrificar garantias. En sintesis, la efectividad normativa esta
coordinada tanto por la calidad técnica de las leyes como la solvencia institucional para aplicarlas
respetando las libertades fundamentales (Narvaez Montenegro & Recalde Machado, 2018, p. 7;
Martins dos Santos, 2022, pp. 31 — 35).



Conclusiones

Esta monografia parte de una pregunta practica y epistemologica, no retorica ;Hasta qué punto la Ley
1273 de 2009 ha mostrado entre 2022 y 2025, capacidad real para prevenir, perseguir y sancionar el
hurto informatico en Colombia? Formularlo asi obliga a desplazar la atencion desde la norma escrita
hacia la experiencia real. Es necesario confrontar la norma con la actuacion institucional y con los
registros estadisticos de denuncias. La jurisprudencia relevante es otro insumo imprescindible para
medir su alcance y sus limites. En términos concretos interesa saber como funcionan las unidades
forenses y las fiscalias especializadas. También la capacidad de los laboratorios periciales y la
articulacion con proveedores de servicios digitales. Y, cuando le corresponde, la coordinacion con
autoridades extranjeras en procesos de remision y colaboracion. No es solamente cuestion de
adecuacion tipologica entre tipo y conducta en el papel. Hay que ver si la normativa produce practicas
que solucionen casos complejos en tiempos razonables. Por eso la evaluacion debe combinar
indicadores cuantitativos con criterios cualitativos sobre calidad y procedimiento. En resumen, la
pregunta guia tanto la recoleccion de evidencia como el estandar de evaluacion aplicado.

Ahora bien, haciendo referencia sobre el objetivo general de este ejercicio reflexivo es analizar de
manera critica la eficacia de las herramientas juridico — procesales contenidas en la Ley 1273 de 2009
durante el periodo entre 2022 y 2025. Sin embargo, pese de pretender ser un objetivo “politicamente
correcto”, este proposito actia como criterio de priorizacion. Por ello, se determina, por ejemplo,
cuales fuentes y pruebas pesan en la argumentacion. Por ello, es necesario analizar sentencias
relevantes para calibrar la interpretacion judicial. Y determina que estadisticas resulta importante
pertinentes para medir la capacidad persecutoria. Sin embargo, en la praxis se traduce en elegir fallos
que aporten criterios de aplicacidon y no sélo resoluciones puntuales. En lo que interesa, en particular,
la jurisprudencia sobre la admisibilidad de las pruebas digitales. Igualmente, es importante como a
partir de la jurisprudencia permite rastrear activos y cuantificar el dafio. Por esto mismo, el objetivo
obliga a comparar con modelos extranjeros, no para copiar, sino para aprender lecciones. Ya que, si
se adaptan esas reformas con criterio, con el propdsito de acercar la “letra de la norma” a resultados
reales. En definitiva, el objetivo guia tanto la recoleccion de evidencia como el estandar de la
evaluacion.

Al mirar las cifras de las denuncias y su tendencia salta a la vista un patrén preocupante: Los altibajos
en las denuncias no se traducen automaticamente en mas procesos o condenas, lo que revela una
desconexion entre quienes buscan justicia y la capacidad del Estado para responder. Esta separacion
tiene multiples causas concatenadas como ausencia de peritajes oportunos, la diversidad de protocolos
locales para preservar las pruebas, retrasos en las solicitudes internacionales y una dispersion de
responsabilidades entre actores publicos y privados. Cada uno de esos elementos contribuye a que el
elemento contribuye a que el volumen de denuncias sea, en realidad, un indicador equivoco: Puede
significar mayor reincidencia, mayor confianza para denunciar o un sistema que recoge quejas sin
darles tramites. Por eso, las cifras una lectura contextual; y esta investigacion prioriza indicadores
derivados; por ejemplo, la tasa de denuncia; imputacion y el tiempo medio de conservacion de datos;
que son mas ilustrativos de la capacidad operativa que la cifra absoluta de denuncias.

El panorama institucional con claridad que la gobernanza frente al hurto informatico no se ha
consolidado, sino que, opera desde una logica fragmentaria. La Policia, la Fiscalia y la
Superintendencia Financiera aplican criterios distintos que reflejan sus propios marcos internos, sin
lograr una verdadera integracion. Mientras que los actores privados por medio de plataformas
tecnologicas, bancos y proveedores de pago; se rigen por sus propios protocolos de seguridad y
gestion de informacion, sin que ello necesaria contribuya al interés publico. La consecuencia
inmediata de esta desarticulacion es la generacion de “puntos ciegos” en la investigacion penal. Entre
ellos, se destacan cuentas que se eliminan antes que puedan ser asegurados, registros digitales que
caducan sin respaldo suficiente y comunicaciones internacionales que entorpecen por no existir



clausulas uniformes que faciliten el intercambio. Esos vacios que la prueba digital se torne volatil y
fragil, afectando la eficacia del sistema de justicia. Ante ello, se sostiene que solo mediante la
construccion de una arquitectura de gobernanza solida, con reglas claras de competencia, canales
técnicos uniformes y obligaciones de preservacion de datos minimos, podra el sistema penal superar
la vulnerabilidad de su propia evidencia.

En términos criminoldgicos, la complejidad del hurto por medios informaticos radica en que no se
trata de un tipo de delito homogéneo, sino de una contestaciéon de modalidades que oscilan entre lo
rudimentario y lo altamente sofisticado. En el nivel basico encontramos técnicas como el phishing o
el vishing, que requiere poco conocimiento especializado, pero logran gran impacto entre usuarios
desprevenidos. En un grado mas sofisticado se evidencian ataques organizados que combinan el
intercambio ilicito de tarjetas SIM, el blanqueo de capital a través de criptomonedas y la dispersion
de operaciones en servicios ubicados en territorios que no facilitan la cooperacion internacional.

Cuando se analiza el problema del hurto informatico en Colombia, se observa que el factor clave no
es unicamente la existencia de normas, sino la manera como estas se acompaiian de recursos
materiales y programas de formacion especializada. Para que la politica criminal sea efectiva se
requiere complementar la norma con recursos materiales y con formacion constante de los actores
judiciales. Es necesario que los laboratorios forenses estén bien equipados, que las fiscalias dispongan
de personal entrenado y que magistrados y peritos reciban capacitaciones de manera constante.
Cuando se analizan los casos de otros paises, queda claro que aquellos que han destinado recursos a
consolidar redes de laboratorio y a fomentar la colaboracion con el sector privado han logrado mejores
resultados en el ambito procesal. En consecuencia, el planteamiento que se desarrolla en este ejercicio
reflexivo es que la politica criminal deberia contemplar una agenda de inversion estable, con objetivos
verificables y revisiones periddicas. Ademas, la capacitacion no puede ser vista como un evento
esporadico, sino que, debe consolidarse como parte de un sistema nacional de acreditacion, lo que
contribuiria a fortalecer la credibilidad y eficacia de la justicia digital.

Para esto, resulta necesario la aparicion de la cooperacion internacional en este escenario, ya que, no
se puede solamente remitir al Convenio de Budapest de manera tedrica, sino que, se materializa por
medio de compromisos y acciones concretas. Por ello, se requiere dar un paso mas alla y convertir
tales compromisos en herramientas aplicables, como son la conformacion de equipos de investigacion
conformados por distintos paises, mediante unos acuerdos de asistencia disponibles las 24 horas del
dia y los siete dias de la semana y disposiciones contractuales con proveedores foraneos que permitan
acceder a datos de manera agil, considerando lo efimero de la informacion digital. Dado que, cuando
las gestiones administrativas son lentas o paises carecen de formatos de solicitud claros, los rastros
digitales, que son por naturaleza efimeros se pierden con facilidad, provocando que investigaciones
potencialmente exitosas concluyan en archivos técnicos.

En la aplicacién normativa penal informatica se observa un fenémeno de especial preocupacion, la
cual consiste en el uso recurrente de la reclasificacion de las conductas informaticas en delitos
clasicos, como el hurto o la estafa, lo cual parece aparece entonces como recurso para sortear la
carencia de pruebas técnicas o la falta de peritajes forenses adecuados. Y, en consecuencia, se
convierte en un camino procesal mas seguro. No obstante, si bien esta solucion procesal puede ofrecer
un alivio inmediato, a mediano plazo genera consecuencias indeseables: Empobrece la especialidad
del Derecho Penal Informatico, pues, la Ley 1273 de 2009 pierde vigencia practica y se limita a la
creacion de la doctrina jurisprudencial en la materia. Por ello, en vez de reforzar la especificidad
normativa, se produce una tendencia regresiva que diluye la autonomia conceptual de los delitos
informaticos. Por ello, se insiste en el recurso a figuras tradicionales debe ser subsidiario y justificado
con detalle, nunca un camino comodo o preferente, de modo que no desdibuje la tipicidad propia de
los ciberdelitos ni se obstaculice el desarrollo de un Derecho Penal Especializado en tecnologias.



No se intenta aqui formular una conclusion general, sino una respuesta practica: La Ley 1273 de 2009
mantiene su base conceptual, pero su efectividad entre 2022 y 2025 ha quedado limitada por
problemas institucionales, debilidades probatorias y un déficit de gobernanza. El verdadero reto no
consiste en reinventar la norma, sino en levantar una base técnico — juridica que garantice su
funcionamiento, lo que implica laboratorios forenses acreditados, protocolos de actuacion claros,
sistemas de acreditacion y un marco de cooperacion internacional confiable. Si esos factores se
atienden con metas precisas y respaldo financiero, serd posible reducir la distancia entre la tipificacion
y los resultados en caso contrario, la Ley continuara siendo una promesa normativa que no consigue
traducirse en capacidad efectiva del Estado para combatir el hurto informatico.
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