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Autenticidad del documento electronico en la legislacién colombiana

Introduccion

La presente monografia, busca ilustrar el avance que ha tenido el documento electrénico en la
legislacion colombiana en cuanto a su autenticidad desde una perspectiva probatoria,
evidenciando el avance que ha tenido la nocion de documento en el derecho contemporaneo,
distancidndose del soporte en papel como Unico medio de prueba tradicional e introduciéndonos
en el documento electronico como medio que se exige en la sociedad actual de la informacién.

La investigacion tiene una estructura de seis capitulos que son distribuidos de la siguiente
manera:

En el primer capitulo, se plantea la descripcidon sucinta del problema que nos ocupa y la
justificacion de nuestra propuesta.

En el segundo y tercer capitulo, se establecen los objetivos; general y especificos, que guian y
dirigen el desarrollo de la presente investigacion y se enuncia el enfoque metodoldgico y la
técnica utilizada para la recoleccién de datos. Asi también, el cuarto capitulo hace una
descripcion amplia, a través del cronograma de actividades, de las fechas y tareas en las que
tuvo cabida el desarrollo de la presente investigacion.

El quinto capitulo fundamenta el marco teérico de la investigacion, en el que se contemplan los
antecedentes normativos, la transformacion social que conlleva el empleo de nuevas tecnologias
en la vida cotidiana y en la Administraciéon Pablica, y formula una critica constructiva en cuanto
a la posibilidad del ahorro de tiempo y recursos de tramites dispendiosos con la implementacion
de este innovador y beneficioso método. A su vez, destaca el documento electronico como
estrategia de tipo cultural y social para evitar el consumo masivo de papel y generar un ahorro
material y energeético. La utilizacion de éste como medio de prueba en la legislacion colombiana
y la importancia de la firma, tanto electrénica como digital, ya que se constituye en el simbolo
que otorga validez al mismo. Asi mismo, se realiza un breve repaso a efecto de generar un
ejercicio de derecho comparado del documento electrénico en algunas legislaciones de
Latinoamérica.

Finalmente, el sexto y ultimo capitulo, se compone de las conclusiones. Las cuales dejan
constancia del pleno desarrollo, discusion y andlisis de los objetivo fijados en esta investigacion,
a manera de expresar los principales hallazgos y propuestas posibles para tener en cuenta en el
inicio de presentes y futuras investigaciones que versen sobre el mismo objeto y/o materia.



Autenticidad del documento electronico en la legislacién colombiana

1. Formulacion del problema de investigacion

1.1. Pregunta de investigacion

¢ Como se determina la autenticidad del documento electronico en la legislacion colombiana?

1.2. Descripcion

La escritura surge de la imperiosa necesidad de otorgar permanencia a lo imaginado, pensado
o percibido por el hombre. El siente la necesidad de captar y perpetuar el hecho producido, a
efectos de poder reproducirlo toda vez que sea necesario. Surge asi la necesidad de la forma,
0 sea, de la busqueda de un elemento material, sensible, que sirva para envolver y retener la
realizacion de un acto o hecho que interesa. (Rengifo Garcia, 2000, pag. 29).

Anteriormente, los derechos y obligaciones que se adquirian se probaban basados en lo que
estuviese plasmado por escrito, en un papel, que fuese tangible. Hoy, se avizora un cambio en el
panorama, estamos altamente influenciados por la tecnologia que da origen a nuevos tratados
juridicos, nuevas inter-relaciones personales, nuevos retos. Es por esto que el soporte material
del papel tiende a desaparecer.

Siempre ha existido desconfianza hacia lo nuevo. Con el descubrimiento de la escritura se pensé
que este método iba a acabar con la capacidad de recordacion y de memoria del hombre. Al
surgir la fotografia, creyeron que no era viable porque solo mediante la pintura se podia reflejar
la realidad. Con el aparecimiento de la fotocopia, se cuestiond su aceptacion en cuanto a la
validez probatoria, lo mismo que pasé con las grabaciones sonoras y visuales. Actualmente, la
desconfianza esta dirigida al documento electrdnico, pues estamos en una cultura dominada por
el papel (Rengifo Garcia, 2000), sobre todo en el campo juridico, que parece estar llamado a
empapelar el mundo.

Es por lo anterior, que, como se evidencia en el desarrollo de la monografia, se indaga sobre la
autenticidad del documento electronico, debido a que es precisamente sobre este aspecto, donde
especialmente se evidencia dicha desconfianza tanto de los funcionarios judiciales como de los
ciudadanos en general, creando una barrera que impide dar un paso a hacia la tendencia
tecnoldgica, que procura, sobre todo, un ahorro econdémico y energético, asi como
complicaciones en la tramitologia.

Segun la Real Academia Espafiola, autenticidad es la calidad de auténtico. Auténtico, por su
parte, es un adjetivo que se define como “acreditado como cierto y verdadero por los caracteres o



requisitos que en ello concurren” es también “certificacion con que se testifica la identidad y
verdad de algo.” (RAE).

Concretamente y referido al documento electrénico, la autenticidad hace referencia a que pueda
demostrarse que el documento es lo que afirma ser, que ha sido creado o enviado por la persona
que afirma haberlo creado o enviado, y que ha sido creado o enviado en el momento que se
afirma. Para garantizar la autenticidad de los documentos, las entidades deben implantar y
documentar politicas y procedimientos para el control de la creacién, recepcion, transmision,
mantenimiento y disposicion de los documentos, de manera que se asegure que los creadores de
los mismos estén autorizados e identificados y que los documentos estén protegidos frente a
cualquier adicién, supresion, modificacion, utilizacion u ocultacion no autorizadas. (T.1.C &
linea).

1.3. Justificacién

Este proyecto es viable ya que se debe insistir en la propuesta de gestionar la informacién
contenida en los documentos; de una manera competente, valida y eficaz, valiéndose con
responsabilidad de las nuevas herramientas tecnologicas, juridicas y especificas, que surgen de la
normativa actualmente existente en el marco juridico colombiano y que se adaptan al contexto
inmanente de la posmodernidad.

Esto resulta util, puesto que el tratamiento adecuado de la informacion es una realidad evidente y
nos permite la disminucién y/o supresion de tramites engorrosos, aglomeracion de documentos,
posibilitando el uso de técnicas de innovacidn a la Administracion Publica y ajustarse a nuevas
politicas culturales, economicas, sociales y ambientales en consonancia con las nuevas
tecnologias de la informacion exigidas por la sociedad actual.

2. Formulacion de objetivos

2.1. Objetivo general

Determinar la autenticidad del documento electronico en la legislacion colombiana.

2.2. Objetivos especificos

1. Enunciar la normatividad principal que alude a la utilizacién del documento electrénico
en el marco de la legislacion colombiana.

2. Definir la importancia del documento electronico en Colombia.



3. Identificar como se utiliza el documento electronico como medio de prueba en la
legislacion colombiana.

4. Resaltar el uso de la firma electrénica para otorgar validez al documento electrénico.

3. Marco metodoldgico

La investigacion tiene un enfoque cualitativo, pues posee bondades de riqueza interpretativa,
profundidad de ideas y ademés contextualiza el fendmeno investigado, teniendo como proceso el
analisis de la realidad subjetiva sin tener una secuencia lineal.

Se utiliz6 como herramienta el método inductivo o de induccion, pues lo que es verdad en un
caso particular no tiene por qué serlo del universal. (Corbetta, 2010).

Los datos fueron obtenidos utilizando como técnica la recopilacion y analisis documental de las
leyes y decretos mas relevantes emitidos por el Congreso y el Gobierno Nacional, revistas y
libros de grandes doctrinantes e investigadores del tema.

\CU
‘@) I ) ___Inductivoo de
(@) | hictodo | induccién
@ . | Recopilaciony
(@) Tecnica ‘analisis documentali
@)
o o
Q| - Enfoque — Cualitativo ‘
= '
Figura 1

Fuente: elaboracion propia.

4. Cronograma de actividades

TiTULO Autenticidad del documento electrénico en la legislacion colombiana
MODALIDAD Monografia

NOMBRE DE LOS Stefanny Cano Grisales

ESTUDIANTES Santiago Arroyave Restrepo
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5. Marco tedrico
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5.1. Documento y documento electrénico

Establecer un concepto claro y mas o menos aceptado de documento fue una tarea que se
comenzd a complicar a medida que aparecian nuevas formas de expresion distintas a la escrita y
en otros soportes que excedian a los impresos —entre ellos el papel, que sin ser el primero, desde
hace siglos es el mas empleado—, donde ademas era ya necesario recurrir a aparatos o medios
técnicos a fin de conocer su contenido. Basta pensar en el documento electronico para hacer
palpable la idea: su contenido se encuentra en soporte electronico y para visualizarlo se requiere
de una pantalla y un dispositivo adecuado, y para escucharlo, un equipo que emita el audio.
Muchas veces, el problema de la necesaria intermediacion tecnoldgica puede ser resuelto
recurriendo a un ordenador. (Calvinho, 2012, pags. 43, 44).

Con el correr del tiempo, se han deslizado desde posiciones muy amplias acerca del
documento —que tienen por tal a todo objeto mueble que puede presentarse ante el juez—,
hasta restringidas —que lo circunscriben a aquellos que contienen pensamientos por signos
escritos—. La definicién que puede encontrarse en la obra de Chiovenda® y que ha sido
una de las mas influyentes en la doctrina procesal, lo considera toda representacion
material destinada —e idonea— para reproducir una cierta manifestacion del pensamiento.
Con el término representacién se hace posible englobar no sélo la escritura, sino también
a todo otro medio. De este modo, se alejan los problemas que puedan suscitarnos los
avances tecnol6gicos: documento, en general, es una cosa que contiene la representacion
de un hecho sucedido. Al hacerse mencion de cosa, bien puede pensarse en el soporte,
que es diferente del hecho o acto juridico que representa. (Calvinho, 2012)

Asi pues, “el documento es todo objeto producido, directa o indirectamente, por la actividad del
hombre y que, representa una cosa, un hecho o contiene una manifestacion del pensamiento.”
(Parra Quijano, | Convencién Internacional de Derecho Informéatico, Documentacion y
Documento Electronico , 2006).

Desde la nocién clasica del documento, se analiza la evolucién conceptual de este
término, considerando las perspectivas de la forma, signo y medio, y atendiendo, en cada
caso, el cambio en la nocién por comparacion entre documento y documento electronico,
surgido por las tecnologias de la informacion y la comunicacion. (Marzal & Gonzales,
2010, pég. 84).

Por su parte, la definicion de documento electronico corresponde con la de mensaje de datos que
trae la ley 527 de 1999 en su articulo 2do: La informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, épticos o similares, como pudieran ser, entre
otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo electronico, el telegrama, el
télex o el telefax.

! Giuseppe Chiovenda. Nacido en Premosello en 1872, fallecido en Novara en 1937. Jurista italiano.
Como se citd en (Calvinho, 2012) Principios de derecho procesal civil. Trad. espafiola de la 3° ed.
italiana de José Casais y Santal6. Madrid: Reus.
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5.1.1. Documento como forma

La forma debe entenderse como objeto en relacién con un formalismo; es decir, que este
objeto o inscripcion responde a las reglas que lo constituyen. Esta nocion nos lleva a lo
que en derecho romano se denominaba el instrumentun y que da lugar a las formalidades
y condiciones de legalidad del escrito juridico. Este documento se percibe de manera
directa hacia su modo de lectura, y aleja, por tanto, cualquier posibilidad de interaccion
con el documento y su contenido. ElI documento electronico, por su forma, es la
concatenacion de una estructura electronica y unos datos digitales, por lo demas, tiene
como aporte sumamente interesante que la forma se convierte sin dificultad en fondo, o
contenido. De una manera perfectamente integrada, el documento electronico se
manifiesta y se utiliza manipulando sus codigos textuales, icénicos y auditivos. (Marzal
& Gonzales, 2010, pags. 87, 88).

Es entones que se puede definir el documento electrénico, respecto a su forma, como el conjunto
de datos organizados a partir de una estructura estable, asociada a reglas formales que permiten
una mutua legibilidad entre su autor intelectual y sus lectores. (Pedauque, 2003).

5.1.2. Documento como signo

El documento se concibe como un objeto significante y contenedor semantico, que podra
tener en cuenta la forma, si es portadora de sentido. La estructura, pues, puede ser
significativa, o sea, ser un signo de inteligibilidad, ya que en contextos de lenguajes de
especialidad, la estructura diplomatica del documento, sus partes metddicas, signos de
autenticacion y lenguaje formal, producen una contundencia semantica indiscutible.

El cambio que se opera en el documento electrénico es muy importante y se encuentra en
los signos con los que acoge el contenido. Las posibilidades tecnoldgicas hacen que el
documento electrénico sea interactivo, de modo que su contenido no esta en modo alguno
cerrado cuando lo edita su autor. Es mas, el documento electronico tiene, y debe tener,
por vocacion, que después de cada lectura su contenido se transforme y enriquezca. Por
otro lado, la propia naturaleza del documento electrénico lo convierte en dindmico. Esta
nocion se refiere no sélo a que integra textos de diferentes codigos semidticos, como la
escritura, la imagen estatica y mavil, y el sonido, sino que toda su potencialidad reposa en
los enlaces e hipervinculos a los que remite y por los que es enlazado. Mas aun, un
documento electronico, por su estructura tecnoldgica, tiene, y debe tener, la vocacion de
ser reutilizable, esto es, que las partes de su contenido puedan utilizarse con distintas
funcionalidades segun el contexto de uso. ElI documento electronico, desde esta
perspectiva conceptual, se concibe como un formato electronico, capaz de soportar
mediante signos bien estructurados una interactividad, dinamicidad y reutilizacion que
facilite el camino de la informacion digital al conocimiento. (Marzal & Gonzales, 2010,
pags. 88, 89).
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5.1.3. Documento como medio

Esta nocion considera y analiza el documento como un fendmeno social, un vector de la
comunicacion. Esta faceta del documento toma sus raices en la pragmatica, desde el
punto de vista de la comunicacion en una organizacion o colectividad. En el documento,
esta perspectiva le suponia otorgarle un valor, de modo que su inscripcion y simbolos le
conferian una “legitimidad”, sea cual fuere la naturaleza de ésta (legal, cientifica, etc.). La
nocion de legitimidad, de forma especifica, tiene un gran impacto en el derecho. La
validez del documento procede de sus autores, su procedimiento normalizado, simbolos
de autenticacion, efectividad en la vida publica, norma a la que se atiene y a la que sirve.
El documento, por tanto, se entiende como un texto conforme con un procedimiento. El
valor del documento electrénico y su legitimidad, deriva de una alteracién considerable
de los simbolos de autenticacion. Es bien cierto que hay progresos notabilisimos en la
encriptacion de documentos electronicos, como también un esfuerzo normativo en el
reconocimiento legal y legitimo de los signos de autenticacién digitales como las firmas
electronicas. (Marzal & Gonzales, 2010, pags. 89, 90).

Ramirez Gémez (2008), afirma que el documento como medio de prueba se mateiraliza en una
cosa mueble que cumple una funcidén representativa; coligiéndose asi como elementos
integrantes de su estructura: la corporalidad (cosa mueble), la subjetividad (el autor) y el
contenido (signos de la representacion).

5.2. Elementos del documento

5.2.1. Cosa mueble

Relacionada directamente con la funcién representativa, el documento se califica
como cosa mueble porque puede ser transportado al proceso judicial para que alli
obre como medio de prueba.

Asi se refiere el inciso primero del articulo 243 del C6digo General del Proceso:

“Son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos,
fotografias, cintas cinematograficas, discos, grabaciones magnetofonicas,
videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en
general, todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares.” (Negrita fuera del
texto).

Resulta criticable que las inscripciones en lapidas, monumentos, edificios o
similares, tengan caracter de cosa mueble, pues para ellas poder obrar en el proceso,
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ante la dificultad de su transporte, se entienden adheridas a bienes inmuebles, por lo
que se requiere de otros medios de prueba, tales como el testimonio, el dictamen de
peritos, la inspeccion judicial y la misma prueba documental (fotografias, videos o
cintas que representen las inscripciones), caso en el cual no serian cosas muebles
propiamente dichas.

5.2.2. Elsujeto

Hace referencia al autor del documento. Elemento que esta implicito en el ser mismo
del documento porque éste solo tiene entendimiento como una produccion humana.

Se introduce en la definicién de documento el elemento subjetivo al consagrar que
éste es toda expresion de persona conocida o conocible, negandole valor probatorio
al documento andénimo, precisamente por no quedar al descubierto su autoria.

El concepto de autor debe comprenderse desde el angulo de la creacion intelectual
(Ramirez Gémez, 2008).

5.2.3. Signos de representacion (contenido)

“El contenido del documento se refiere a su texto, a su tenor, a los signos con los
cuales se hace la representacidn, o se expresa el hecho representado, que en todo caso
deben ser inteligibles.” (Ramirez Gomez, 2008).

Carnelutti (como se citd en Ramirez Gomez, 2008) piensa que el contenido del
documento, segln la teoria de la representacion, esta definida por la representacion
de un hecho. Agregando, que el mecanismo de la representacion estriba en la
sustitucion de un hecho por otro como objeto de la percepcion para la determinacion
de la misma idea. La representacion supone dos hechos: el hecho representativo, que
es el hecho subrogante, y el hecho representado, que es el hecho subrogado.

Parra Quijano (2003), percibe el documento electronico como aquel que:

w

Tiene cuerpo (consta), tiene un soporte material.

Contiene un mensaje en lenguaje electronico que puede ser ademas de texto; voz, datos,
videos, imagenes, etc.

Esta escrito en un codigo determinado.

Tiene grafia y puede ser atribuido (autenticidad) a una persona determinada.
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Cuando alguien recibe un documento, éste procede a verificar al menos los siguientes aspectos
de dicho documento (Parra Quijano, Tratado de la Prueba Judicial: Los Documentos, 2003):

5.3.1. Integridad

Se verifica que el documento esté completo, que no falte ninguna hoja, que no esté
mutilado, que no exista ningun signo de alteracion, tachado, modificacion o falsificacion.

5.3.2. Autenticidad

Se verifica que la persona que lo firmd o que alega que lo firmo realmente lo haya hecho,
esto se puede realizar mediante la verificacién de los sellos de notaria adjuntos al

documento o verificando la firma digital.

5.3.3. Confidencialidad

En algunos casos es importante que los documentos no sean de dominio publico, y que la
informacidn sea solamente accesible por personas autorizadas. Este aspecto puede ser
verificado analizando si el sobre en el cual fue enviado no fue alterado, cambiado o

abierto.

En el siguiente cuadro, se puede ver con mas claridad los aspectos basicos antes mencionados:

Documento en papel

Documento Electrénico
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Integridad:
¢Como se asegura la
integridad de un
documento?

Se utiliza una empresa de correo
y/o envios confiables (tal como
correo  certificado o  sistemas
similares), igualmente se puede
utilizar un sobre de correo con
alguna clase de sello de seguridad.

Se utiliza una técnica de la
criptografia® denominada firma
digital que ademés de permitir
la verificacion de la integridad
permite verificar
simultaneamente la
autenticidad del documento.

Autenticidad:

Se utilizan los servicios de una

Se utiliza una técnica de la

) notaria como testigo del acto | criptografia denominada firma
¢Como se asegura la . : L :
autenticidad  de  un voluntario de la firma del | digital que permite la
documento? documento. verificacion de la autenticidad

' del documento.
Confidencialidad: Se puede utilizar un sobre | Se utiliza una técnica de la

¢Como se asegura la
confidencialidad de un

adecuadamente sellado y con algun
tipo de proteccion que le permita al

criptografia denominada
cifrado®>. De esta forma se

receptor analizar el sobre y |asegura que solo las personas
documento? . . .
determinar si éste fue o no abierto | que cuentan con acceso a una
durante el envio. De la misma | clave pueden leer el
forma se utiliza un medio de envio | documento.
confiable.
Figura 3

Fuente: (Parra Quijano, Tratado de la Prueba Judicial: Los Documentos, 2003).

5.4. Antecedentes normativos

Es innegable y evidente la transformacion que ha tenido la sociedad actual con la creciente
evolucion de las nuevas tecnologias en los Gltimos afios y Colombia no podia ser ajena a esa
realidad, ya que la materializacion del pensamiento no se da Gnicamente en papel, puesto que los
avances tecnoldgicos se han encargado de sustituir ese papel, documento tradicional, por el

documento electronico.

2 Es la técnica o ciencia dirigida al estudio de la ocultacion, disimulacion, o cifrado de la informacion, asi
como el disefio de sistemas que realicen dichas funciones. (Parra Quijano, Tratado de la Prueba Judicial:
Los Documentos, 2003, pag. 188).
® Es la transformacion de datos a una forma que es imposible entender sin la apropiada clave. Su
proposito fundamental es asegurar confidencialidad manteniendo la informacion protegida incluso si
alguien no autorizado tiene acceso a la informacion. La Unica forma de descifrar el mensaje es por medio
de una clave. (Parra Quijano, Tratado de la Prueba Judicial: Los Documentos, 2003, pag. 188).




17

El proceso de replicar documentos de papel en un contexto digital se Ilama desmaterializacion,
que desde el punto de vista juridico, un documento desmaterializado debe tener el mismo
significado del documento de papel sin sacrificar la eficacia legal y las ventajas del documento
electronico. Teniendo como reto, suplir la funcion adquirida por el papel en el ambito
consuetudinario, jurisprudencial, doctrinario y legal. (Palacio Ochoa & Rojas Jimenez, 2005).

Fue necesaria entonces, la creacion de una Ley que definiera y reglamentara el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, por tal razon el 18 de
agosto de 1999, se expidid la Ley 527, la cual fue fruto de la recomendacion de la Asamblea
General de la ONU, mediante Resolucion 51/162 de 1996 que aprobo la ley modelo sobre
Comercio Electronico elaborada por la Cnudmi (Comision de las Naciones Unidas para el
Desarrollo del Derecho Mercantil Internacional) y que fue base fundamental para el proyecto que
impulso dicha ley desde el afio 1998.

La Ley 527 de 1999, esta conformada por 47 articulos distribuidos en cuatro partes, asi:

e Parte I: Parte general.
o Capitulo I: disposiciones generales.
o Capitulo II: aplicacion de los requisitos juridicos de los mensajes de datos.
o Capitulo I1l: comunicacién de los mensajes de datos.
e Parte Il: comercio electrénico en materia de transporte de mercancias.
e Parte IlI: firmas digitales, certificados y entidades de certificacion.
o Capitulo I: firmas digitales.
o Capitulo II: entidades de certificacion.
o Capitulo IlI: certificados.
o Capitulo IV: disposiciones varias.
e Parte IV: Reglamentacion y vigencia.

Esta norma no esta Unicamente destinada a regir las técnicas actuales de comunicacion, sino que
pretende ser apta para acomodar todos los avances técnicos de informacion. En ese mismo
sentido, la definicién de mensajes de datos esta formulada en términos tales que abarca todo tipo
de mensajes generados, archivados o comunicados en alguna forma distinta al papel. (Palacio
Ochoa & Rojas Jimenez, 2005).Este reconocimiento juridico de los mensajes de datos, es tal vez,
el principal logro de la Ley.

Asi las cosas, desde el punto de vista juridico, un mensaje de datos debe ser tratado igual que un
mensaje escrito en papel. Por lo tanto, cuando cualquier norma requiera que la informacion
conste por escrito, ese requisito quedara satisfecho con un mensaje de datos, siempre y cuando la
informacion que éste contiene sea accesible para su posterior consulta (Art.6).

Se establece ademas la admisibilidad de los mensajes de datos como pruebas en actuaciones
administrativas o judiciales. Por lo tanto, su eficacia, validez y fuerza obligatoria y probatoria no
podran desconocerse en tales actuaciones ni en las privadas. Eliminando asi, obstaculos juridicos
que pueden impedir la admision de la prueba electrénica y proporciona unos principios sobre
como evaluar la fuerza probatoria de la misma. (Palacio Ochoa & Rojas Jimenez, 2005).
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Sin embargo, la ley modelo, no fue el primer acercamiento que tuvo la legislacion colombiana en
el tema, ya desde el Decreto 1400 de 1970 (Codigo de Procedimiento Civil), en su articulo 251,
se mencionaban las distintas clases de documentos, asi: “Son documentos los escritos, impresos,
planos, dibujos, cuadros, fotografias, cintas cinematograficas, discos, grabaciones
magnetofonicas, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general, todo
objeto mueble que tenga caracter representativo o declarativo, y las inscripciones en lapidas,
monumentos, edificios o similares”. (Presidencia, Decreto 1400, 1970). Asi también, el articulo
175 del mismo Cddigo, contemplo los “Medios de Prueba: Sirven como pruebas, la declaracién
de parte, el juramento, el testimonio de terceros, el dictamen pericial, la inspeccion judicial, los
documentos, los indicios y cualesquiera otros medios que sean Utiles para la formacién del
convencimiento del juez”. (Presidencia, Decreto 1400, 1970). (Subraya fuera del texto).

En la Ley 98 del 20 de diciembre de 1993, por medio de la cual se dictan normas sobre
democratizacion y fomento del libro colombiano, su articulo segundo equipara las publicaciones
tradicionales con las realizadas por medios electromagnéticos: “Para los fines de la presente Ley
se consideran libros, revistas, folletos, coleccionables seriados, o publicaciones de caracter
cientifico o cultural, los editados, producidos e impresos en la Republica de Colombia, de autor
nacional o extranjero, en base papel o publicados en medios electro-magnéticos”. (Congreso,
Ley 98, 1993).

Con la ley 223 del 20 de diciembre de 1995, se eleva la factura electrénica a la categoria de
factura de venta, tal y como lo contempla el articulo 37:

Adicidnase el Estatuto Tributario con el siguiente articulo:
"Articulo 616-1. Factura o documento equivalente. La factura de venta o documento

equivalente se expedird, en las operaciones que se realicen con comerciantes,
importadores o prestadores de servicios o en las venta a consumidores finales.

Son documentos equivalentes a la factura de venta: El tiquete de maquina registradora, la
boleta de ingreso a espectaculos publicos, la factura electronica y los demés que sefale el
Gobierno Nacional.

Dentro de los seis meses siguientes a la vigencia de esta Ley el Gobierno Nacional
reglamentara la utilizacion de la factura electronica”. (Congreso, Ley 223, 1995).

Efectivamente, mediante el Decreto 1094 del 21 de junio de 1996, el Gobierno Nacional
reglamento la utilizacion de la factura electronica, tal y como lo sefiald el inciso final del articulo
anterior.

El 5 de diciembre de 1995, con el Decreto 2150, se establecid, en el articulo 26, la utilizacién de
sistemas electronicos de archivo y transmision de datos, asi:

Las entidades de la Administracion Publica deberan habilitar sistemas de transmision
electronica de datos para, que los usuarios envien o reciban informacion requerida en sus
actuaciones frente a la administracion.


http://www.secretariasenado.gov.co/senado/basedoc/estatuto_tributario_pr026.html#616-1
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En ningdn caso las entidades publicas podran limitar el uso de tecnologias para el archivo
documental por parte de los particulares, sin perjuicio de los estandares tecnolégicos que
las entidades publicas adopten para el cumplimiento de algunas de las obligaciones
legales a cargo de los particulares. (Presidencia, Decreto 2150, 1995).

Una prueba fehaciente del reconocimiento del documento electronico (validez y eficacia) en la
legislacion nacional nos la brinda la Ley Estatutaria de la Administracién de Justicia cuando en
su articulo 95 dispone (Rengifo Garcia, 2000):

Tecnologia al servicio de la administracion de justicia. EI Consejo Superior de la
Judicatura debe propender por la incorporacion de tecnologia de avanzada al servicio de
la administracion de justicia. Esta accion se enfocard principalmente a mejorar la practica
de las pruebas, la formacion, conservacion y reproduccion de los expedientes, la
comunicacion entre los despachos y a garantizar el funcionamiento razonable del sistema
de informacion.

Los juzgados, tribunales y corporaciones judiciales podran utilizar cualesquier medios
técnicos, electrénicos, informaticos y teleméticos, para el cumplimiento de sus funciones.

Los documentos emitidos por los citados medios, cualquiera que sea su soporte, gozaran
de la validez y eficacia de un documento original siempre que quede garantizada su
autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes
procesales.

Los procesos que se tramiten con soporte informético garantizaran la identificacion y el
ejercicio de la funcion jurisdiccional por el o6rgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de caracter personal que contengan
en los términos que establezca la ley. (Congreso, Ley 270, 1996).

Derecho de peticion electrénico: mediante circular del 14 de mayo de 1997, expedida por la
Secretaria Juridica de la Presidencia de la Republica, se determina que el derecho de peticion de
los ciudadanos que se realice mediante el uso de las modernas herramientas tecnoldgicas
(internet, por ejemplo), debe ser asumido como si fuese una peticion de la que trata el articulo 23
de la Carta Politica. (Rengifo Garcia, 2000).

En 1999, con el Decreto 1122, por el cual se dictan normas para suprimir tramites, facilitar la
actividad de los ciudadanos, contribuir a la eficiencia y eficacia de la Administracion Pablica y
fortalecer el principio de la buena fe, modifico el decreto 2150 en lo concerniente con los medios
tecnoldgicos, dejando el articulo 26 de este decreto asi:

“Articulo 26. Medios tecnoldgicos. Se autoriza a la Administracion Publica el empleo de
cualquier medio tecnologico o documento electronico, que permita la realizacion de los
principios de igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y
eficacia en la funcion administrativa, asi como el establecimiento de condiciones y
requisitos de seguridad que para cada caso sean procedentes, sin perjuicio de las
competencias que en la materia tengan algunas entidades especializadas.
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Toda persona podra en su relacion con la administracion hacer uso de cualquier medio
técnico o electronico, para presentar peticiones, quejas o reclamaciones ante cualquier
autoridad. Las entidades haran publicos los medios de que dispongan para permitir esta
utilizacion.

Los mensajes electronicos de datos seran admisibles como medios de prueba y su fuerza
probatoria sera la otorgada en las disposiciones del capitulo VIII del titulo XIII, seccion
I11 Libro Segundo del Codigo de Procedimiento Civil, siempre que sea posible verificar la
identidad del remitente asi como la fecha de recibo del documento.”

Este decreto fue declarado inexequible por la Sentencia de la Corte Constitucional C-923 de
1999.

El actual Cddigo General del Proceso, Ley 1564 del 12 de julio de 2012, habla del documento
auténtico, refiriéndose a este en el articulo 244 de la siguiente manera:

“Es auténtico un documento cuando existe certeza sobre la persona que lo ha elaborado,
manuscrito, firmado, o cuando exista certeza respecto de la persona a quien se atribuya el
documento.

Los documentos publicos y los privados emanados de las partes o de terceros, en original
0 en copia, elaborados, firmados o manuscritos, y los que contengan la reproduccion de la
voz o de la imagen, se presumen auténticos, mientras no hayan sido tachados de falso o
desconocidos, segun el caso.

También se presumiran auténticos los memoriales presentados para que formen parte del
expediente, incluidas las demandas, sus contestaciones, los que impliquen disposicion del
derecho en litigio y los poderes en caso de sustitucion.

Asi mismo se presumen auténticos todos los documentos que retnan los requisitos para
ser titulo ejecutivo.

La parte que aporte al proceso un documento, en original o en copia, reconoce con ello su
autenticidad y no podra impugnarlo, excepto cuando al presentarlo alegue su falsedad.
Los documentos en forma de mensaje de datos se presumen auténticos.

Lo dispuesto en este articulo se aplica en todos los procesos y en todas las
jurisdicciones.” (Negrita fuera del texto).

Actualmente, el decreto 2364 del 22 de noviembre de 2012 reglamenta el articulo 7° de la Ley
527 de 1999, sobre la firma electronica:

“Articulo 7°. Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacién con un mensaje de
datos, se entenderd satisfecho dicho requerimiento si:


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3587#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3587#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4276#7
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a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier
norma constituye una obligacion, como si las normas simplemente prevén consecuencias
en el caso de que no exista una firma.”

5.5. Importancia del documento electronico en Colombia

En Colombia se han establecido varias estrategias y campafas de tipo cultural que buscan reducir
el consumo de papel, que ofrecen importantes oportunidades en la generacion de buenos habitos
en su uso tanto en organizaciones privadas como publicas, lo cual promueve la eficiencia y
productividad, reduciendo costos, tiempo y espacios de almacenamiento (T.l.C & linea), lo que
se evidencid con el decreto 19 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracién Publica.

Estas estrategias han propendido generar una eficiente gestion documental a través del uso de la
tecnologia, pretendiendo demostrar que es posible reducir significativamente los recursos tanto
econdmicos como materiales, consiguiendo asi, un mayor resultado con el minimo de actividad,
tanto del ciudadano como de la administracién, buscando la celeridad en los tramites.

En el documento electrdnico, juega un papel preponderante la manera como se haya generado el
mensaje de datos. Si es un simple mensaje de datos que no esté dotado de ningin método que
asegure quién ha emitido dicho mensaje, o si este ha sido alterado después del momento de la
transmision, seguramente no podra contar con la misma eficacia y validez probatoria de un
mensaje que cuente con este tipo de medidas de seguridad, como por ejemplo, aquellos que
poseen una firma digital que cuenta con un certificado emitido por una entidad certificadora.
(Florez, 2014).

El documento electronico es importante también, porque al estar nuestro pais en una modernidad
tardia, poco a poco lo va acercando a una vanguardia, que aungue en principio es dificil de
asimilar y comprender, ayuda a abrir un poco la mente frente a nuevas alternativas, lo que
permite ampliar los horizontes y dejar el temor de aceptar nuevas tecnolégicas, cultivando asi la
confianza, tanto en el sistema como en las personas que nos rodean.

5.6. Utilizacion del documento electronico como medio de prueba en Colombia

La prueba son las razones 0 motivos que nos conducen al grado de conocimiento de la existencia
o inexistencia de un hecho. Los medios de prueba, son los instrumentos, herramientas que sirven
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de vehiculo para llevarle ese conocimiento al juez. Probar, es pues, la accion y efecto de llevarle
al juez el conocimiento sobre unos hechos existentes o inexistentes. (Cuesta Davu, 2015).

El documento es entonces un medio de prueba, pero muchas veces puede ser objeto de prueba,
como cuando nos dedicamos a averiguar su autenticidad, es decir, quién es el autor, si el
documento fue alterado, en qué momento lo fue, en qué lugar fue otorgado, donde ha estado el
documento como objeto. (Parra Quijano, Tratado de la Prueba Judicial: Los Documentos, 2003,
pag. 15). Pero éste, es también fuente de prueba que, llegado el caso de que del conflicto entre
las partes derive un litigio, puede ser incorporado al acervo probatorio a través de cierta actividad
de los interesados. En consecuencia, tendremos por un lado la fuente de la prueba, que es el
documento, y por el otro la prueba documental, que es el medio por el que se busca demostrar
algo y se relaciona con la antedicha actividad de las partes. (Calvinho, 2012, pag. 42).

De acuerdo con la Norma NTC/ISO 15489-1, para que sirvan de apoyo a la gestion de las
entidades y puedan servir de prueba, los documentos electronicos deben poseer ciertas

Caracteristicas

5.6.1. Autenticidad

Como se dijo en el primer capitulo, se refiere a que pueda demostrarse que el documento es lo
que afirma ser, que ha sido creado o enviado por la persona que afirma haberlo creado o enviado,
y que ha sido creado o enviado en el momento que se afirma. Para garantizar la autenticidad de
los documentos, las entidades deben implantar y documentar politicas y procedimientos para el
control de la creacidn, recepcion, transmision, mantenimiento y disposicion de los documentos,
de manera que se asegure que los creadores de los mismos estén autorizados e identificados y
que los documentos estén protegidos frente a cualquier adicion, supresion, modificacion,
utilizacion u ocultacion no autorizadas.

5.6.2. Integridad

Hace referencia al caracter completo e inalterado del documento electrénico. Es necesario que un
documento esté protegido contra modificaciones no autorizadas. Las politicas y los
procedimientos de gestion de documentos deben decir qué posibles anotaciones o adiciones se
pueden realizar sobre el mismo después de su creacion y en qué circunstancias se pueden
realizar. No obstante, cualquier modificacion que se realiza debe dejar constancia para hacerle su
seguimiento.

5.6.3. Fiabilidad

Su contenido representa exactamente lo que se quiso decir en él. Es una representacion completa
y precisa de lo que da testimonio y se puede recurrir a él para demostrarlo. Los documentos de
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archivo deben ser creados en el momento o poco después en que tiene lugar la operacion o
actividad que reflejan, por individuos que dispongan de un conocimiento directo de los hechos o
automaticamente por los instrumentos que se usen habitualmente para realizar las operaciones.

5.6.4. Disponibilidad

Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion debe mostrar la
actividad que lo produjo. El contexto de los documentos debe ser suficientemente claro y
contener la informacion necesaria para la comprension de las operaciones que los crearon y
usaron. Debe ser posible identificar un documento en el contexto amplio de las actividades y las
funciones de la organizacion. Se deben mantener los vinculos existentes entre los documentos
que reflejan una secuencia de actividades.

s lo que afirma
sido creado
0 enviado por la
persona de la cual
se afima que lo ha
creado o enviado.

Ha sido creado
0 envia
momento e

se afirma.

El documento esta
completo y no ha
sido afterado.

Se deben limitar
las adiciones

0 anotaciones
postericres a su

creacion.

Cualquier
anctacion, adicion
O supresion
autorizada debe

dejar evidencia. ))

INTEGRIDAD

Su contenido es
una representacion
completa y precisa

de las operaciones,

actividades o los
de los que
nonio y

al que se puede

[=+]

recurrir en el curso

eSS 0
actividades.

FIABILIDAD

Puede ser localizado,
recuperado, presentado
e interpretado.

Su presentacion debe
mostrar la actividad

U operacion que lo
produijo.

ldentificar en el
contexto amplio de
las actividades y
las funciones de la
organizacion.

Mantener vinculos
entre documentos que
reflejan secuencias de
actividades.

DISPONIBILIDAD

AUTENTICIDAD

Figura 4
Fuente: (T.I1.C & linea).

Para hablar de prueba electronica necesariamente tenemos que referirnos a mensajes de datos
acomparfiado de la existencia de una firma digital.

El valor probatorio de los mensajes de datos, esta ligado con la integridad del documento, o de la
informacion contenida en él, es decir, que su integridad determina su originalidad o autenticidad.
Es entonces como ese documento debe garantizar condiciones de idoneidad y aptitud probatoria,
y por ende la inalterabilidad, lo que es rol encomendado a los sistemas de traduccion
criptografica (escritura oculta en técnicas de cifrado o codificado).
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Se siente temor frente a estas clases actuales de documentos por la incertidumbre que se genera,
ya gque no obstante la existencia de sistemas de seguridad, existen riesgos de manipulacion,
pérdida de identidad y la posibilidad de presentarse yerros en la transmision y comprension de
datos.

El documento electronico como medio de prueba, es una prueba indirecta, objetiva, historica y
con contenido de representacion, en ocasiones declarativo y en ocasiones representativo,
contiene una declaracion o confesion, o un simple acto de voluntad. Es prueba indirecta, en
cuanto que el documento es el resultado de un acto humano, pero en si mismo es una cosa 0 un
objeto; no es un acto representativo, como el testimonio y la confesion, sino un objeto que sirve
para representar un hecho cualquiera. (Devis Echandia, 2015).

Puede ser visto y entendido como una confesion extrajudicial, o declaracion extrajuicio, la
diferencia con el documento material, es que el documento electronico siempre es un documento
extraprocesal, ademas, es prueba indirecta cuando pruebe la existencia de otro documento
original de un acto o negocio juridico por probar. (Devis Echandia, 2015).

Sin embargo, pese a los esfuerzos que ha hecho la ley 527 de 1999 para corregir la deficiencia
legislativa frente al derecho informatico, subsiste la anomia especialmente por la ausencia de una
reglamentacion mas general, por cuanto la ley apenas se ocupa del mensaje de datos y la firma
digital, en tanto ellas son la expresion mas clara del documento electrénico.

Parra Quijano (como se citd en Ramirez Gomez, 2008) sefiala que la prueba informética puede
ser tomada de tres maneras: a) Como presuncién o indicio; b) como complemento de prueba
escrita, y bajo este tratamiento en consideracién a que la prueba no se desnaturaliza cuando para
su conocimiento se acude a otros medios, se abre un panorama amplio para ella dentro de las
normas vigentes; y c) constituir el comienzo de una prueba escrita, esto es, documento
proveniente de un tercero que hace verosimil un hecho.

Cualquiera sea la opcion valida para el momento, lo claro es el vacio legal y la necesidad de una
politica de ese orden sobre el tema, pues si bien hay normatividad, la desconfianza frente a esta
no tan nueva forma de documento, sigue existiendo.

Ernesto Rengifo sostiene que, el valor probatorio del documento es incontestable. Con base en
una interpretacién l6gica y funcional del derecho, la forma electronica debe ser asimilada a la
forma escrita. En consecuencia, en un proceso judicial el documento electronico constituird plena
prueba de lo que estd representando, si la persona contra quien se dirige o se esgrime no lo
controvierte. Ademas, no ha de olvidarse que la Ley Estatutaria de la Administracion de Justicia
equipara el documento electronico al documento original, si estd garantizada su autenticidad e
integridad.

Frente al aspecto probatorio, la Ley 527 de 1999, se refiere asi:

ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los
mensajes de datos seran admisibles como medios de prueba y su fuerza probatoria es la
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otorgada en las disposiciones del Capitulo VIII del Titulo XIII, Seccidén Tercera, Libro
Segundo del Cédigo de Procedimiento Civil.*

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos, por
el solo hecho que se trate de un mensaje de datos o en razén de no haber sido presentado
en su forma original.

ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se
tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el
mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la
informacién, la forma en la que se identifique a su iniciador y cualquier otro factor
pertinente.

Teniendo en cuenta lo anterior, Jairo Parra Quijano, en la | Convencion Internacional de Derecho
Informético, Documentacién y Documento Electronico , 2006, indaga sobre el valor probatorio
de los documentos electronicos, refiriéndose asi:

5.6.4.1.1.1.1. EI documento electrénico se puede clasificar en documento publico y
documento privado. Documento publico es el otorgado por funcionario publico en
ejercicio de su cargo o con su intervencion. Documento privado es el que no retine
los requisitos para ser documento publico. EI documento puablico se presume
autentico.

5.6.4.1.1.1.2. Debemos afirmar que el escrito electrénico privado, que tiene firma
digital, ingresa al mundo explosivo del proceso como auténtico y ademas integro,
siempre y cuando se cumpla con lo que preceptia el articulo 28 de la Ley 527 de
1999.

ARTICULO 28. Atributos juridicos de una firma digital. Cuando una firma
digital haya sido fijada en un mensaje de datos se presume que el suscriptor de
aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado con
el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos que
el uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

4 Hoy, en el Cédigo General del Proceso, Capitulo IX del Titulo IV, Libro Segundo, Seccién Segunda, articulos 243 a

274.
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3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

5.6.4.1.1.1.3.Pero como se debe afrontar la realidad, lo cierto es que las personas
realizan una serie de actos y ademas se comunican utilizando el correo electronico
sin que el documento tenga firma digital. ;Qué valor probatorio tienen esos
documentos privados sin ningun tipo de firma?

Como hay tanta confusion con relacion a esta ultima hipotesis planteada, es necesario que
tomemos partido si se puede tener como un principio de prueba por escrito o como
indicio. Niego rotundamente (dice Parra Quijano) cualquiera de las dos hipotesis, por
cuanto que se trata de una ostensible confusion de lo que son estas dos instituciones.

En efecto, cuando nos referimos a un principio de prueba por escrito, no estamos
indagando sobre la autenticidad, sino sobre el contenido del documento. Resulta
pertinente transcribir lo que hemos escrito en otra parte:

o El principio de prueba por escrito, como su nombre lo indica, no es sino un
principio de prueba; quiere ello decir que no se puede confundir el principio de
prueba por escrito con el acto mismo o contrato.

o La diferencia entre el acto mismo que solemos Ilamar contrato y el principio de
prueba por escrito, consiste en que el primero es preconstituido y completo en su
parte dispositiva, reine todos los requisitos exigidos por la Ley, para que pueda
con él invocarse del deudor incumplido o que no ejecuta totalmente su obligacion,
la prestacion a que esta obligado.

o Se llama prueba preconstituida, el escrito que se hace en el momento de la
formacion del contrato, a fin de que las partes, previendo futuras dificultades en la
ejecucion y entendimiento de sus obligaciones, se reserven la prueba de sus
derechos. En el principio de prueba por escrito no se retnen todos los elementos
que debe reunir el contrato, la falta o declaracion del objeto, o no enuncia
completamente la cosa debida; entonces, a diferencia del acto o contrato
propiamente dicho, el principio de prueba apenas da margen a la posibilidad de
que el contrato se celebrd; lo hace verosimil y permite reconstruirlo y completarlo
en sus elementos con testigos, indicios y deméas medios de prueba.

Hernando Devis Echandia, por su parte, arguye que para hablar de principio de prueba
por escrito, es menester que se rednan los siguientes requisitos:

a) Que provenga de la parte a quien se opone o de su representante o causante.
b) Que goce de autenticidad o que ésta se pruebe.

c) El escrito debe hacer verosimil o probable el hecho alegado.
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Como se puede observar facilmente, no se puede hablar que un documento electrénico no
firmado sea un principio de prueba por escrito, por cuanto es un concepto equivocado.
(Entre otras cosas con relacion al principio de prueba por escrito, es necesario establecer
su autenticidad).

Tampoco es un indicio, por los siguientes motivos:

El indicio es un hecho, que por inferencia y utilizando las Reglas de la Experiencia
conduce a otro hecho, que es el que interesa para la investigacion. Mientras que el
documento no firmado es declarativo, contiene declaraciones y debe ser apreciado como
documento que no cabe duda que lo es; otra cosa es establecer su autenticad e integridad.

Si nos preguntamos qué es ese escrito electronico, la respuesta es obvia, es un
documento, pero surge la segunda pregunta: ¢;qué debemos hacer para que adquiera
autenticidad?

Tendriamos dos respuestas:

1. Una genérica para todo tipo de legislacion. Aportar el documento electrénico
en soporte papel, es decir, ya impreso y afirmar que fue elaborado (identificar al
elaborador), y acompafar un soporte electrénico con el documento. Individualizar
el documento, las circunstancias en que se emitio, con qué ocasion y se puede
acompafar al mismo certificado sobre si existe la cuenta de correo y para quién
estd creada y habilitada. Si la parte contra la cual se exhibe el documento guarda
silencio a pesar de la imputacién como autor, el documento adquiere autenticidad
y se considera en su integridad (esa es la razon de individualizarlo).

2. Otra solucion es presumirlo auténtico, cuando tiene signos de “Individualidad
Electronica”, y quien niegue la autenticidad soporta la carga de la prueba de
desvirtuar esos signos de individualidad electronica, utilizando la prueba pericial
por ejemplo.

Entonces, ¢como se puede probar ante el juez el envio o recepcion de correo electrénico, la
circulacion de ciertas marcas en la red o la procedencia de un mensaje de cierta persona?

Esto, de conformidad con nuestro sistema de libertad probatoria, por cualquier medio legal. Se
recomienda usar un sistema confiable de almacenamiento en un medio inalterable. Guardar la
informacion en un medio permanente e inalterable, hara mas facil demostrar un reclamo en caso
de disputa. (Rengifo Garcia, 2000, pag. 45).

5.7. Uso de la firma (electronica y digital) para otorgar validez al documento

electronico

La facilitacion del acceso a Internet ha auxiliado la expansion de las nuevas tecnologias y la
actividad documental por vias electronicas. Para establecer la autenticidad de un documento,
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importa a menudo conocer la autoria. A la tradicional firma ol6grafa y otros medios que desde
antafio se utilizan a tal fin —como la firma a ruego, testigos, sellos, etc. — se le afiaden hoy otras
maneras para dejar constancia de ello, donde la innovacion tecnoldgica ha hecho lo suyo: la
firma digital, la electronica, el PIN (Personal Identification Number), la clave, la contrasefia y la
huella digital, entre otros. (Calvinho, 2012).

Por otro lado, vemos necesario ampliar el concepto de validez, para el cual el jurista y iusfilésofo
dinamarqueés Alf Ross, tiene tres diferentes funciones y significados:

Primero, el término es usado en las corrientes exposiciones doctrinarias del Derecho
vigente para indicar si un acto juridico, por ejemplo, un contrato, un testamento o una
orden administrativa, tiene o no los efectos juridicos deseados. Se dice que el acto es
invalido, o nulo si no los tiene. Esta funcion es interna, en el sentido de que afirmar que
un acto es valido es afirmar algo “segun” un sistema de normas dado. El enunciado es un
juicio juridico que aplica reglas juridicas a determinados hechos.

Segundo, el término es usado en la teoria general del Derecho para indicar la existencia
de una norma o un sistema de normas. La validez de una norma en este sentido significa
su existencia efectiva o realidad, por oposicion a una regla meramente imaginada o a un
mero proyecto. Esta funcion es externa en el sentido de que afirmar que una regla o un
sistema de reglas existe, es afirmar algo acerca de la regla o del sistema. El enunciado no
es un juicio sino una aseveracion factica que se refiere a un conjunto de hechos sociales.

Tercero, “validez” en ética y en derecho natural, como hecho visto, se usa para significar
una cualidad aprioristica, especialmente moral, llamada también la “fuerza obligatoria”
del derecho, que da lugar a una obligacién moral correspondiente. (Ross, 2008, pp. 214,
215).

Asi las cosas, el articulo 7 de la Ley 527 de 1999, que hace referencia a la firma, establece que
cuando cualquier norma exija la presencia de una firma o establezca ciertas consecuencias en
ausencia de la misma, en relacién con un mensaje de datos, se entendera satisfecho dicho
requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

En Colombia se han reglamentado dos mecanismos de firma: la firma electronica y la firma
digital.

e La firma electronica representa un medio de identificacion electronico flexible y
tecnolégicamente neutro que se adecla a las necesidades de la sociedad. Corresponde a
métodos tales como cddigos, contrasefias, datos biométricos o claves criptograficas
privadas, que permitan identificar a una persona en relacion con un mensaje, siempre y
cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
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firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier acuerdo
pertinente. (Ministerio de Comercio, 2012).

e La firma digital se entenderd, segun el articulo segundo de la Ley 527 del 18 de agosto de
1999, como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matemaético conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion

De conformidad con el principio de equivalencia funcional, en los casos que se exija firma
manuscrita en los documentos elaborados en fisico, es decir, en papel, los documentos
electronicos deben satisfacer el mismo requisito. La firma electrénica permite proporcionar al
documento firmado:

a. ldentificacion: avalar la identidad del firmante de manera Unica, demostrando que es él,
y nadie mas, quien ha firmado el documento.

Existen dos tipos de finalidades de la autenticacion:

a.l. Identificacion del origen de los datos: el identificado tiene relacion con los datos
consignados, le pertenecen y lo vinculan con el mensaje enviado.

a.2. ldentificacién de entidades: permite comparar los datos enviados con los datos
almacenados en las bases y que han sido enviados anteriormente.

b. Integridad: asegurar que el contenido de un mensaje de datos ha permanecido completo
e inalterado, independiente de los cambios que hubiera podido sufrir el medio en el que
estd contenido como resultado del proceso de su transmision, archivo o presentacion.

c. No Repudio: es la garantia de que no puedan ser negados los mensajes en una
comunicacion electronica.

Existen dos tipos:

c.1. No repudio en origen, de tal manera que el emisor no pueda negar el mensaje que ha
enviado asi quiera negar tal comunicacion.

c.2. No repudio en destino, que garantiza al emisor que su comunicacion ha sido
recibida sin que el receptor pueda negar tal comunicacion.

El concepto general de firma electronica incluye cualquier método o simbolo basado en
medios electronicos que tuviera por finalidad identificar a una persona, sin que tenga que dar
integridad al mensaje que acompana.

Dentro de las firmas electronicas encontramos la firma digital, que corresponde al nivel mas
alto de seguridad. (T.1.C & linea). Lo anterior debido a que el modo simple y convencional
de la firma electrdnica, hizo que se desarrollara la CCP (Criptografia de Clave Publica) para
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dar origen a las firmas electrdnicas avanzadas, calificadas o reconocidas, también Ilamadas
firmas digitales.

Requ

isitos para la existencia juridica del documento electrénico

Al respecto se refiere Hernando Devis Echandia (2015), en su libro Teoria General de la Prueba

Judici

a)

b)

d)

f)

9)

al, sefialando como requisito los siguientes:

Que se trate de un objeto con aptitud representativa originada mediante un acto humano.
No hace falta que se tenga la intencion de pre constituir una prueba, ni que sea
declarativo.

Que represente un hecho ordinario; que sea la expresion o representacion de un
pensamiento, un deseo, un acto de voluntad, una narracion sobre hechos naturales o
humanos.

Que esté establecida o presumida su autenticidad. Este requisito es indispensable, asi se
trate de instrumentos declarativos o dispositivos, una fotografia, un documento
electronico, el juez debera estar completamente seguro de la autenticidad del documento,
para si quiera considerarlo como medio de prueba. En el documento electronico su
autenticidad implica la certeza sobre la persona quien los suscribe.

Que no exista prueba legalmente vélida en contra: la fuerza probatoria del documento y el
mérito de las pruebas en contrario deben de ser subvaloradas.

Que el contenido del documento sea convincente. Que el documento sirva para darle al
juez por si solo o conjuntamente con otras pruebas, el convencimiento sobre los hechos
investigados, o que se pretenden demostrar.

Que no se haya llevado el proceso de obtencidn del documento bajo violacion de reserva
0 secreto que la ley consagrado.

Que tenga valor probatorio. Este requisito es consecuencia de los anteriores, rige para
todo tipo de pruebas. No puede existir un medio de prueba, ni por tanto, un documento en
estricto sentido, sin ninguna justificacién probatoria; pero el que la tenga no significa
necesariamente resulte eficaz para probar el hecho que se quiso documentar, es decir,
para reproducirle al juez convencimiento sobre tal hecho.

5.8. Repaso del documento electrénico en algunas legislaciones de Latinoamérica
(Derecho Comparado)

Con base en la tesis “La realidad latinoamericana en gestion de documentos electronicos” de

Aida

Mendoza Navarro (2006), realizaremos un Util repaso, que nos permite observar en



31

términos generales el estado y tratamiento que ha tenido el documento electronico, la firma
digital y su autenticidad, en algunas legislaciones de Latinoamérica:

Argentina

En Argentina la Ley N° 11.672, de 1995 Complementaria Permanente de Presupuesto, fue
sustituida en su articulo 49, por el articulo 30 de la Ley 24.624 del 28 de diciembre de 1995, la
cual legisla sobre el uso de los medios informaticos para la documentacion financiera. El
reglamento de la citada Ley, aprobado por Decision Administrativa 43/96 sobre soporte
electronico u optico indeleble: “Designa los medios de memorizacion de los datos, cuya
tecnologia conlleve a la modificacién irreversible de su estado fisico y garantice la estabilidad,
perdurabilidad, inmutabilidad e inalterabilidad.”

Adicionalmente, El 12 de noviembre del 2001, la Ley 25.5068 establecid el uso de la firma
digital y la firma electronica. En su articulo 5° establece el cumplimiento de la exigencia legal de
conservar documentos, registros o datos, conforme a la legislacion vigente, la que podra quedar
satisfecha con la conservacion de los documentos digitales firmados digitalmente y su
certificacion se hace conforme a los procedimientos legales correspondientes.

Brasil

En Brasil EI Decreto N° 3.505/2000 establece una politica de seguridad de la informacién en los
organos y entidades de la Administracion Publica Federal que tiene como presupuestos basicos
concienciar a la Administracién Publica sobre la importancia de la informacion procesada y
sobre el riesgo de su vulnerabilidad. El articulo 3° legisla sobre las garantias para la informacion
‘asegurando la confidencialidad, integridad, autenticidad, no repudio y disponibilidad de los
datos e informacion’, y de esta manera hace referencia a los sistemas de informacion, lo que
incluye los documentos electréonicos.

El articulo 6 del Decreto N° 3.587/00, establece las medidas necesarias para que los documentos
gestionados electronicamente sean equivalentes en su validez, reconocimiento y autenticidad que
los originarios en papel.

Chile

En cuanto a Chile, la ley 19.799 de 26 de marzo del 2002, legisla sobre los documentos
electronicos, la firma electronica y los servicios de certificacion de dicha firma. Esta regula los
documentos electronicos y sus efectos legales, la utilizacion en ellos de la firma electronica, la
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prestacion de servicios de certificacion de estas firmas y el procedimiento de acreditacion al que
podran sujetarse los prestadores del servicio de certificacion, con el objeto de garantizar la
seguridad en su uso. El articulo 3 de esta ley consagra que los documentos electrénicos que
tengan la calidad de instrumento publico, se requiere la suscripcion mediante firma electrénica
avanzada que es aquella certificada por un prestador acreditado, creada usando medios que el
titular mantiene bajo su exclusivo control, de manera que se vincule unicamente al mismo y a los
datos a los que se refiere; permite la deteccion posterior de cualquier modificacion, verificando
la identidad del titular e impidiendo que desconozca la integridad del documento y su autoria.
Estos documentos pueden presentarse en juicio y, en el evento de que sean usados como medio
de prueba, los documentos publicos haran fe plena de acuerdo con las reglas generales.

Costa Rica

De otro lado, Costa Rica ha sido un pais mas bien escéptico y reacio frente a la administracion de
documentos electrénicos, y por lo tanto, antes de legislar ampliamente sobre la materia expidio
una “Directriz de regulaciones técnicas generales para la administracion de documentos
electronicos, aplicables al Sistema Nacional de Archivos de Costa Rica” la cual precede a la ley
8454 de certificados, firma digitales y documentos electronicos, que es una de las mas recientes
en Latinoamérica, y se aplica a toda clase de transacciones y actos juridicos, publicos o privados,
salvo disposicién legal en contrario. Uno de sus objetivos es la desregulacion de tramites. Dicha
ley, reconoce a los documentos electronicos fuerza probatoria en las mismas condiciones que a
los documentos fisicos.

Ecuador

Mientras en Ecuador, la ley de Comercio Electrénico, firmas y mensajes de datos, N° 67 del
2002, regula los mensajes de datos, la firma electrdnica, los servicios de certificacion, la
contratacién electronica y la telematica, la prestacion de servicios electrénicos a través de redes
de informacion, incluido el comercio electrénico y la proteccion a los usuarios de estos sistemas.
Dentro de los principios generales se establece que los mensajes de datos tendran igual valor
juridico que los documentos escritos, dejando su eficacia, valoracion y efectos al cumplimiento
de lo establecido en la ley y su reglamento. En cuanto a la firma electronica, tiene igual validez
que una firma manuscrita y se le reconocen los mismos efectos juridicos en relacion con los
datos consignados en documentos escritos, y es admitida como prueba en juicio. La norma
comprende equiparadamente la firma electronica y digital que otros paises legislan por separado.

Meéxico

En México por decreto del 8 de abril de 2003 se reformaron y adicionaron diversas disposiciones
del Codigo de Comercio en materia de firma electronica. El articulo 89 instituye la Firma
Electrénica y la Firma Avanzada, la primera produce los mismos efectos juridicos que la firma
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autografa, siendo admisible como prueba en juicio. La segunda establece algunos requisitos
taxativos entre ellos se demanda que los datos de creacion de la firma estan bajo el control
exclusivo del firmante y que sea posible detectar cualquier alteracion de la firma. En la Ley
Federal de Responsabilidades Administrativas de los servidores publicos se menciona los
archivos electronicos. En el Cdédigo Federal de Procedimientos Civiles se adiciona el articulo
210-A que a partir de su segundo parrafo demanda la fiabilidad del método en que se generd la
informacion para gozar de fuerza probatoria, ademas debe ser accesible para posterior consulta
siempre gue se mantenga integra.

Peru

Para el caso de Pert, El Decreto Legislativo N° 681 del 11 de octubre de 1991 fue el primer
dispositivo legal sobre la materia y fue reglamentado por el Decreto Supremo N° 009-92-JUS de
1992. Comenzando en la empresa privada y luego en la Administracion Pablica.

La ley 26612 de 17 de mayo de 1996, en su articulo 3° afiade al articulo 5° del Decreto
Legislativo No 681 el inciso ) por el cual autoriza el uso de la firma ‘informadtica’; ésta debera
ser inalterable, fija, durable y comprobable su autenticidad en forma indubitable, pero, ademas
modifica el articulo 234 del Cddigo Procesal Civil, reconociendo la calidad de documento
publico o privado en medios informaticos y de la telemética en general y segun el articulo 9°
éstos pueden ser utilizados para cualquier tipo de transferencia de datos y otros servicios de valor
afiadido conservando su valor probatorio.

Uruguay

En Uruguay se resalta la ley 16.736 de 5 de enero de 1996, sobre las administraciones publicas
que insta a impulsar el empleo y aplicacion de medios informéticos y telemaéticos para el
desarrollo de sus actividades garantizando a los administrados el acceso a las informaciones de
su interés. En las actuaciones administrativas la firma autdgrafa puede ser sustituida por
contrasefias 0 signos informéaticos adecuados. Méas adelante por el Decreto 382/2003, se
reglamenta el uso de la firma digital y el reconocimiento de su eficacia juridica, siempre gque esté
debidamente autenticada por claves u otros procedimientos seguros de acuerdo a la tecnologia
informaética, se otorga idéntico valor probatorio al que tiene la firma manuscrita con respecto al
documento en soporte de papel.

Venezuela

Finalmente, en Venezuela el decreto N° 1.204 del 2001 otorga eficacia y valor juridico a la firma
electronica, al mensaje de datos y a toda informacion inteligible en formato electronico,
independientemente de su soporte material, atribuible a personas naturales o juridicas, publicas o
privadas. Se entiende que los documentos en formato electrénico gozaran de eficacia probatoria
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en tanto se haya conservado su integridad y cuando la informacion contenida en dicho mensaje
de datos esté disponible.

6. Conclusiones

Con base en la anterior investigacion, es posible resaltar las siguientes conclusiones:

La disciplina juridica no debe estar rezagada ante el avance tecnoldgico. Antes bien, sin
transgredir los principios de legalidad, seguridad juridica, economia procesal, entre otros, debe
valerse de éste para facilitar y gestionar a través de una mayor economia de sentido los diferentes
tramites y etapas que permiten su utilizacién en el ejercicio del derecho.

Si bien desde el afio 1999 el Congreso de la Republica expidié una Ley que definiera y
reglamentara el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, todavia hay quienes se rehlsan a aceptar y hacer parte de su realidad ésta era digital,
apartandose de la facilidad y eficacia que se obtiene con su buen uso, la mayoria de las
ocasiones, por la desconfianza que genera, especialmente relacionadas con su autenticidad.

Cuando se aporta un documento electrénico a un proceso, se hace independiente de otra prueba,
pues tiene entidad propia y autdbnoma que tiene peso por si solo, por lo que no es necesario
valerse de un dictamen pericial, testimonio u otro tipo de prueba. Ahora bien, si ese documento
electrénico aportado no cuenta con firma digital, se deberé establecer su autenticidad, lo que no
significa que no sea valido.

Con la existencia del documento electrénico no se le esta quitando veracidad y autenticidad al
documento tradicional, por el contrario, se esta demostrando que ambos pueden coexistir. Lo que
se quiere significar es que con la debida aplicacion y utilizacion del documento electrénico, la
tramitologia se verd ampliamente reducida, representando un ahorro energético, un ahorro
material (papel), y un ahorro econémico.

En los casos que se exija firma manuscrita en los documentos elaborados en fisico, es decir, en
papel, los documentos electronicos deben satisfacer el mismo requisito a través de la firma
digital, esto gracias al principio de equivalencia funcional.
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Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.

El Congreso de Colombia

DECRETA:

PARTE I
PARTE GENERAL
CAPITULO |
Disposiciones generales

ARTICULO 1°. Ambito de aplicacion. La presente ley seré aplicable a todo tipo de informacion
en forma de mensaje de datos, salvo en los siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios o tratados
internacionales;

b) En las advertencias escritas que por disposicion legal deban ir necesariamente impresas en
cierto tipo de productos en razén al riesgo que implica su comercializacion, uso 0 consumo.

ARTICULO 2°. Definiciones. Para los efectos de la presente ley se entendera por:

a) Mensaje de datos. La informacion generada, enviada, recibida, almacenada o comunicada por
medios electronicos, Opticos o similares, como pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax;

b) Comercio electrénico. Abarca las cuestiones suscitadas por toda relacion de indole comercial,
sea 0 no contractual, estructurada a partir de la utilizacion de uno 0 mas mensajes de datos o de
cualquier otro medio similar. Las relaciones de indole comercial comprenden, sin limitarse a
ellas, las siguientes operaciones: toda operacion comercial de suministro o intercambio de bienes
0 servicios; todo acuerdo de distribucion; toda operacion de representacion o mandato comercial;
todo tipo de operaciones financieras, bursatiles y de seguros; de construccion de obras; de
consultoria; de ingenieria; de concesion de licencias; todo acuerdo de concesion o explotacion de
un servicio publico; de empresa conjunta y otras formas de cooperacion industrial o comercial,
de transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera;

¢) Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave
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del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion;

d) Entidad de Certificacion. Es aquella persona que, autorizada conforme a la presente ley, esta
facultada para emitir certificados en relacién con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronologico de la transmision y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en
las firmas digitales;

e) Intercambio Electronico de Datos (EDI). La transmisién electronica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al efecto;

f) Sistema de Informacion. Se entendera todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

ARTICULO 3°. Interpretacion. En la interpretacion de la presente ley habran de tenerse en
cuenta su origen internacional, la necesidad de promover la uniformidad de su aplicacion y la
observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley y que no estén expresamente
resueltas en ella, seran dirimidas de conformidad con los principios generales en que ella se
inspira.

ARTICULO 4°. Modificacion mediante acuerdo. Salvo que se disponga otra cosa, en las
relaciones entre partes que generan, envian, reciben, archivan o procesan de alguna otra forma
mensajes de datos, las disposiciones del Capitulo Ill, Parte I, podran ser modificadas mediante
acuerdo.

ARTICULO 5°. Reconocimiento juridico de los mensajes de datos. No se negaran efectos
juridicos, validez o fuerza obligatoria a todo tipo de informacidon por la sola razon de que esté en
forma de mensaje de datos.

CAPITULO I

Aplicacion de los requisitos juridicos de los mensajes de datos

ARTICULO 6°. Escrito. Cuando cualquier norma requiera que la informacion conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacién que éste
contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas prevén consecuencias en el caso de que la
informacidn no conste por escrito.



39

ARTICULO 7°. Firma. Reglamentado por el Decreto  Nacional 2364 de 2012.
Cuando cualquier norma exija la presencia de una firma o establezca ciertas consecuencias en
ausencia de la misma, en relacion con un mensaje de datos, se entendera satisfecho dicho
requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para
indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdésito por el cual el mensaje fue
generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el caso de
que no exista una firma.

ARTICULO 8°. Original. Cuando cualquier norma requiera que la informacion sea presentada
y conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacién, a
partir del momento en que se generd por primera vez en su forma definitiva, como mensaje de
datos o en alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha informacién puede ser mostrada a la
persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el caso de
que la informacion no sea presentada o conservada en su forma original.

ARTICULO 9°. Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerard que la informacidén consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicion de algin endoso o de algun cambio que sea
inherente al proceso de comunicacion, archivo o presentacion. El grado de confiabilidad
requerido, sera determinado a la luz de los fines para los que se generd la informacion y de todas
las circunstancias relevantes del caso.

ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en las
disposiciones del Capitulo VIII del Titulo XIII, Seccion Tercera, Libro Segundo del Codigo de
Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negaréa eficacia, validez o fuerza obligatoria y
probatoria a todo tipo de informacién en forma de un mensaje de datos, por el solo hecho que se
trate de un mensaje de datos o en razén de no haber sido presentado en su forma original.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50583#0
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ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se tendran en
cuenta las reglas de la sana critica y demas criterios reconocidos legalmente para la apreciacion
de las pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad en la forma en la
que se haya generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se
haya conservado la integridad de la informacién, la forma en la que se identifique a su iniciador
y cualquier otro factor pertinente.

ARTICULO 12. Conservacion de los mensajes de datos y documentos. Cuando la ley requiera
que ciertos documentos, registros o informaciones sean conservados, ese requisito quedara
satisfecho, siempre que se cumplan las siguientes condiciones:

1. Que la informacion que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algin formato que permita demostrar que reproduce con
exactitud la informacién generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacién que permita determinar el origen, el
destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido el
documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por Unica finalidad
facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico que
garantice su reproduccion exacta.

ARTICULO 13. Conservacion de mensajes de datos y archivo de documentos a través de
terceros. EI cumplimiento de la obligacion de conservar documentos, registros o informaciones
en mensajes de datos, se podra realizar directamente o a través de terceros, siempre y cuando se
cumplan las condiciones enunciadas en el articulo anterior.

CAPITULO 111
Comunicacion de los mensajes de datos

ARTICULO 14. Formacion y validez de los contratos. En la formacion del contrato, salvo
acuerdo expreso entre las partes, la oferta y su aceptacion podran ser expresadas por medio de un
mensaje de datos. No se negara validez o fuerza obligatoria a un contrato por la sola razon de
haberse utilizado en su formacion uno 0 mas mensajes de datos.

ARTICULO 15. Reconocimiento de los mensajes de datos por las partes. En las relaciones
entre el iniciador y el destinatario de un mensaje de datos, no se negaran efectos juridicos,
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validez o fuerza obligatoria a una manifestacion de voluntad u otra declaracién por la sola razon
de haberse hecho en forma de mensaje de datos.

ARTICULO 16. Atribucion de un mensaje de datos. Se entendera que un mensaje de datos
proviene del iniciador, cuando éste ha sido enviado por:

1. El propio iniciador.
2. Por alguna persona facultada para actuar en nombre del iniciador respecto de ese mensaje, 0

3. Por un sistema de informacion programado por el iniciador o en su nombre para que opere
autométicamente.

ARTICULO 17. Presuncién del origen de un mensaje de datos. Se presume que un mensaje de
datos ha sido enviado por el iniciador, cuando:

1. Haya aplicado en forma adecuada el procedimiento acordado previamente con el iniciador,
para establecer que el mensaje de datos provenia efectivamente de éste, 0

2. El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya relacion
con el iniciador, o con algiin mandatario suyo, le haya dado acceso a algiin método utilizado por
el iniciador para identificar un mensaje de datos como propio.

ARTICULO 18. Concordancia del mensaje de datos enviado con el mensaje de datos
recibido. Siempre que un mensaje de datos provenga del iniciador o que se entienda que
proviene de €él, o siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto,
en las relaciones entre el iniciador y el destinatario, este ultimo tendra derecho a considerar que
el mensaje de datos recibido corresponde al que queria enviar el iniciador, y podra proceder en
consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido, de haber actuado con la
debida diligencia o de haber aplicado algin método convenido, que la transmision habia dado
lugar a un error en el mensaje de datos recibido.

ARTICULO 19. Mensajes de datos duplicados. Se presume que cada mensaje de datos recibido
es un mensaje de datos diferente, salvo en la medida en que duplique otro mensaje de datos, y
que el destinatario sepa, o debiera saber, de haber actuado con la debida diligencia o de haber
aplicado algin método convenido, que el nuevo mensaje de datos era un duplicado.

ARTICULO 20. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el
iniciador solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no
se ha acordado entre éstos una forma o método determinado para efectuarlo, se podra acusar
recibo mediante:

a) Toda comunicacion del destinatario, automatizada o no, o
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b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje de
datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje de
datos, y expresamente aquél ha indicado que los efectos del mensaje de datos estaran
condicionados a la recepcién de un acuse de recibo, se considerara que el mensaje de datos no ha
sido enviado en tanto que no se haya recepcionado el acuse de recibo.

ARTICULO 21. Presuncion de recepcion de un mensaje de datos. Cuando el iniciador
recepcione acuse recibo del destinatario, se presumira que éste ha recibido el mensaje de datos.

Esa presuncién no implicard que el mensaje de datos corresponda al mensaje recibido. Cuando
en el acuse de recibo se indique gque el mensaje de datos recepcionado cumple con los requisitos
técnicos convenidos o enunciados en alguna norma técnica aplicable, se presumira que ello es
asi.

ARTICULO 22. Efectos juridicos. Los articulos 20 y 21 Gnicamente rigen los efectos
relacionados con el acuse de recibo. Las consecuencias juridicas del mensaje de datos se regiran
conforme a las normas aplicables al acto o negocio juridico contenido en dicho mensaje de datos.

ARTICULO 23. Tiempo del envio de un mensaje de datos. De no convenir otra cosa el
iniciador y el destinatario, el mensaje de datos se tendrd por expedido cuando ingrese en un
sistema de informacién que no esté bajo control del iniciador o de la persona que envié el
mensaje de datos en nombre de éste.

ARTICULO 24. Tiempo de la recepcion de un mensaje de datos. De no convenir otra cosa el
iniciador y el destinatario, el momento de la recepcion de un mensaje de datos se determinara
como sigue:

a) Si el destinatario ha designado un sistema de informacion para la recepcion de mensaje de
datos, la recepcion tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el sistema de informacion designado; o
2. De enviarse el mensaje de datos a un sistema de informacion del destinatario que no sea el
sistema de informacion designado, en el momento en que el destinatario recupere el mensaje de

datos;

b) Si el destinatario no ha designado un sistema de informacion, la recepcion tendré lugar cuando
el mensaje de datos ingrese a un sistema de informacion del destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de informacién esté ubicado en
lugar distinto de donde se tenga por recibido el mensaje de datos conforme al articulo siguiente.

ARTICULO 25. Lugar del envio y recepcion del mensaje de datos. De no convenir otra cosa el
iniciador y el destinatario, el mensaje de datos se tendra por expedido en el lugar donde el
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iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el suyo.
Para los fines del presente articulo:

a) Si el iniciador o destinatario tienen mas de un establecimiento, su establecimiento sera el que
guarde una relacion mas estrecha con la operacion subyacente o, de no haber una operacion
subyacente, su establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendrd en cuenta su lugar de
residencia habitual.

PARTE Il

COMERCIO ELECTRONICO EN MATERIA DE TRANSPORTE DE MERCANCIAS
ARTICULO 26. Actos relacionados con los contratos de transporte de mercancias. Sin perjuicio
de lo dispuesto en la parte | de la presente ley, este capitulo sera aplicable a cualquiera de los
siguientes actos que guarde relacién con un contrato de transporte de mercancias, 0 con su
cumplimiento, sin que la lista sea taxativa:
a) I. Indicacion de las marcas, el nimero, la cantidad o el peso de las mercancias.
I1. Declaracion de la naturaleza o valor de las mercancias.
[11. Emision de un recibo por las mercancias.
IV. Confirmacion de haberse completado el embarque de las mercancias;
b) I. Notificacion a alguna persona de las clausulas y condiciones del contrato.
I1. Comunicacion de instrucciones al transportador;
c) I. Reclamacion de la entrega de las mercancias.
I1. Autorizacion para proceder a la entrega de las mercancias.
I11. Notificacién de la pérdida de las mercancias o de los dafios que hayan sufrido;

d) Cualquier otra notificacion o declaracion relativas al cumplimiento del contrato;

e) Promesa de hacer entrega de las mercancias a la persona designada o a una persona autorizada
para reclamar esa entrega;

f) Concesion, adquisicion, renuncia, restitucion, transferencia o negociacion de algun derecho
sobre mercancias;

g) Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.
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ARTICULO 27. Documentos de transporte. Con sujecion a lo dispuesto en el inciso 3o. del
presente articulo, en los casos en que la ley requiera que alguno de los actos enunciados en el
articulo 26 se lleve a cabo por escrito 0 mediante documento emitido en papel, ese requisito
quedara satisfecho cuando el acto se lleve a cabo por medio de uno 0 mas mensajes de datos.

El inciso anterior serd aplicable, tanto si el requisito en él previsto esta expresado en forma de
obligacion o si la ley simplemente prevé consecuencias en el caso de que no se lleve a cabo el
acto por escrito o mediante un documento emitido en papel.

Cuando se conceda algun derecho a una persona determinada y a ninguna otra, o ésta adquiera
alguna obligacion, y la ley requiera que, para que ese acto surta efecto, el derecho o la obligacion
hayan de transferirse a esa persona mediante el envio o utilizacién de un documento emitido en
papel, ese requisito quedard satisfecho si el derecho o la obligacion se transfiere mediante la
utilizacion de uno 0 mas mensajes de datos, siempre que se emplee un método confiable para
garantizar la singularidad de ese mensaje 0 esos mensajes de datos.

Para los fines del inciso tercero, el nivel de confiabilidad requerido serd determinado a la luz de
los fines para los que se transfiri el derecho o la obligacion y de todas las circunstancias del
caso, incluido cualquier acuerdo pertinente.

Cuando se utilicen uno o mas mensajes de datos para llevar a cabo alguno de los actos
enunciados en los incisos f) y g) del articulo 26, no sera valido ningin documento emitido en
papel para llevar a cabo cualquiera de esos actos, a menos que se haya puesto fin al uso de
mensajes de datos para sustituirlo por el de documentos emitidos en papel. Todo documento con
soporte en papel que se emita en esas circunstancias deberd contener una declaracién en tal
sentido. La sustitucion de mensajes de datos por documentos emitidos en papel no afectara los
derechos ni las obligaciones de las partes.

Cuando se aplique obligatoriamente una norma juridica a un contrato de transporte de
mercancias que esté consignado, o del que se haya dejado constancia en un documento emitido
en papel, esa norma no dejara de aplicarse, a dicho contrato de transporte de mercancias del que
se haya dejado constancia en uno 0 mas mensajes de datos por razén de que el contrato conste en
ese mensaje 0 esos mensajes de datos en lugar de constar en documentos emitidos en papel.
PARTE Il
FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION
CAPITULO I
Firmas digitales
ARTICULO 28. Atributos juridicos de una firma digital. Cuando una firma digital haya sido

fijada en un mensaje de datos se presume que el suscriptor de aquella tenia la intencion de
acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.
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PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos que el uso de una
firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.
2. Es susceptible de ser verificada.
3. Esté bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son cambiados, la firma
digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.
CAPITULO Il
Entidades de certificacion

ARTICULO 29. Caracteristicas y requerimientos de las entidades de certificacion. Modificado
por el art. 160, Decreto Nacional 019 de 2012. Podran ser entidades de certificacion, las personas
juridicas, tanto publicas como privadas, de origen nacional o extranjero y las camaras de
comercio, que previa solicitud sean autorizadas por la Superintendencia de Industria y Comercio
y que cumplan con los requerimientos establecidos por el Gobierno Nacional, con base en las
siguientes condiciones:

a) Contar con la capacidad econémica y financiera suficiente para prestar los servicios
autorizados como entidad de certificacion;

b) Contar con la capacidad y elementos técnicos necesarios para la generacion de firmas
digitales, la emision de certificados sobre la autenticidad de las mismas y la conservacion de
mensajes de datos en los términos establecidos en esta ley;

c) Los representantes legales y administradores no podran ser personas que hayan sido
condenadas a pena privativa de la libertad, excepto por delitos politicos o culposos; o que hayan
sido suspendidas en el ejercicio de su profesion por falta grave contra la ética o hayan sido
excluidas de aquélla. Esta inhabilidad estard vigente por el mismo periodo que la ley penal o
administrativa sefiale para el efecto.

ARTICULO 30. Actividades de las entidades de certificacion. Modificado por el art. 161,
Decreto Nacional 019 de 2012. Las entidades de certificacion autorizadas por la
Superintendencia de Industria y Comercio para prestar sus servicios en el pais, podran realizar,
entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas digitales de personas naturales o juridicas.
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2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio y recepcion del
mensaje de datos.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion con respecto
a los documentos enunciados en los literales f) y g) del articulo 26 de la presente ley.

4. Ofrecer o facilitar los servicios de creacion de firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la generacion,
transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

ARTICULO 31. Remuneracion por la prestacion de servicios. La remuneracion por los
servicios de las entidades de certificacion seran establecidos libremente por éstas.

ARTICULO 32. Deberes de las entidades de certificacion. Las entidades de certificacion
tendran, entre otros, los siguientes deberes:

a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor;
b) Implementar los sistemas de seguridad para garantizar la emision y creacién de firmas
digitales, la conservacion y archivo de certificados y documentos en soporte de mensaje de

datos;

c) Garantizar la proteccion, confidencialidad y debido uso de la informacién suministrada por el
suscriptor;

d) Garantizar la prestacion permanente del servicio de entidad de certificacion;

e) Atender oportunamente las solicitudes y reclamaciones hechas por los suscriptores;

f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley;

g) Suministrar la informacion que le requieran las entidades administrativas competentes o
judiciales en relacion con las firmas digitales y certificados emitidos y en general sobre cualquier

mensaje de datos que se encuentre bajo su custodia y administracion;

h) Modificado por el art. 162, Decreto Nacional 019 de 2012. Permitir y facilitar la realizacion
de las auditorias por parte de la Superintendencia de Industria y Comercio;

i) Elaborar los reglamentos que definen las relaciones con el suscriptor y la forma de prestacion
del servicio;

j) Llevar un registro de los certificados.
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ARTICULO 33. Terminacion unilateral. Salvo acuerdo entre las partes, la entidad de
certificacion podra dar por terminado el acuerdo de vinculacion con el suscriptor dando un
preaviso no menor de noventa (90) dias. Vencido este término, la entidad de certificacion
revocara los certificados que se encuentren pendientes de expiracion.

Igualmente, el suscriptor podra dar por terminado el acuerdo de vinculacion con la entidad de
certificacion dando un preaviso no inferior a treinta (30) dias.

ARTICULO 34.Cesacion de actividades por parte de las entidades de
certificacion. Modificado por el art. 163, Decreto Nacional 019 de 2012. Las entidades de
certificacion autorizadas pueden cesar en el ejercicio de actividades, siempre y cuando hayan
recibido autorizacion por parte de la Superintendencia de Industria y Comercio.

CAPITULO 11

Certificados

ARTICULO 35. Contenido de los certificados. Un certificado emitido por una entidad de
certificacion autorizada, ademas de estar firmado digitalmente por ésta, debe contener por lo
menos lo siguiente:

1. Nombre, direccion y domicilio del suscriptor.

2. ldentificacion del suscriptor nombrado en el certificado.

3. El nombre, la direccion y el lugar donde realiza actividades la entidad de certificacion.

4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de datos.
6. El nimero de serie del certificado.

7. Fecha de emision y expiracion del certificado.

ARTICULO 36. Aceptacion de un certificado. Salvo acuerdo entre las partes, se entiende que
un suscriptor ha aceptado un certificado cuando la entidad de certificacion, a solicitud de éste o
de una persona en nombre de éste, lo ha guardado en un repositorio.

ARTICULO 37. Revocacion de certificados. El suscriptor de una firma digital certificada, podra
solicitar a la entidad de certificacion que expidié un certificado, la revocacion del mismo. En
todo caso, estara obligado a solicitar la revocacion en los siguientes eventos:

1. Por pérdida de la clave privada.

2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso indebido.
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Si el suscriptor no solicita la revocacion del certificado en el evento de presentarse las anteriores
situaciones, sera responsable por las pérdidas o perjuicios en los cuales incurran terceros de
buena fe exenta de culpa que confiaron en el contenido del certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes razones:

1. A peticion del suscriptor o un tercero en su nombre y representacion.

2. Por muerte del suscriptor.

3. Por liquidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmacion de que alguna informacién o hecho contenido en el certificado es falso.

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado.

6. Por el cese de actividades de la entidad de certificacion, y
7. Por orden judicial o de entidad administrativa competente.
ARTICULO 38. Término de conservacion de los registros. Los registros de certificados
expedidos por una entidad de certificacion deben ser conservados por el término exigido en la
ley que regule el acto o negocio juridico en particular.
CAPITULO IV
Suscriptores de firmas digitales

ARTICULO 39. Deberes de los suscriptores. Son deberes de los suscriptores:

1. Recibir la firma digital por parte de la entidad de certificacion o generarla, utilizando un
método autorizado por ésta.

2. Suministrar la informacion que requiera la entidad de certificacion.

3. Mantener el control de la firma digital.

4. Solicitar oportunamente la revocacion de los certificados.

ARTICULO 40. Responsabilidad de los suscriptores. Los suscriptores seran responsables por la
falsedad, error u omision en la informacién suministrada a la entidad de certificacién y por el

incumplimiento de sus deberes como suscriptor.

CAPITULO V
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Superintendencia de Industria y Comercio

ARTICULO 41. Funciones de la Superintendencia. Derogado por el art. 176, Decreto Nacional
019 de 2012. La Superintendencia de Industria y Comercio ejercera las facultades que
legalmente le han sido asignadas respecto de las entidades de certificacion, y adicionalmente
tendra las siguientes funciones:

1. Autorizar la actividad de las entidades de certificacién en el territorio nacional.

2. Velar por el funcionamiento y la eficiente prestacion del servicio por parte de las entidades de
certificacion.

3. Realizar visitas de auditoria a las entidades de certificacion.
4. Revocar o suspender la autorizacion para operar como entidad de certificacion.
5. Solicitar la informacidn pertinente para el ejercicio de sus funciones.

6. Imponer sanciones a las entidades de certificacion en caso de incumplimiento de las
obligaciones derivadas de la prestacion del servicio.

7. Ordenar la revocacion de certificados cuando la entidad de certificacion los emita sin el
cumplimiento de las formalidades legales.

8. Designar los repositorios y entidades de certificacion en los eventos previstos en la ley.
9. Emitir certificados en relacion con las firmas digitales de las entidades de certificacion.

10. Velar por la observancia de las disposiciones constitucionales y legales sobre la promocion
de la competencia y practicas comerciales restrictivas, competencia desleal y proteccion del
consumidor, en los mercados atendidos por las entidades de certificacion.

11. Impartir instrucciones sobre el adecuado cumplimiento de las normas a las cuales deben
sujetarse las entidades de certificacion.

ARTICULO 42. Sanciones. Derogado por el art. 176, Decreto Nacional 019 de 2012. La
Superintendencia de Industria y Comercio de acuerdo con el debido proceso y el derecho de
defensa, podra imponer segun la naturaleza y la gravedad de la falta, las siguientes sanciones a
las entidades de certificacion:

1. Amonestacion.

2. Multas institucionales hasta por el equivalente a dos mil (2.000) salarios minimos legales
mensuales vigentes, y personales a los administradores y representantes legales de las entidades
de certificacidn, hasta por trescientos (300) salarios minimos legales mensuales vigentes, cuando
se les compruebe que han autorizado, ejecutado o tolerado conductas violatorias de la ley.
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3. Suspender de inmediato todas o algunas de las actividades de la entidad infractora.

4. Prohibir a la entidad de certificacion infractora prestar directa o indirectamente los servicios
de entidad de certificacion hasta por el término de cinco (5) afos.

5. Revocar definitivamente la autorizacion para operar como entidad de certificacion.
CAPITULO VI
Disposiciones varias

ARTICULO 43. Certificaciones reciprocas. Los certificados de firmas digitales emitidos por
entidades de certificacion extranjeras, podran ser reconocidos en los mismos términos vy
condiciones exigidos en la ley para la emision de certificados por parte de las entidades de
certificacion nacionales, siempre y cuando tales certificados sean reconocidos por una entidad de
certificacion autorizada que garantice en la misma forma que lo hace con sus propios
certificados, la regularidad de los detalles del certificado, asi como su validez y vigencia.

ARTICULO 44. Incorporacion por remision. Salvo acuerdo en contrario entre las partes,
cuando en un mensaje de datos se haga remision total o parcial a directrices, normas, estandares,
acuerdos, clausulas, condiciones o términos facilmente accesibles con la intencién de
incorporarlos como parte del contenido o hacerlos vinculantes juridicamente, se presume que
esos términos estan incorporados por remision a ese mensaje de datos. Entre las partes y
conforme a la ley, esos términos seran juridicamente validos como si hubieran sido incorporados
en su totalidad en el mensaje de datos.

PARTE IV
REGLAMENTACION Y VIGENCIA
ARTICULO 45. La Superintendencia de Industria y Comercio contara con un término adicional
de doce (12) meses, contados a partir de la publicacion de la presente ley, para organizar y
asignar a una de sus dependencias la funcion de inspeccion, control y vigilancia de las
actividades realizadas por las entidades de certificacion, sin perjuicio de que el Gobierno
Nacional cree una unidad especializada dentro de ella para tal efecto.

ARTICULO 46. Prevalencia de las leyes de proteccion al consumidor. La presente ley se
aplicara sin perjuicio de las normas vigentes en materia de proteccion al consumidor.

ARTICULO 47. Vigencia y derogatoria. La presente ley rige desde la fecha de su publicacion y
deroga las disposiciones que le sean contrarias.

El Presidente del honorable Senado de la Republica,



FABIO VALENCIA COSSIO.
El Secretario General del honorable Senado de la Republica,
MANUEL ENRIQUEZ ROSERO.
El Presidente de la honorable Camara de Representantes,
EMILIO MARTINEZ ROSALES.
El Secretario General de la honorable CAmara de Representantes,
GUSTAVO BUSTAMANTE MORATTO.
REPUBLICA DE COLOMBIA GOBIERNO NACIONAL
Publiquese y ejecutese.
Dada en Santa Fe de Bogota, D. C., a 18 de agosto de 1999.
ANDRES PASTRANA ARANGO
El Ministro de Desarrollo Econémico,
Fernando Aradjo Perdomo.
La Ministra de Comercio Exterior,
Martha Lucia Ramirez de Rincon.
La Ministra de Comunicaciones,
Claudia De Francisco Zambrano.
El Ministro de Transporte,

Mauricio Cardenas Santamaria.
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Anexo 2:

DECRETO 2364 DE 2012
(Noviembre 22)

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones.

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA
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En uso de las atribuciones constitucionales, y en particular, las previstas en el numeral 11
del articulo 189 de la Constitucion Politica y,

CONSIDERANDO:

Que uno de los lineamientos estratégicos del Plan Nacional de Desarrollo 2010 -
2014 “Prosperidad para todos” es la reglamentacion del uso de la firma electronica.

Que la firma digital se encuentra definida en el literal c) del articulo 2° de la Ley 527 de 1999 y
reglamentada en el Decreto 1747 de 2000 y ha sido considerada como una especie de la firma
electronica.

Que en el articulo 7° de la Ley 527 de 1999 se consagro el equivalente electrénico de la firma.

Que se ha considerado al comercio electrénico como motor de crecimiento de la economia del
siglo XXI y factor que contribuye a fomentar la competitividad empresarial de las Pymes y Mi
Pymes a través del uso de las tecnologias de informacion y comunicacion.

Que para impulsar el desarrollo del comercio electronico, internacionalmente se ha recomendado
promover enfoques apropiados para el reconocimiento legal de firmas electronicas bajo el
principio de neutralidad tecnol6gica, previsto en el numeral 6 del articulo 2° de la Ley 1341 de
2009.

Que la firma electrénica representa un medio de identificacion electronico flexible vy
tecnolégicamente neutro que se adecUa a las necesidades de la sociedad.

Que de conformidad con el articulo 15.6 del Tratado de Libre Comercio suscrito con los Estados
Unidos de América, aprobado por la Ley 1143 de 2007, no se podra adoptar o mantener
legislacién sobre autenticacion electronica que impida a las partes en una transaccion electronica
determinar en forma mutua los métodos apropiados de autenticacion o que les impida establecer,
ante instancias judiciales o administrativas, que la transaccion electrénica cumple con cualquier
requerimiento legal con respecto a la autenticacion.

Que ante la evolucion de las innovaciones tecnoldgicas, es necesario establecer criterios para el
reconocimiento juridico de las firmas electronicas independientemente de la tecnologia utilizada.

Que en el documento Conpes 3620 de 2009 se recomendd promover el uso de la firma
electronica como esquema alternativo de la firma digital.

Que el articulo 244 del Cddigo General del Proceso adoptado mediante la Ley 1564 de 2012,
establece que se presumen auténticos los documentos en forma de mensajes de datos.

Que se hace necesario reglamentar la firma electrénica para generar mayor entendimiento sobre
la misma, dar seguridad juridica a los negocios que se realicen a través de medios electronicos,
asi como facilitar y promover el uso masivo de la firma electrénica en todo tipo de transacciones.
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DECRETA:
Articulo 1°. Definiciones. Para los fines del presente decreto se entendera por:

1. Acuerdo sobre el uso del mecanismo de firma electronica: Acuerdo de voluntades mediante el
cual se estipulan las condiciones legales y técnicas a las cuales se ajustardn las partes para
realizar comunicaciones, efectuar transacciones, crear documentos electrénicos o cualquier otra
actividad mediante el uso del intercambio electronico de datos.

2. Datos de creacion de la firma electronica: Datos Unicos y personalisimos, que el firmante
utiliza para firmar.

3. Firma electronica. Métodos tales como, cddigos, contrasefias, datos biométricos, o claves
criptogréficas privadas, que permite identificar a una persona, en relacién con un mensaje de
datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se
utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo
pertinente.

4. Firmante. Persona que posee los datos de creacion de la firma y que actia en nombre propio o
por cuenta de la persona a la que representa.

Articulo 2°. Neutralidad tecnoldgica e igualdad de tratamiento de las tecnologias para la
firma electronica. Ninguna de las disposiciones del presente decreto seré aplicada de modo que
excluya, restrinja o prive de efecto juridico cualquier método, procedimiento, dispositivo o
tecnologia para crear una firma electrénica que cumpla los requisitos sefialados en el articulo
7° de la Ley 527 de 1999.

Articulo 3°. Cumplimiento del requisito de firma. Cuando se exija la firma de una persona, ese
requisito quedara cumplido en relacion con un mensaje de datos si se utiliza una firma
electronica que, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
aplicable, sea tan confiable como apropiada para los fines con los cuales se gener6 o comunico
ese mensaje.

Articulo 4°. Confiabilidad de la firma electronica. La firma electronica se considerara
confiable para el proposito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha despues del
momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que
cualquier persona:

1. Demuestre de otra manera que la firma electrdnica es confiable; o
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2. Aduzca pruebas de que una firma electrénica no es confiable.

Articulo 5°. Efectos juridicos de la firma electronica. La firma electronica tendrd la misma
validez y efectos juridicos que la firma, si aquella cumple con los requisitos establecidos en el
articulo 3° de este decreto.

Articulo 6°. Obligaciones del firmante. El firmante debe:
1. Mantener control y custodia sobre los datos de creacion de la firma.

2. Actuar con diligencia para evitar la utilizacion no autorizada de sus datos de creacion de la
firma.

3. Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir documentos
0 mensajes de datos firmados electronicamente por el firmante, si:

a) El firmante sabe que los datos de creacion de la firma han quedado en entredicho; o

b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo considerable de
que los datos de creacion de la firma hayan quedado en entredicho.

Paragrafo. Se entiende que los datos de creacion del firmante han quedado en entredicho
cuando estos, entre otras, han sido conocidos ilegalmente por terceros, corren peligro de ser
utilizados indebidamente, o el firmante ha perdido el control o custodia sobre los mismos y en
general cualquier otra situacion que ponga en duda la seguridad de la firma electronica o que
genere reparos sobre la calidad de la misma.

Articulo 7°. Firma electronica pactada mediante acuerdo. Salvo prueba en contrario, se
presume que los mecanismos o técnicas de identificacién personal o autenticacion electronica
segun el caso, que acuerden utilizar las partes mediante acuerdo, cumplen los requisitos de firma
electronica.

Paragrafo. La parte que mediante acuerdo provee los métodos de firma electronica debera
asegurarse de que sus mecanismos son técnicamente seguros y confiables para el propdsito de los
mismos. A dicha parte le correspondera probar estos requisitos en caso de que sea necesario.

Articulo 8°. Criterios para establecer el grado de seguridad de las firmas electronicas. Para
determinar si los procedimientos, métodos o dispositivos electrénicos que se utilicen como firma
electronica son seguros, y en qué medida lo son, podran tenerse en cuenta, entre otros, los
siguientes factores:

1. El concepto técnico emitido por un perito o un 6rgano independiente y especializado.
2. La existencia de una auditoria especializada, periddica e independiente sobre los

procedimientos, métodos o dispositivos electrdnicos que una parte suministra a sus clientes o
terceros como mecanismo electronico de identificacion personal.



Articulo 9°. Vigencia. El presente decreto rige a partir de su publicacién en el Diario Oficial.
Publiquese y cimplase.
Dado en Bogota D. C., a 22 de noviembre de 2012.
JUAN MANUEL SANTOS CALDERON
El Ministro de Comercio, Industria 'y Turismo,
Sergio Diaz-Granados Guida.

NOTA: Publicado en el Diario Oficial 48622 de noviembre 22 de 2012.
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