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RESUMEN

En el presente trabajo de investigacion se
propone identificar cuales son las
principales diferencias existen entre las
legislaciones sobre proteccion de datos
personales de Estados Unidos, China,
Espafia, Brasil y Colombia en relacion con
el almacenamiento y tratamiento de los
datos personales en base de datos digitales.
La herramienta usada fue la construccion y
medicion de indicadores con el fin de
brindar informacién relevante sobre las
diferencias existentes entre legislaciones
vigentes referentes a la Proteccion de Datos
Personales.

El estudio consta de tres etapas: en una
primera etapa, se construiran categorias de
analisis las cuales serdn abordadas a lo largo
del trabajo, ddndose una definicion general
de cada una; en una segunda, se presentaran
los indicadores construidos para la
medicion del nivel de proteccion brindado,
indicandose la norma en la cual se encuentra
desarrollado cada uno en cada pais; y en una
tercera, se presentaran los resultados, los
cuales constan de la medicion y
comparacion del nivel de proteccion
brindado por los paises escogidos, la
medicion se hara en una escala de suficiente
(cuando el pais brinda un buen nivel de
proteccion), aceptable (cuando el nivel de
proteccion no es bueno pero tampoco es
deficiente) e insuficiente (cuando el pais
presenta un bajo nivel de proteccion).

Palabras clave: Proteccion de datos
personales, tratamiento de datos personales,
bases de datos digitales, uso de redes
sociales e internet.

ABSTRACT

In this research work it is proposed to
identify what are the main differences
between the laws on personal data
protection of the United States, China,
Spain, Brazil and Colombia in relation to
the storage and processing of personal data
in digital databases. The tool used was the
construction and measurement of indicators
in order to provide relevant information on
the differences between current legislation
regarding the Protection of Personal Data.
The study consists of three stages: in a first
stage, categories of analysis will be built
which will be addressed throughout the
work, giving a general definition of each
one; in a second, the indicators constructed
to measure the level of protection provided
will be presented, indicating the standard in
which each one is developed in each
country; and in a third, the results will be
presented, which  consist of the
measurement and comparison of the level of
protection provided by the chosen
countries, the measurement will be made on
a scale of sufficient (when the country
provides a good level of protection),
acceptable (when the level of protection is
not good but it is not deficient either) and
insufficient (when the country has a low
level of protection).

Keywords: Personal data protection,
processing of personal data, digital data
bases, use of social networks and internet
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Introduccion

La sociedad ha pasado por diferentes hitos, los cuales le han permitido los avances tecnoldgicos
que hoy conocemos, asi terminando el siglo XVIII y comenzando el siglo XIX, tuvo lugar la
primera revolucion industrial, en la cual se pasé de una economia basada en la agricultura y el
comercio, a una economia industrial y mecanizada. En la segunda revolucion, la electricidad y los
combustibles fosiles ayudaron al crecimiento de las fabricas y la precipitacion de la division del
trabajo. En la tercera, la industria hizo un proceso de formalizacion y de automatizacioén a gran
velocidad a partir los setentas (Olivan, 2016).

Actualmente el mundo, tras un sin nimero de nuevos avances tecnoldgicos, esta viviendo un nuevo
giro industrial, conocido como la “cuarta revolucion industrial” o “industria 4.0, en esta el mundo
fisico y el digital se fusionan haciendo que no pueda separarse el uno del otro. (Gasca-hurtado,
G.P.; y Machuca-villefas,L., octubre, 2019). Llevando asi, a que las empresas, sin importar cudl
sea su tamafio, tengan que desarrollarse desde un enfoque digital con el fin de adaptarse a este
nuevo mundo. Debiendo mejorar su productividad y eficacia e impulsar sus capacidades digitales
con el fin de satisfacer las nuevas necesidades de sus clientes. (Ferndndez & y de Lama, 2018).

Las primeras ideas sobre el internet comenzaron a surgir a finales de los afios 50, siendo
implementada la préctica de estas, a finales de los afios 60 y a lo largo de los 70. Pero solo hasta
la década de los noventa se introdujo la World Wide Web, o como es mejor conocida, “La Web”.
(Licklider, 2002). Cuando hablamos de la web, podemos decir que se trata de “una interface
unificado para el acceso a informacion distribuida” a través de la red (Adell & y Bellver, 1995).
Esto, junto a inventos como el teléfono o el celular, ha llevado a un cambio en la forma de
comunicacion humana, la cual en la era actual se encuentra regida por la inmediatez y la
instantaneidad. La interaccidn interpersonal ha empezado a transformarse del cara a cara, a una
comunicacion totalmente digital (March, octubre, 2012).

La tendencia a la digitalizacion se ha trasladado a nuestra vida cotidiana, cada dia es mas comun
conectarse a internet para diversos fines como el educativo, el econémico, informativo o solo por
entretenimiento. La gama de dispositivos conectados a internet es cada vez mas amplia y se
extiende a objetos del uso diario. Entre los dispositivos con conexion se pueden contar los
celulares, vehiculos, relojes, gafas, entre muchos otros (Alcaraz, 2014).

Bajo este panorama, en el cual estamos cada vez mas conectados, las redes sociales se han
convertido en una forma de socializar de las personas, interactuando entre estas por este medio y
compartiendo aspectos cotidianos de su vida. “En diciembre de 2011, 1200 millones de usuarios
del mundo —el 82% de la poblacion mundial conectada a internet mayor de 15 afios- ingresaron a
un medio social, mientras que en 2007 lo hizo tan sélo un 6% (Van Dijck, 2016, p. 10). Lo cual
demuestra el gran auge que han venido teniendo.

Estas redes utilizan la interaccion de sus usuarios para recolectar datos de estos, los cuales les
permiten tanto trazar como perfilar predisposiciones, habitos y opiniones de su base de usuarios
(Alaimo & y Kallinikis, 2017). Los datos recolectados por las redes sociales sobre sus usuarios



dan cabida a su uso y tratamiento inadecuado, a su recoleccion indebida violando derechos 2
como el derecho a la intimidad, a su venta sin consentimiento del titular a terceros, entre muchos
otros

peligros a los que se encuentran expuestos los datos personales en internet, y en especial en las
redes sociales. Esto se demuestra mediante las multiples sanciones que han sido impuestas a
algunas que las paginas mas grandes y reconocidas por los usuarios a nivel mundial de internet.

El afio 2013 la Agencia Espafola de Proteccion de Datos (AEPD), impuso a Google tres multas
de 300.000 euros por tres vulneraciones graves a los derechos de los ciudadanos, las cuales eran,
guardar datos de los usuarios durante periodos de tiempo indefinidos e injustificados, no informar
de manera clara que los datos se pueden usar con multiples fines, por obstaculizar e impedir en
algunos casos ejercer el derecho de acceso, rectificacion, cancelacion y oposicion (Romero, 2013).

La compafiia de analisis de datos, Cambridge Analiytica, que trabajo con la campafia del Brexit en
Reino Unido y con la de Donald Trump en EE.UU, uso millones de perfiles de Facebook de
votantes estadounidenses para construir un software que les permitiera predecir e influir en las
elecciones (Cadwalladr & y Graham-harrison, 2018). Tras las investigaciones adelantadas por este
caso, la Comision Federal de Comercio de Estados Unidos (FTC), impuso a Facebook pagar una
sancion de 5.000 millones de dolares por las malas practicas a la hora de manejar la seguridad de
los datos de sus usuarios (Redaccion BBC News Mundo, 2019).

Nuestro pais no es ajeno a la vulneracion de los datos personales a través de los medios digitales,
el 20 de mayo del afo 2020, la Procuraduria llamo a un juicio disciplinario a dos generales y cinco
coroneles, entre otros altos mandos del ejército nacional colombiano, quienes se encontraban
adscritos a distintas brigadas de inteligencia y ciberinteligencia del ejército, por presuntos
perfilamientos ilegales que se habrian llevado a cabo en contra de periodistas, abogados,
defensores de derechos humanos, politicos, entre otros, por parte de las unidades militares (EI
Tiempo, 2020).

Es por esto que es de vital importancia en la actualidad, preguntarse por la proteccion de nuestros
datos personales en las redes sociales, y, especialmente, si la legislacion colombiana cuenta con
un nivel de proteccion adecuado de los mismos, con relacion a los niveles de proteccion que
ofrecen otros paises.

Existen varios rankings en el mundo que miden aspectos tecnoldgicos de los paises, cada uno
brindando posiciones distintas a los paises segun el aspecto que se pretenda medir, entre ellos
podemos encontrar el indice de disponibilidad de la red!, el ranking sobre el ecosistema de las
startup?, y el indice de competitividad digital®. Este Gltimo, internacional institute for management
development (2020), es liderado por Estados Unidos (puesto 1) y Singapur (puesto 2), por su parte
Estonia (puesto 21), que es conocido por la prensa como “el pais mas digitalizado del mundo”
(Cerdeira. L, 2020), queda detras de varios paises europeos como Dinamarca (puesto 3), Suecia




(puesto 4), suiza (puesto 6), entre otros. En el plano latinoamericano Chile (puesto 41) es el 3
primero en aparecer en la lista, seguido de Brasil (puesto 51) y México (puesto 54); Colombia
(puesto 61) es el sexto pais latinoamericano de la lista.

Cuando se realiz6 una revision de la diversidad de rankings y de los articulos de revision del
tema, se encontré que independientemente de la posicidon ocupada por cada pais de acuerdo a sus
avances tecnologicos no existe relacion directa con la proteccion que brindan las legislaciones,
ello porque el grado de proteccion normativo esta relacionado con el desarrollo que tiene cada pais
respecto del derecho a la intimidad y las politicas y compromisos estatales con la proteccion de
datos y garantias de los usuarios de internet (Ruiz y Pérez, 2016; Remolina-Angarita, 2010; Bru
Cuadrada, 2007; Castillo Jiménez, 2000; Gurtubay; 1994;).

En este sentido, la pregunta orientadora del presente articulo de investigacion, fue ¢;Cuales
diferencias existen entre las legislaciones sobre proteccion de datos personales de EE. UU, China,
Espaia, Brasil y Colombia en relacion con el almacenamiento y tratamiento de los datos personales
en base de datos digitales?

Para ello se planteé como objetivo general: Identificar las principales diferencias existentes entre
las legislaciones sobre proteccion de datos personales de EE. UU, China, Espana y Brasil y la de
Colombia en relacion con el uso, almacenamiento y tratamiento de los datos personales en bases
de datos digitales.

Y como objetivos especificos se dio cuenta de los siguientes:

1. Definir las categorias de andlisis sobre proteccion de datos personales y bases de datos
digitales.

2. Construir indicadores para determinar cual de las legislaciones (EEUU, China, Espafa,
Brasil y Colombia) brinda mayor proteccion a los datos personales en redes sociales e
internet.

3. Comparar las legislaciones sobre proteccion a los datos personales de acuerdo con los
indicadores construidos que permita saber qué grado de proteccion tiene cada pais sobre la
proteccion de datos en redes sociales e internet.

Metodologia

El presente trabajo de investigacion tiene un enfoque cualitativo, en tanto, lo que se pretende con
este es interpretar de acuerdo a las normativas de los paises elegidos la utilizacion de diferentes
figuras técnicas y juridicas que influyen en un sistema de proteccion de datos. En este sentido, el
alcance de este estudio es descriptivo, en el cual se conceptualizaron y se midieron
cualitativamente unos indicadores (Medina, Lopez y Diaz, 2012).

La herramienta usada para las descripciones cualitativas fue la construccion de indicadores con el
propodsito de brindar informacion relevante sobre las diferencias existentes entre legislaciones
vigentes referentes a la Proteccion de Datos Personales contemplando el nivel de proteccion
brindado en Colombia en relacion con otros paises.



Se llevo a cabo un andlisis de las legislaciones de los siguientes paises:

Estados Unidos, por tratarse de un pais en el cual cada estado dicta su propia legislacion
en la materia y dar generalmente libertad a las empresas para establecer sus estandares de
proteccion de datos (Stranieri, S., 2019), asi mismo, por ser el pais del cual se origina lo
que algunos llaman el “modelo estadounidense”.

China, debido a que da un enfoque particular a la proteccion de datos, al no tener su foco
en la proteccion de datos del individuo, sino, que parte de premisas desde lo colectivo, asi
mismo por encontrarse en discusion en este pais varias leyes relativas a los datos
personales, siendo el marco regulatorio con mayor impacto mundial, teniendo en
consideracion que cuenta con el 20% de los usuarios de internet a nivel global (Aranguiz,
M., 2020).

Espaia, porque permite tener una vision del modelo europeo, el cual ha sido adoptado por
varios paises latinoamericanos (ADC, 2016), teniendo como referente la normativa
espafiola, asi mismo, porque la agencia espafiola de proteccion de datos es pionera en el
desarrollo del derecho al olvido digital (Castellano, S., 2015), el cual para estd, se trata a
groso modo, del derecho de las personas a solicitar la supresion de sus datos personales en
los buscadores de internet (Debitoor, s.f.).

Brasil, por tratarse de una de las pocas economias importantes del mundo que aun no tenia
una legislacion general de proteccion de datos, hasta la reciente entrada en vigor de la
LGPD (Bnamericas, 2020), la cual fue inspirada en el modelo europeo, aunque guardando
diferencias en temas especificos por las caracteristicas propias del pais (E-Health Reporter,
2020).

Colombia, ademas de ser el pais de los autores, resulta de interés el andlisis de la legislacion
colombiana, debido a que tiene la ley mas antigua de entre los paises escogidos, por lo que
cabe preguntarse por su nivel de proteccion en la actualidad.

En este trabajo de grado se busca establecer las diferencias fundamentales entre las
legislaciones con este fin se buscd medir el nivel de proteccion que da cada pais a los datos
personales contenidos en las bases de datos digitales de las redes sociales, en relacion con su
recoleccion, uso y tratamiento para asi establecer cual legislacion puede tener una adecuada
proteccion en materia legislativa y que diferencias presentan entre estas.

El instrumento metodologico empleado fue la construccion de indicadores, los cuales permitieron
analizar su comportamiento en cada uno de los paises elegidos, para asi hacer comparaciones y
mediciones cualitativas sobre cada indicador construido.

Un indicador es una herramienta investigativa que consagra informacion o da sefiales de una
actividad relacionada con una informacion base, es decir, que al crear indicadores se esta queriendo
brindar informacién relevante y unica acerca e diferentes aspectos del tema propuesto sin
desbordar la tematica que lo compone, lo que permite profundizar en cada ambito, definiendo sus
aspectos mas importantes (Coneval, 2013). La caracteristica principal de los indicadores
cualitativos, es que su resultado se refiere a una escala de valores, pudiendo expresarse esta en
términos categoricos: por ejemplo, bueno, aceptable, malo; o binarios: como un si o un no (Dane,
s.f.). En esta investigacion se uso una escala de: suficiente, en caso de ofrecer una proteccion
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optima de los datos personales; aceptable, en caso de que su proteccion no sea optima, pero
tampoco deficiente; e insuficiente, en caso de que su nivel de proteccion sea insuficiente en
relacion con el indicador y los demads paises y modelos.

Los indicadores se disefan a partir de factores relevantes, los cuales deben ser definidos antes de
su construccion. Siendo asi que, son varios los posibles indicadores que se pueden construir para
cumplir con el objetivo, por lo que sera el investigador quien decida que indicadores le aportan la
informacion mas util para lo que pretende realizar (Coneval, 2013).

La importancia del manejo de indicadores o medidores es que reducen la complejidad de un tema
en bloque, es decir, que simplifica la informacion de las multiples perspectivas que puede tener un
tema central y complejo (Schuschny, S. y Soto, H., 2009).

La técnica que se empleard para esta investigacion serd la revision documental, el andlisis de
normas y textos respecto a la idoneidad de la normatividad en materia de proteccion de datos
personales en la recoleccion, tratamiento y almacenamiento de los mismos, centrandose
principalmente en la norma que regula de manera general la materia. Se usaran fuentes
documentales para la realizacion de la investigacion, siendo el campo de recoleccion de la
informacion las bibliotecas, librerias, internet, noticias veridicas y otros trabajos de investigacion.
Esta informacion serd registrada en fichas (resimenes, conceptos, graficos).

[lustracion 1. Grafico de manejo de la metodologia

Enfoque
CUALITATIVO

Construccion
de Indicadores

Alcance
DESCRIPTIVO

Fuente: Elaboracion propia de los autores.



Capitulo I. Categorias de analisis sobre proteccion y tratamiento de datos personales

En el presente capitulo se abordaran las categorias de analisis que se desarrollaran a lo largo del
trabajo, haciendo una definicion basica de los conceptos que componen las mismas. Dichas
categorias y sus respectivos conceptos se trabajaran desde sus definiciones basicas, sin entrar en
mayores consideraciones técnicas, que serian propias de las ciencias de la computacion y
desbordarian el objeto de la presente investigacion.

Inicialmente se dard una definicion general de redes sociales y se hara una breve resefa historica
del desarrollo de las mismas. Posteriormente, se definiran algunos procesos por los que atraviesan
los datos personales en las redes sociales, para llegar a darseles un tratamiento.

Se definird lo que son las bases de datos en redes sociales y el tratamiento que mediante el Big
Data se puede hacer de la informacidon contenida en estas. Posteriormente se indicaran los dos
principales modelos de proteccion de datos en el mundo, y, algunos de los instrumentos
internacionales expedidos en relacion con la proteccion de datos personales y la transferencia
internacional de los mismos, y, por ultimo, se realizara un recorrido por las legislaciones de China,
EE. UU, Brasil, Espafia y Colombia, con el fin de conocer la manera como protegen los datos
personales de sus ciudadanos, y la denominacién que dicha proteccion ha adoptado en cada uno
de estas.

El siguiente cuadro resume de manera general el contenido del presente capitulo:

[lustracion 2, Estructura Categorias de andlisis sobre proteccion y tratamiento de datos
personales
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1. Internety Redes Sociales

1.1. Redes sociales

El termino redes sociales, es un término que se suele usar cotidianamente, muchas veces sin saber
realmente lo que el significado de este abarca y el impacto que ha tenido su uso en la modificacion
de la forma como nos relacionamos socialmente.

El Instituto Nacional de Tecnologias de la Comunicacion de la Agencia Espafola de Proteccion
de Datos (2009), realiz6 un estudio en el cual rastrea el origen de las redes sociales, en el afio 1995,
con el sitio web “classmates.com” creado para recuperar y mantener las relaciones con antiguos
compaiieros de clases. Otra pagina web ligada al surgimiento de las redes sociales, fue la pagina
inaugurada en 1997, SixDegress.com, la cual permitia la creacion de perfiles, listados de amigos,
el envio de mensajes entre amigos y la navegacion en la lista de amigos por parte de terceros,
siendo esta ultima funcién incorporada en 1998, convirtiéndose en una novedad para en su
momento (Ros-Martin, 2009).

Durante los afos siguientes, especialmente después del afio 2000, se vio un gran auge en la
creacion y expansion de redes sociales en el internet, surgiendo bajo diversas denominaciones y
formas de conectar a sus usuarios a través del mundo (Ros-Martin, 2009). Siendo “la Web 2.0,
que empez0 a funcionar en el afio 2004, un impulso para su aumento y consolidacion, ayudando a
dar paso asi a una generacion digital (de salas Nestares, 2012), la cual esta cada vez méas conectada
e incorpora mas los elementos digitales a su cotidianidad.

La creacion de redes como Yahoo en la época de los 90 ayud¢ al surgimiento de las redes sociales.
Siendo a partir del afio 2003 cuando se empiezan a crear plataformas sociales cada vez mas
demandas por los usuarios como LinkedIn, MySpace, Hi5 y mas adelante después del afio 2004,
la creacion de aplicaciones como Facebook, YouTube, Twitter, que han generado una mayor
interaccion e impacto en el mundo por su cantidad de usuarios. Sin dejar de mencionar las nuevas
aplicaciones que se han creado por el uso diario del movil como lo es el WhatsApp. Hoy en dia la
comunicacion es mas inmediata tanto en el &mbito personal como el laboral (Antevio, 2016).

Desde su surgimiento, las redes sociales han ido tomando cada vez mads relevancia en la vida
cotidiana de las personas, convirtiéndose en un medio indispensable para la comunicacion de
muchas de estas, a lo largo de su historia son multiples las definiciones que se han dado de estas y
variados los autores que las han tratado de definir.

Una de estas definiciones la da el Instituto Nacional de Tecnologias de la Comunicacion y la
Agencia Espaiola de Proteccion de Datos (2009), asi:

“Las redes sociales online son servicios prestados a través de Internet que permiten a los
usuarios generar un perfil publico, en el que plasmar datos personales e informacion de
uno mismo, disponiendo de herramientas que permiten interactuar con el resto de los
usuarios afines o no al perfil publicado” (p. 7).
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Otra definicion es aquella segtin la cual, las redes sociales son espacios donde las personas publican
y comparten informacion tanto personal como profesional, con personas conocidas al igual que
con completos desconocidos (Celaya, 2008).

Es asi, como tomando las ideas de los autores anteriormente citados, podemos definir las redes
sociales como sitios en internet, en los cuales las personas publican informacion, compartiéndola
con terceros e interactuando con estos a través de estas paginas web.

Estas redes permiten compartir informacion e interactuar con usuarios de todo el mundo,
simplemente completando un registro que permite crear un perfil en la pagina web y asi acceder a
los servicios que esta presta. Las redes sociales tanto digitales, como aquellas que no hacen parte
de este ambito, cuentan con algunas caracteristicas estructurales basicas, las cuales les son
generales, algunas de estas caracteristicas son:

Tamano: Numero de personas que componen la red social.

Composicion: Numero de diferentes tipos de personas en la red.

Densidad: Grado de interconexién entre los miembros de la red.

Dispersion: Niveles de relacion en términos de tiempo y espacio (Quesada, 1993).

b=

Por su parte, los investigadores Boyd y Ellison han dado otra definicién de las caracteristicas
compositivas de las redes sociales:

“servicios con sede en la red que permiten a los individuos: 1) construir un perfil publico
o semipublico dentro un sistema delimitado, 2) articular una lista de otros usuarios con los
que comparten relaciones, 3) ver y recorrer la lista de relaciones que esas personas
relacionadas tienen con otras dentro del sistema” (Boyd y Ellison, 2007, citado por Flores,
Moran, Rodriguez, 2010).

Es asi como las redes sociales han surgido y han aportado a la nueva era digital cambios enormes
en la comunicacion y en el estilo de vida de las personas. Aunque surgiendo a su par una gran
cantidad peligros para los datos personales de las personales, especialmente con la implementacion
de nuevas herramientas para el tratamiento de grandes cantidades de datos como lo es el “Big
Data”.

1.2. El Uso del Big Data en Redes Sociales e Internet
Big Data y redes sociales

El gran cumulo de informacion que se estd generando cada dia en internet, especialmente en las
redes sociales, ha dado lugar a una nueva tendencia, como lo es el uso del Big Data para el analisis
de esta informacion. Cada dia aplicaciones y paginas web de redes sociales como Facebook,
Twitter, Whatsapp, Youtube, entre otras., reciben la visita de millones de usuarios que
constantemente estan interactuando con la red, generando en este proceso grandes voliimenes de
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informacion que las empresas buscan capturar, almacenar y posteriormente analizar (Joyanes
Aguilar, L., 2013).

Son multiples los autores que han intentado dar una definicion al Big Data, existiendo por ende
multiples definiciones y no una sola aceptada de manera general tanto por el sector académico
como por el tecnologico. Una de estas definiciones alude a que el término Big Data hace referencia
a la enorme cantidad de informacién contenido en bases de datos y que se someten a vastos analisis
mediante algoritmos (Gil, E., 2016). Otra definicion de Big Data se puede encontrar en la dada por
Enrique Dans (2011) al decir que por este se entiende el “tratamiento y analisis de enormes
repositorios de datos, tan desproporcionadamente grandes que resulta imposible tratarlos con las
herramientas de bases de datos y analiticas convencionales” (p.1).

Esta expansion del internet, y con este, de la gran cantidad de datos que dejamos al navegar por la
red, no ha pasado desapercibido para las grandes compaiias tecnologicas que ven en el Big Data
una gran oportunidad para aprovechar los datos que dejan los usuarios al interactuar con sus
aplicaciones, buscando con esto entender mejor sus preferencias para personalizar el contenido
que les envian.

Las compaifiias de internet se han visto particularmente abrumadas. Google procesa mas de 24
petabytes al dia, un volumen que representa miles de veces la totalidad del material impreso que
guarda la Biblioteca del Congreso de Estados Unidos. A Facebook, una empresa que no existia
hace una década, se suben mas de diez millones de fotos nuevas cada hora. Sus usuarios hacen clic
en el boton de “me gusta” o insertan un comentario casi tres mil millones de veces diarias, dejando
un rastro digital que la compaiiia explota para descubrir sus preferencias (Mayer, V. y Cukier, K.,
2013).

De esta manera, las compaiias de redes sociales pueden utilizar las interacciones de sus usuarios
para recolectar datos que les ayude a comprender mejor los gustos de estos, informacion que luego
puede ser analizada y utilizada para crear campaias publicitarias personalizadas.

El uso del Big Data también conlleva ciertos riesgos para los titulares de los datos, entre estos
podemos encontrar la creacion de perfiles que no necesariamente son siempre exactos y con
informacion veridica, suplantacion de identidad, e incluso, como ya ha pasado en varios paises del
mundo, su uso ilegal para la obtencion de fines politicos, entre muchos otros tantos peligros que
puede acarrear el uso indebido de esta herramienta (Martinez Devia, A., 2019).

Uno de estos riesgos se materializo en la campafia presidencial estadounidense del afio 2016, en la
cual la empresa Cambridge Analytica recopildé la informacion de millones de usuarios de
Facebook, sin contar con el consentimiento de sus titulares, informacion que fue utilizada en
beneficio de la campafia de Donald Trump. Esta misma empresa se encuentra enfrentando
investigaciones en Reino Unido por presuntamente haber influido, mediante actividades ilegales,
en la campana del brexit (Rosenberg, M., Confessore, N., y Cadwalladr, C., 2018).

Esto demuestra los peligros a los que se encuentran expuestos los datos personales de las personas
al hacer uso de las redes sociales en internet, debido al tratamiento indebido al que estos pueden
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ser sometidos, tratamiento que puede tener como fin, desde el éxito de la campafa publicitaria de
una empresa, hasta el éxito de la campana electoral de un politico. Es por esta razon, que en un
mundo tan interconectado y dependiente de la tecnologia como en el que actualmente vivimos, la
proteccion de los datos personales en internet y especialmente en las redes sociales -debido al tipo
de datos que en estas se maneja-, se debe convertir en uno de los puntos centrales de debate de la
agenda legislativa de los paises.

2. Datos Personales en Redes Sociales e Internet

Se entiende como dato personal toda informacion basica que cuente con la capacidad de llevar a
la identificacion de una determinada persona fisica identificada o identificable, contenidos o
almacenados en diferentes bases de datos, tales como, bases de datos publicas o privadas de
informacion financiera, crediticia, comercial y hasta en el uso constante de herramientas
personales como los smartphones y las computadoras. Esto sin perjuicio de la anonimacion del
dato objeto de manipulacion (Comisioén Europea, s.f.).

Otra de las definiciones que se puede dar de datos personales, recogida de multiples ordenamientos
internacionales, dice que se concibe como tal “cualquier informacion concerniente a una persona
fisica identificada o que pueda ser identificada a través de medios que puedan ser razonablemente
utilizados” (Anguiano, J. A. H., 2020).

2.1. Consentimiento del Titular

El consentimiento informado del titular de los datos personales sometidos a tratamiento es un
componente importante para el tratamiento de los datos personales, este consentimiento debe ser
previo a la recoleccidn y tratamiento, inequivoco e informado para que se garantice una expresion
del consentimiento que se encuentre exenta de vicios, sin este no es posible en ninglin caso que se
someta la informacion a manipulacion alguna. Por otra parte, un elemento que reviste el
consentimiento del titular, para el tratamiento de datos personales, es la ‘’necesidad’’, esta ultima
hace referencia a que para que se pueda llevar a cabo el tratamiento de datos por parte del operador,
debe existir una razon licita y necesaria para el fin que se busca obtener, para poder hacer el uso
de estos, pues sin todos los requisitos para la manipulacion, no ha de existir un consentimiento
valido que permita un uso adecuado y respetuoso de los derechos. (Gil, E., 2016).

Para obtener un consentimiento libre de vicios, es necesario que el mismo abarque algunos
requisitos, sin los cuales, como se dijo anteriormente, no podriamos hablar de un consentimiento
valido. Tales requisitos son: contar con el consentimiento libre del titular de los datos, sin que en
este hayan mediado inferencias externas; inequivoco, que permita apreciar la voluntad del titular;
expreso, que lo haya manifestado por algin medio; especifico, que no es mas que, el conocimiento
de cudl es el fin del uso y el tratamiento de los datos que se llevara a cabo; y, finalmente, que el
consentimiento sea informado, que haya total transparencia para con el titular de los datos a tratar
(Tryjillo Cabrera, 2018).

2.1.1. Almacenamiento De Datos
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El almacenamiento de datos consiste en la creacion y manejo de sistemas de almacenamiento que
permita contar con la capacidad de espacio en los discos duros que se requiere hoy en dia para
almacenar datos de manera eficiente. Sistemas de almacenamiento masivo como lo son: DAS,
NAS, SAN vy sistemas de almacenamiento en la nube que permiten la administracién exitosa de
los datos personales. Es a partir del siglo XX cuando se empieza a ver lo que es el almacenamiento
de datos tal como lo conocemos hoy en dia, con la creacion de las computadoras electronicas,
habiendo hoy infinidades los sistemas de almacenamiento que existen en todos los dispositivos
electronicos y de internet en el mundo. Desde hace varios siglos ha ido surgiendo la necesidad de
crear diferentes sistemas de almacenamiento de datos, pues las cantidades que se crean a diario es
mayor a las opciones de almacenamiento que existen, es mas facil producir datos que tener el
control y la capacidad de almacenarlos; en un afio es posible que se generen hasta 5 Exabytes de
informacion, la cual tiende a crecer a medida que evoluciona la tecnologia (Vazquez, S., 2015).

Otra definicion sobre lo que consiste el almacenamiento de datos, es la senalada por Arévalo,
(2017):

> El almacenamiento es una de las actividades o capacidades mas importantes, ya que a
través de ésta el sistema puede recordar la informacidon guardada en la seccion o proceso
anterior. Esta informacién suele ser almacenada en estructuras de informacion
denominadas archivos’’ (p.10).

Es asi entonces, como este concepto ha venido tomando forma desde hace varios afios generando
a la industria tecnologica grandes retos para evolucionar y reinventarse, haciendo la navegacion
en internet mas eficaz y facil para el ser humano, dejando a su paso otras necesidades, como lo es
hoy la proteccion los datos personales de los usuarios, que estos dejan al navegar en internet.

2.2. Tratamiento de datos

El tratamiento de datos se puede definir como “cualquier operacion o conjunto de operaciones

sobre datos personales, tales como la recoleccidon, almacenamiento, uso, circulacion o supresion
(Aika Soluciones, 2016, p. 5)”.

Entiéndase por tal la actuacion, manipulaciéon o maniobra que, relacionada con el dato de una
persona, permita su individualizacion fisica como tal, cuyo tratamiento est¢é sometido a
procedimientos manuales o automatizados requeridos desde el momento de la recoleccion del dato
para un fin determinado (Comision Europea).

El tratamiento de datos en las redes sociales comienza a llevarse a cabo a partir del mismo
momento en que se crea la red social, donde los usuarios terminan compartiendo datos intimos que
permiten saber mas sobre la persona. De este modo el proveedor de la red social comienza a hacer
recoleccion y tratamiento de los datos, cuando son depositados (Hellasconsultores, 2013).

Una finalidad del tratamiento de datos es lograr ofrecer a una organizacion o a cualquier persona
un sistema eficiente que permita la gestion de informacion para adquirir, transmitir y producir
datos al menor costo econdmico y que la informacion sea la més actualizada, exacta y clara posible
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para que tal actividad sea exitosa para lograr influenciar en la toma de diversas decisiones
(Arevalo, J., 2017).

Asi mismo, hay algunas caracteristicas que conlleva el tratamiento de datos que permite un mejor
abarcamiento del concepto, al respecto Arévalo (2017), seala lo siguiente:

“’El Sistema de Gestion de Informacion es el encargado de seleccionar, procesar y
distribuir la informacion procedente de los ambitos interno, externo y corporativo. °
Informacion interna. La producida en la actividad cotidiana de la institucion ¢ Informacion
externa. La adquirida por la institucidon para disponer de informacion sobre los temas de su
interés ¢ Informacidn corporativa o publica. La que la institucidon emite al exterior.”” (p.9).

Tlustracion 3 Tratamiento de datos personales

Creacion de Almacenamiento

Tratamiento de

otk Interaccion en la Recoleccion de de los datos (Base Tos datos personales

Red Social Red Social bos iy de datos)

Fuente: Elaboracion propia de los autores.

Se muestra una representacion grafica del proceso que atraviesan los datos personales, desde el
momento en que estos son generados, hasta llegar a su posterior tratamiento. La representacion
plasmada en el grafico se trata de una representacion basica, sin entrar en consideraciones técnicas
propias de las ciencias de la computacion, las cuales implicarian un andlisis mas profundo de cada
una de sus etapas, teniendo en consideracion las multiples herramientas que en cada una de estas
entran en juego. Dichas consideraciones técnicas desbordarian el objeto del presente trabajo, por
lo cual, solo se trabajaran aquellos aspectos basicos que sean utiles para el desarrollo de la presente
investigacion.

3. Bases de Datos en Redes Sociales e Internet

3.1. Definicion de Base de Datos en Redes Sociales
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El mundo estd constantemente evolucionando, en el siglo XXI es cada vez mayor el nimero de
herramientas tecnoldgicas inventadas, las cuales han llevado al ser humano a estar cada vez mas
conectado a internet, entre estas se cuentan relojes inteligentes, televisores inteligentes, carros
inteligentes, entre un sin numero de nuevas invenciones que han logrado conectar a la red
elementos de uso cotidiano que antes no lo estaban.

El uso diario de estas herramientas deja a su paso un gran volumen de datos, producto del uso y
manejo diario de las mismas; estos datos son recolectados y almacenados, dando cabida a que los
mismos sean sometidos a diferentes anélisis con el fin de obtener algunos resultados como las
preferencias e intereses de las personas, toma de decisiones, reconocimiento de voz, situacion
econdmica, salud, ubicacidn entre otros aspectos de la vida personal y cotidiana de una persona.
Son resultados que salen de la sistematizacion de algoritmos que permiten la extraccion de aquella
informacion que se busca, y que nos muestra un nuevo fenomeno de la tecnologia, que hoy es

conocido como Big Data, permitiendo convertir en informacion aspectos de la vida cotidiana
(Martinez Devia, 2019).

El almacenamiento de estos datos recolectados sea por parte del sector publico o del privado, se
realiza mediante las bases de datos con que estas cuentan.

Son diversas las definiciones que de bases de datos se ha dado a lo largo de su historia, cambiando
estas segun el tipo de base de datos de que se trate, pero algunos autores han logrado definirlas de
manera general. Una de estas definiciones es la siguiente:

“Una base de datos es un conjunto de informacién relacionada que pertenece a una
organizacion y que esta agrupada como un todo. En la base de datos de una jugueteria, por
ejemplo, estard reunida la informacion de los juguetes (precio, cantidad en stock), asi como
los datos de los proveedores (direccion, teléfono, saldo deudor), clientes (si se desea llevar
informacion individualizada de cada uno de ellos), empleados (salarios, presentismo,
comisiones de los vendedores), contabilidad (cobranzas, pagos, liquidaciones), etc”
(Frassia, Mercedes, p. 9).

Otra definicion general que se puede encontrar de bases de datos es:

“Una base de datos es un conjunto de datos almacenados en memoria externa que estan
organizados mediante una estructura de datos. Cada base de datos ha sido disefiada para
satisfacer los requisitos de informacién de una empresa u otro tipo de organizacién, como, por
ejemplo, una universidad o un hospital” (Marqués Andrés, 2011, p. 10).

Asi es que, las bases de datos de las redes sociales, son aquellas en las que se contiene un conjunto
de datos organizados bajo determinada estructura, recolectados por parte de la compaiia
prestadora del servicio, de las interacciones y publicaciones de los usuarios de estas, en su sitio
web o aplicaciones moviles.

3.2.Tratamiento de bases de datos mediante el Big Data en redes sociales
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A su vez, compaiias externas pueden crear bases de datos propias a través del andlisis de las bases
de datos de distintas redes sociales, acumulando datos sobre el usuario que les permite clasificarlos
en ciertas categorias en base con la informacion que sobre este se ha recabado. Tal es el caso de
la compaiiia tecnoldgica, AT&T Inc, la cual cuenta con una patente, a través de su sociedad AT&T
Intellectual Property I, L.P., que analiza una pluralidad de redes sociales, analizando los
sentimientos del usuario para categorizarlo por ciertos temas, guardando los resultados para
posteriormente influenciar en su forma de ver un producto, buscando que esta sea mas favorable
(Estados Unidos Patente n° US9262517B2, 2010).

Muchas de estas empresas, dedicadas al analisis de datos, deben hacer uso del big data debido a
que, gracias al gran flujo de informacion que producen los usuarios de las redes sociales mediante
la interaccion con la plataforma de la red, los equipos tradicionales se han vuelto obsoletos a la
hora de analizarla, por lo que han encontrado en el big data y su capacidad de analizar grandes
volimenes de datos en tiempo real, una solucion. Los pioneros en la explotacion de esta
informacion son tanto grandes compafias tecnoldgicas como Amazon, Netflix y Google; como
redes sociales, tales como, Twitter, Snapchat, Instagram o Facebook, las cuales la almacenan en
sus bases de datos, para con esta construir perfiles de sus usuarios, con fines principalmente
publicitarios (Gonzalez, 2019).

4. Proteccion internacional de datos personales
4.1. Modelo europeo y estadounidense de proteccion de datos personales.

Se habla de dos vertientes o modelos de proteccion de datos a nivel mundial, el modelo europeo
y el estadounidense. El modelo europeo tiene normas de aplicacion general con desarrollo en
sectores especificos, mientras que, en el modelo estadounidense, no se cuenta con una ley federal
general sino con multiples normas en sectores especificos, asi como regulaciones propias de cada
estado (Davara. I, 2017). La motivacion del modelo europeo son los derechos humanos del
individuo, mientras que el modelo estadounidense surge de motivos principalmente empresariales
(Pérez. G y Gonzalez. 1, 2012).

4.2. Instrumentos internacionales relativos a la proteccion de datos personales

La definicion de ciertas normativas para la proteccion de datos personales, ya no es un asunto
meramente local que atafie solo a cada Estado, sino que, ahora mas que nunca, debido al flujo
transnacional de estos generado por su comercializacion entre estados y de un mundo globalizado,
este asunto trasciende hasta la esfera internacional (Valbuena Abogados, 2017).

Inicialmente los instrumentos internacionales no hacian mencion expresa al derecho a la
proteccion de datos personales, sino que el mismo era protegido mediante el derecho a la vida
privada, debido a que ambos se encuentran estrechamente ligados. Entre estos instrumentos
internacionales podemos encontrar la Declaracion Universal de los Derechos Humanos de 1948
en su articulo 12, el Pacto Internacional de Derechos Civiles y Politicos de 1966 articulo 17, la
Convencidn Internacional sobre la proteccion de los derechos de todos los trabajadores migratorios
y de sus familiares de 1990 articulo 14 y la Convencion sobre los Derechos del Nifio de 1989 en
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su articulo 16, esto en el plano global. En el plano interamericano se encuentra el articulo 11.2 de
la Convencion Americana sobre Derechos Humanos y en el europeo el articulo de la Convencion
Europea de Derechos Humanos (Ramirez, Gonzalez y Gayo, 2017).

Actualmente existen algunos instrumentos internacionales, principalmente de indole regional,
que mencionan expresamente el derecho a la proteccion de datos personales, algunos de estos son
las Directrices de la Organizacion para la Cooperacion y el Desarrollo Econdomicos sobre
proteccion de la privacidad y flujos transfronterizos de datos de 1980 —el cual no es vinculante por
tratarse de recomendaciones-, el Convenio 108 del Consejo de Europa del 28 de enero de 1981 y
la Directiva 95/46/CE reemplazada por el Reglamento General de la unién europea aprobado el 17
de abril de 2016, entre otros., siendo en Europa donde se da el maximo desarrollo normativo de
este derecho, llegandose a consagrar en la Carta de los Derechos Fundamentales de la Union
Europea, en su articulo 8, alcanzo su autonomia al estar en un articulo distinto al del derecho a la
vida privada (Ramirez et al., 2017).

4.3. Transferencia internacional de datos

La transferencia de datos personales entre paises, supone un riesgo para estos y los derechos de
su titular, es por esto que a la hora de realizar transferencias de datos a terceros paises, se han
generado directrices por parte de algunos organismos internacionales, o se han establecido
estandares de proteccion que garanticen la salvaguarda de este derecho.

La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) ha emitido una serie
de directrices relativas a la proteccion de la privacidad y flujos transfronterizos de datos personales,
en la cual establecen una serie de principios basicos vinculados a la proteccion de datos personales
y restringen la transferencia con aquellos paises que no ofrezcan una proteccion igual o superior.
Pero al tratarse de recomendaciones, no es de obligatorio cumplimiento y no es juridicamente
vinculante (Valbuena Abogados, 2017).

En 1990 la Organizacion de las Naciones Unidas (ONU) emitié la Resolucion 45/95 con
algunos principios basicos de proteccion de datos personales de aplicabilidad mundial, en esta se
establece respecto a la transferencia internacional que cuando dos o mds paises tengan garantias
comparables de proteccion, la circulacion debe ser tan libre como dentro de sus propios territorios
(Valbuena Abogados, 2014).

Por su parte el Asia Pacific Economic Cooperation (APEC) aprobd en noviembre de 2004, su
Marco de Privacidad buscando fortalecer la proteccion de los datos en las transferencias entre sus
paises miembro, se trata de un marco voluntario, reciproco y multilateral y su aplicacion es de
caracter flexible debido a las peculiaridades de cada pais. Estd inspirado en las directivas de la
OCDE, aunque su estandar de proteccion es menor al de aquellas (Valbuena Abogados, 2017).

Asi mismo, buscando proteger los datos personales, nace la Red Iberoamericana de Proteccion
de Datos (RIPD), a raiz del encuentro iberoamericano de proteccion de datos celebrado en junio
del 2003 en Guatemala. Sus directrices tienen como propdsito que los paises miembros establezcan
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un marco normativo uniforme y homogéneo que permita garantizar un nivel equivalente de
proteccion entre estos para facilitar la transferencia internacional (Valbuena Abogados, 2017).

En el plano europeo, el Reglamento General de Proteccion de Datos (UE) 2016/679 establece
que, la legislacion de los paises que deseen tener transferencias internacionales de datos personales
con los paises miembros de la Union Europea, debe contar con un nivel adecuado de proteccion.
Siendo la Comision Europea quién declara, a través de la llamada “decision de adecuacion”, cuales
paises cuentan con el mismo (Lopez, C., S.1.).

5. Proteccion de Datos personales en Redes Sociales e Internet

En el presente capitulo se va a realizar un analisis a las legislaciones sobre proteccion de datos
personales existentes en el ambito de redes sociales e internet de los paises como Estados unidos,
China, Espafia, Brasil y Colombia que permitird comprender la forma en que cada pais denomina
el derecho a la proteccion de datos personales aplicable en su territorio, mostrandose que cada uno
la aborda de manera diferente y la regula igualmente de modo distinto.

5.1. Denominacion de la proteccion de datos personales en los paises EE. UU, China,
Espaiia, Brasil y Colombia

Estados Unidos

Tabla 1: Proteccion de datos en Estados Unidos

UNITED STATES

Constitution Legislation Scope of Application

« Sectoral laws at federal level
« Privacy: 4th amendment tmz:: Smo:,

(Public Sector) « Self-Regulation: Yes

= FCRA, GLB, COPPA, TCFAPA, DNCRA,
HIPPA, HHS, ADA, GINA, FDCA, CSA, « Sectoral: Yes
AHRQ, TCPA, DPPA ECPA, FERPA,
PPRA, VPPA, SACC, PSQI, FCRMIR,
CDC, Communications Act.

Cross-Border
Data Protection Enforcement pa =
Mechanisms Goperalion
Authority
. Federsl Trade Commission = The enforcement - EU, APEC, OECD, GPEN
mechanisms and criminal - Informal Cooperation: Yes
prosecution depend of - EU Certification: Yes
each sectoral law - Extraterritorial application of
law: Yes

(OEA, Organizacion de los Estados Americanos, 2012)



17

En el marco constitucional, en Estados Unidos, el derecho a la privacidad es salvaguardado por la
Cuarta Enmienda de la Constitucion, la cual protege la libertad e impide que se realicen injerencias
arbitrarias e ilicitas en la privacidad de las personas. Regulando dicha enmienda principalmente
las infracciones a la privacidad por parte del sector publico y no por parte de las entidades
comerciales de orden privado (OEA, Organizacién de los Estados Americanos, 2012). En la
constitucion estadounidense no se encuentra referencia expresa al derecho al Habeas Data, siendo
su proteccion y regulacion, principalmente de caracter normativo.

La legislacion estadounidense no prevé el derecho al Habeas Data. Aun asi, dentro de sus
principios de imparcialidad en materia de privacidad de la informacion, se encuentra el derecho a
conocer la informacion personal recolectada sobre la persona. Igualmente, algunas leyes como la
ley sobre privacidad de la informacion permiten a las personas conocer los datos que sobre estos
se haya recaudado, esta ley hace parte de las conocidas como “leyes de transparencia publica o de
gobierno abierto” (OEA, Organizacion de los Estados Americanos, 2012). El mayor desarrollo
legislativo en materia de privacidad de los datos, se ha dado en materia médica, en la cual se han
expedido numerosas normativas.

La falta de regulacion por parte del gobierno estadounidense en esta materia, se debe a que, la
Comision Federal de Comercio —Organismo encargado, entre otras funciones, de la seguridad de
los datos-, ve con buenos ojos la regulacion en estos temas. Considerando su viabilidad por
diferentes motivos, tales como la flexibilidad y velocidad con que se adaptan las reglas al contexto
social, en oposicion a la relativa lentitud de las leyes, y, debido a que quienes forman parte de la
industria, tienen conocimientos mas especializados en la materia que quienes legislan. Siendo asi
que, si alguna compaifiia manifiesta publicamente adoptar algin tipo de autorregulacion, se obliga
a cumplir con esta, conforme lo establece la ley de la Comision Federal de Comercio (OEA,
Organizacion de los Estados Americanos, 2012).

Algunos estados de Estados Unidos han comenzado a dar pasos para la regulacion del derecho al
Habeas Data. El 1 de enero del afio 2020, entr6 en vigor en California la ley de privacidad del
consumidor (CCPA). Siendo esta, la primera legislacion en Estados Unidos, en regular
especificamente la proteccion de datos personales de los consumidores en linea. Dicha ley regula
temas tan importantes como la recoleccion, el uso y la eliminacion de datos personales, al igual
que sanciones por la violacidon de los mismos (Molins Renter, 2020).

Aun asi, Estados Unidos no cuenta con una ley nacional en materia de proteccion de datos
personales, siendo la regulacion de la materia, desarrollada solo por algunos de sus estados. Ante
la tendencia de varios paises del mundo a establecer leyes generales de caracter nacional para
regular la proteccion de datos personales y el derecho al Habeas Data, el pais norteamericano se
encuentra claramente atrasado, aun y cuando en este, se crearon varias de las mas grandes empresas
tecnoldgicas que hoy operan en internet.

China

En China no se reconoce un derecho individual respecto a la intimidad, asi como no se reconoce
un derecho a la proteccion de datos personales en la Constitucion de la Republica Popular China
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de 1982, por lo que los casos que llegan a los tribunales se resuelven usando un principio del
derecho civil, como lo es el derecho a la reputacion (Gomez, Feijoo, y Martinez., 2017).

En noviembre del 2016, se aprob¢ la Ley de seguridad cibernética por parte del gobierno chino, la
cual regula algunos aspectos de la proteccion de datos personales, entre otras disposiciones.
Buscandose con esta ley la proteccion de la seguridad nacional, la soberania en el ciberespacio y
los derechos de sus ciudadanos (Rodrigez-Zubieta, E. P.; y Cordero-Saavedra, A. Y., 2018).
Actualmente, en el afio 2020, el Congreso Nacional del Pueblo (CNP) de China, se encuentra
deliberando la aprobacién de una regulacion general de proteccion de la privacidad y uso de datos
personales, que definiria por primera vez los limites de la privacidad y los datos personales, en un
coédigo civil en este pais. El borrador de la ley define lo privado como todo aquello que el individuo
no estd dispuesto a dar a conocer a otras personas, no pudiendo y a lo que no pueden acceder
terceros sin su consentimiento (Pérez, M., 2020).

Espaia

En Espafia los datos personales de las personas en internet son protegida mediante el derecho a la
proteccion de datos personales en bases de datos automatizadas. Solo fue hasta el afio 2000, que
el Tribunal Constitucional Espafiol, mediante la Sentencia 292/2000, reconocio el derecho a la
proteccion de datos como un derecho autdbnomo. Antes de esto, la jurisprudencia constitucional,
se baso en el leading case de la STC 254/1993, para partir del derecho a la intimidad y afiadirle
una vertiente informatica. Aun asi, el derecho a la intimidad se quedaba corto para proteger los
datos personales, ya que este solo pretende preservar una esfera de la libertad del individuo de los
poderes del Estado, por lo que la mera abstencion de actuar de este, garantizaba el derecho. Por su
parte, el derecho a la proteccion de datos, no solo protege frente a la actuacion de los poderes
publicos, sino también frente a la actuacion de otros particulares; ademas de garantizar facultades
de actuacion para la proteccion del derecho (Roig, 2009).

A nivel legislativo, el derecho a la proteccion de los datos personales tuvo sus origenes en la Ley
Organica 5 del 29 de octubre de 1992, conocida como LORTAD, y la cual regulaba el tratamiento
automatizado de datos personales. Posteriormente fue reemplazada por la Ley Organica 15 del 5
de diciembre de 1999, la cual regulaba la proteccion de datos personales, siendo expedida esta para
acoplar la legislacion espafiola a la Directiva 95/46/CE del 24 de octubre de 1995, emitida por el
Parlamento Europeo y del Consejo, la cual tenia por objeto procurar que la proteccion de datos
personales no supusiese un obstaculo a la libre circulacion de los datos dentro de la Union Europea,
asegurandose que en los casos de transferencia internacional, el pais destinatario de los datos
tuviera salvaguardas para su proteccion, las cuales se adecuaran a dicha Directiva (Ley Organica
Espafiola 3, 2018). Esta ley a su vez fue reemplazada por la Ley Orgénica 3 del 5 de diciembre de
2018, sobre proteccion de datos personales y garantia de los derechos digitales, esta norma tiene
por objeto adaptar la legislacion espafiola al Reglamento (ue) 679 del 27 de abril de 2016 del
Parlamente europeo y del Consejo, conocido como Reglamento General de Proteccion de Datos
(RGPD), con el cual se pretende superar los obstaculos que impidieron materializar los fines de la
Directiva 95/46/CE, haciendo las disposiciones de dicho reglamento, de aplicacion directa, lo cual
no ha impedido a cada Estado aprobar sus propias normas, adaptando y complementando la nueva
regulacion, como es el caso de Espaiia con la Ley Organica 3 de 2018 (Rodriguez, Junio, 2019).
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Por su parte, en el campo constitucional, la Constitucion Espafiola (CE) en su articulo 18 numeral
4, establece la limitacion del uso de la informdtica para garantizar el honor y la intimidad
ciudadanos, al igual que el pleno ejercicio de sus derechos. Precepto que completa el articulo 18,
junto con sus otros tres numerales, como lo son el numeral 1, que protege el derecho al honor, a la
intimidad y a la imagen; el numeral 2, que protege la inviolabilidad del domicilio; y el numeral 3,
el cual protege el secreto de las comunicaciones. El articulo 18 de la Constitucion Espafiola, con
sus respectivos numerales, hace parte del capitulo de los derechos fundamentales de la ciudadania,
lo cual es reflejo de su importancia (Constitucion espafiola, 1978).

Brasil

En Brasil, el derecho a la proteccion de datos personales, tiene su origen en la Constitucion Politica
de la Republica Federativa del Brasil de 1988, que en su articulo 5. LXXII, consagra que se
concederda Habeas Data en aquellos casos que sirva para asegurar el conocimiento de
informaciones sobre la persona que consten en bases de datos de entidades gubernamentales o de
caracter publico, o para la rectificacion de datos, cuando no se prefiera hacer mediante otro
procedimiento. De igual manera, el mismo articulo constitucional, en su literal X, consagra la
inviolabilidad de la intimidad, la vida privada, el honor y la imagen de las personas, estableciendo
una indemnizacién en caso de dafios materiales o morales por su violacion (Constitucion Politica
de la Republica Federativa del Brasil, 1988).

En el ambito legislativo, tras largos debates e intentos de aplazamiento de la entrada en
vigencia de su ley nacional de proteccion de datos, finalmente el 18 de septiembre del afio 2020,
entro en vigor la Ley General de Proteccion de Datos brasilefia, siendo la primera ley general en
la materia del pais. Pero su vigencia no es total, pues la aplicacion de las sanciones por su
incumplimiento se pospuso hasta agosto del 2021 (Carrefio, 2020), fecha a partir de la cual se
espera que entre completamente en vigencia esta nueva ley.

Colombia

En Colombia, antes de la constitucion politica de 1991, no habia una consagracion expresa del
derecho intimidad, el cual solo fue consagrado en la carta magna y elevado al grado de derecho
constitucional, a partir de la constituyente del 91. La Constitucion Politica Colombiana consagra
el derecho a la intimidad en su articulo 15, al consagrar: “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar...” (Constitucion Politica Colombiana, 1991, art. 15).Pudiendo desprenderse de este
mismo articulo, en otro sus apartes, el derecho a la proteccion de datos personales, o como es
conocido a en Colombia, Derecho al Habeas Data, el cual es consagrado por la Constitucion
Politica asi: “derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas” (Constitucion
Politica Colombiana, 1991, art.15). Siendo este derecho en sus comienzos, ligado al derecho a la
intimidad.
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Anteriormente el Derecho al Habeas Data era considerado una garantia al derecho a la intimidad
que va muy de la mano con la vida privada y familiar de una persona, sin embargo, la Corte
Constitucional ha manifestado que el Derecho al Habeas Data es un derecho personalisimo que
permite crear un equilibrio entre el titular del dato sometido a tratamiento y aquel encargado y
responsable de los bancos de datos donde son depositados todos los datos personales (Gordillo y
Restrepo, 2004).

El derecho al Habeas Data, no nace como derecho autébnomo, sino a partir de 1995. Antes de este
afio la jurisprudencia constitucional habia tenido dos lineas distintas de interpretacion del derecho
al habeas data. Bajo la primera linea, este derecho fue interpretado como una garantia del derecho
a la intimidad. Bajo la segunda linea, se interpret6 como una manifestacion del derecho al libre
desarrollo de la personalidad. Posteriormente, con la Sentencia SU-082 de 1995, nace la tercera
linea interpretativa, la cual concibe el derecho al habeas data como un derecho autonomo, el cual
tiene como nucleo central la autodeterminacion informatica y la libertad. Segin lo afirma la
Sentencia C-748 de 2011, esta tercera linea es la que ha prevalecido desde entonces. (CCC, Corte
Constitucional Colombiana, Sent C-748, 2011).

El derecho al habeas data, entendido como derecho autébnomo, es aquel derecho que:

“permite a las personas naturales y juridicas conocer, actualizar y rectificarla informacién que
sobre ellas se haya recogido en bancos de datos y en archivos de entidades publicas y privadas.
De la misma manera, este derecho sefiala la obligacion de respetar la libertad y demds garantias
constitucionales en el ejercicio de las actividades de recoleccion, tratamiento y circulacion de
datos” (CCC, Corte Constitucional Colombiana, Sent T-176 A, 2014).

Ademas, la Corte Constitucional Colombiana ha sefialado que, aunado a la anterior definicion, este
derecho comprende al menos las siguientes prerrogativas:

“a) El derecho a conocer las informaciones que a ella se refieren; || b) El derecho a
actualizar tales informaciones, es decir, a ponerlas al dia, agregandoles los hechos nuevos;
|| ¢) El derecho a rectificar las informaciones que no correspondan a la verdad.”, e incluye
el derecho a la caducidad del dato negativo” (CCC, Corte Constitucional Colombiana, Sent
SU-082, 1995).

El derecho a la intimidad, a su vez, es un derecho que empezd ser tenido en cuenta y a verse la
necesidad de su proteccion, a partir la revolucion francesa y la norteamericana. En el plano
colombiano, solo se consagro este derecho de manera expresa, con la Constitucion de 1991, la cual
en su articulo 15 plasma: “Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar” (Constitucion Politica
Colombiana, 1991, art.15).

Al referirse a este derecho, La Corte Constitucional colombiana ha dicho que se trata de un derecho
absoluto, que no puede ser desconocido por ni por los particulares, ni por el estado, y el cual “...
alude al derecho obvio de todo individuo a rehusar que cualquiera, Estado o particulares, tengan
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acceso a la esfera interna de la persona”. (CCC, Corte Constitucional Colombiana, Sent T-176,
1995).

Este derecho y el derecho al habeas data son independientes el uno del otro, pero, aun asi, la
recoleccion de cierta informacion puede afectarlos a ambos, como es la informacion relacionada
con la vida privada de la persona. La Corte Constitucional Colombiana (2016) ha precisado
aquellos aspectos que tocan con la vida intima de la persona asi:

“[...] constituyen aspectos de la orbita privada, los asuntos circunscritos a
las relaciones familiares de la persona, sus costumbres y practicas sexuales, su salud, su
domicilio, sus comunicaciones personales, los espacios limitados y legales para la
utilizacion de datos a nivel informatico, las creencias religiosas, los secretos profesionales
y en general todo "comportamiento del sujeto que no es conocido por los extraios y que
de ser conocido originaria criticas o desmejoraria la apreciacion" que ¢éstos tienen de
aquel”(CCC, Corte Constitucional Colombiana, Sent T-050, 2016).

A nivel normativo, desde su consagracion en la Constitucion Politica, se tratd de regular el derecho
al Habeas Data mediante multiples iniciativas legislativas, las cuales, por una u otra razon, no
llegaron a convertirse en ley, dejando por un largo tiempo sin una regulacion concreta este derecho.
Algunas de estas iniciativas legislativas que se presentaron en Colombia desde su consagracion en
la Constitucion hasta proferirse finalmente una regulacion normativa en la materia, son:
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Estos fueron algunos de los proyectos legislativos que intentaron dar una regulacion normativa al
Habeas Data, pero que no llegaron a convertirse en ley. Siendo el final de estos intentos
legislativos, el proyecto de Ley Estatutaria No. 221/2007 del Senado, el cual fue aprobado por el
congreso y termino por convertirse en la Ley 1266 del 31 de diciembre de 2008, conocida como
Ley de Habeas Data, por la cual se dictan disposiciones generales sobre el Habeas Data y se regula
el manejo de la informacion contenida en bases de datos personales (Iguaran Osorio, M.A.; y
Muiioz Jiménez, R., 2012). Siendo esta la primera Ley de Habeas Data en el pais, pero la cual
contaba con ciertas limitaciones, debido a que fue expedida principalmente en relacion con la
informacion financiera y crediticia, comercial, de servicios y la proveniente de terceros paises. En
el afio 2012, por medio de la Ley 1581 del 18 de octubre de 2012, se dictaron las disposiciones
generales para la proteccion de datos personales, aplicable a todos los &mbitos de la recoleccion
de datos personales (Colombian Legal Corporation, 2019). Ley que fue a su vez, reglamentada
parcialmente, por el Decreto No. 1377 del 27 de junio de 2013.

Capitulo II. Indicadores sobre proteccion de datos personales en redes sociales e internet
(EEUU, China, Espaiia, Brasil y Colombia)

Indicador # 1. Existencia de una ley unificadora de la legislacion sobre datos
personales

Estados Unidos

Estados Unidos no cuenta con una legislacion nacional sobre proteccion de datos personales,
dejando este tema principalmente en manos de la autorregulacion del mercado, y de las leyes que
al respecto expida para si cada estado. La ley mas completa en la actualidad en el pais
norteamericano, es el California Consumer Privacy Act (CCPA) o Ley de Privacidad del
Consumidor de California, aprobado en el 2018, y la cual entr6 en vigencia a partir de enero del
2020. Siendo por esto, dicha ley, el marco de referencia principal para el analisis de este y los
demas indicadores del presente capitulo.

China

En China la legislacion nacional en materia de proteccion de datos personales se encuentra
regulada mediante la Ley de Ciberseguridad China, la cual entro en vigencia el 1 de junio del afio
2017 y contiene las disposiciones relativas a la seguridad de los datos en internet.

Espaia

En Espafia se encuentra unificacion en la materia de proteccion de datos personales, gracias a la
Ley Organica de Proteccion de Datos (LOPDGDD) expedida por este pais para acoplarse a las
disposiciones del Reglamento Europeo. Dicha ley fue aprobada en el senado espaiol el 5 de
diciembre de 2018, fue publicada en el boletin oficial del estado (BOE) el 6 de diciembre y entro
en vigencia el 7 de diciembre del mismo afio (Sadnchez, 2018).

Brasil
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Brasil cuenta con unidad legislativa en la materia, regulando lo relativo a la proteccion de datos
personales, mediante la Ley General de Proteccion de Datos Personales (LGPD). Ley que entr6 en
vigencia el 18 de septiembre de 2018.

Colombia

En Colombia, la proteccion de datos personales se encuentra regulada a través de Ley Estatutaria
1581 del 18 de octubre 2012, la cual fue reglamentada a su vez por el Decreto 1377 del 2013,
decreto que amplia ciertos aspectos de la proteccion de datos personales y por medio del cual se
derogan las disposiciones que le sean contrarias.

Indicador # 2. Obligacion de indicar con qué fin se recoge la informacion para el
tratamiento

Estados Unidos

El estado de California, en Estados Unidos, en la seccion 999.305 de la ley de privacidad del
consumidor, establece la obligacion, cuando se van a recolectar los datos, de generar un aviso que
debe contener las categorias de datos que se recolectardn y los fines con que sera usada dicha
informacion, lo cual debera constar en un lenguaje sencillo y entendible (Ley de privacidad del
consumidor de California, 2020).

China

En lo que respecta a la obligacion de indicar con qué fin se recoge la informacioén para el
tratamiento, el articulo 41 de la ley de Ciberseguridad china, establece la obligacion para los
operadores de la red, al recopilar la informacion, de expresar tanto el proposito como el método,
alcance y uso que se le dard, y ser estos explicitos e informados al titular de los datos, ligando la
recoleccion de los datos a los principios de legalidad, legitimidad y necesidad y a la obtencion del
consentimiento del titular (Ley de Ciberseguridad China, 2017).

Espaia

En La legislacion espafiola, esta obligacion se encuentra consagrada en el articulo 6 de la ley
organica de proteccion de datos, en el cual se establece en el numeral 1 que el consentimiento para
el tratamiento debe ser libre, especifico, informado e inequivoco, en el numeral 2 que cuando el
consentimiento para el tratamiento se otorgue para una pluralidad de fines debe constar de manera
especifica e inequivoca que es para todos ellos. Asi mismo, el articulo 11 de la misma ley establece
que, acorde con el articulo 13 del reglamento general de proteccion de datos europeo, al momento
de recolectar los datos se le debe informar a su titular, entre otras cosas, la finalidad del tratamiento
(Ley Orgéanica de Proteccion de Datos de Espafia, 2018).

Brasil

En Brasil, el articulo 6 de la ley general de proteccion de datos consagra algunos principios para
el procesamiento de datos personales, entre los cuales se encuentra el principio de propdsito, segiin
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el cual, el tratamiento debe ser llevado a cabo con los fines informados al titular. El articulo 7,
numeral 1, establece que solo se puede llevar a cabo el tratamiento si se ha otorgado
consentimiento por parte del titular, y, en este mismo sentido, el articulo 8, de la ley en mencion,
establece que el consentimiento para tratar los datos debe referirse a fines especificos, sin
permitirse las autorizaciones genéricas para el tratamiento, las cuales en caso de presentarse seran
nulas. Sin embargo, no se establece la obligacion de indicar que datos seran recolectados (Ley
General de Proteccion de Datos Personales de Brasil, 2020).

Colombia

La ley 1581 de 2012, entre sus principios para el tratamiento de datos personales establecidos en
el articulo 4, consagra en el literal b su principio de finalidad segun el cual, el tratamiento debe
obedecer a una finalidad legitima, acorde con la constitucion y la ley, la cual debe ser informada
al titular de los datos. Asi mismo, el articulo 9 de la ley en mencidn, estipula que en el tratamiento
de los datos se requiere la autorizacion previa e informada del titular de los mismos, y el articulo
12, el deber de informar al titular por parte del responsable del tratamiento, al momento de solicitar
su autorizacion, el tratamiento al cual seran sometidos los datos y la finalidad de este (Ley 1581,
2012).

El Decreto 1377 del 2013 de Colombia, regula esta obligacion en su articulo 5, estableciendo que
el responsable del tratamiento debera a mas tardar en el momento de la recoleccion de los datos,
informar que datos serdn recolectados, al igual que las finalidades para las que seran tratados y
debera solicitar la autorizacion de su titular para la recoleccion y tratamiento de los mismos
(Decreto 1377, 2013).

Indicador # 3. Limitacion del uso y tratamiento de los datos personales
recolectados

Estados Unidos

En el California Consumer Privacy Act, no se encuentra ninguna disposicion que de manera
expresa limite el tratamiento de los datos personales recolectados solo para aquellos fines que se
informaron en la recoleccion, asi como tampoco, ninguna que limite la recoleccion de datos, solo
a aquellos necesarios para la prestacion del servicio (Ley de privacidad del consumidor de
California, 2020).

China

En lo que respecta a la limitacion del uso y tratamiento de los datos personales recolectados, la
Republica Popular China, en su ley sobre ciberseguridad, estipula en su articulo 41 que no se podra
recolectar informacion personal que no se relacione con los servicios que se prestan, asi como
también indica que la utilizacion de la informacion recaudada estara supeditada al acuerdo con los
titulares de la misma, la cual seglin se dice en este mismo articulo, al momento de su recoleccion
debio limitarse a aquella necesaria para la prestacion del servicio, estando ligada la utilizacién de
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los datos recolectados a los principios de legalidad, legitimidad y necesidad (Ley de
Ciberseguridad China, 2017).

Espaiia

Del articulo 6 de la ley organica de proteccion de datos espafiola, se desprende que el tratamiento
de los datos personales debe estar basado en el consentimiento previo del titular de los mismos, el
cual debera ser libre, especifico, informado e inequivoco. Asi mismo, se establece que, la ejecucion
del contrato para la prestacion del servicio, no podra estar supeditado a que se consienta el
tratamiento de datos personales del individuo, para aquellas finalidades que no sean propias y
necesarias del contrato. Lo que obligaria a que los datos recolectados y tratados sean solo los
necesarios para desarrollar el objeto del contrato (Ley Organica de Proteccion de Datos de Espana,
2018).

Brasil

Por su parte, Brasil, en su ley de datos personales, toca este tema en el articulo 6, numeral 1, en el
cual prohibe que se le dé un tratamiento a la informacion distinto de aquel para el cual fue
recolectada; en su numeral 2 establece que el tratamiento debe ser compatible con los fines que le
fueron informados al titular de esta, y, en el numeral 3, establece que el tratamiento de los datos
debe ser el minimo necesario para garantizar que se cumpla con los fines estipulados, prohibiendo
cualquier tratamiento excesivo respecto a los fines perseguidos.

Por otra parte, el articulo 10 de la citada ley establece que solo fines legitimos pueden justificar el
tratamiento de datos personales y solo pueden ser procesados aquellos datos estrictamente
necesarios para el fin previsto (Ley General de Proteccion de Datos Personales de Brasil, 2020).

Colombia

En Colombia, la limitacion del uso y tratamiento de los datos personales recolectados, se establece
en el articulo 4 del Decreto 1377 del 2013, el cual establece que, la recoleccion de datos debe
limitarse solo a aquellos datos que sean pertinentes y adecuados para cumplir con las finalidades
para las cuales son recolectados. Por su parte, el articulo 11 del mismo decreto, establece que los
responsables del tratamiento de la informacion, solo podra, recolectar, almacenar y usar los datos
personales, de acuerdo con las finalidades que justificaron el tratamiento (Decreto 1377, 2013).

En este mismo sentido, la ley 1581 del 2012 en su articulo 4, en el cual consagra los principios
rectores del tratamiento de datos personales, en su literal b sobre el principio de finalidad, establece
que el tratamiento debe obedecer a una finalidad legitima y debe ser informada al titular (Ley 1581,
2012).

Indicador # 4. Posibilidad de eliminacion de los datos

Estados Unidos
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En el caso de Estados Unidos, la eliminaciéon de datos personales estd contenida en la Ley
California Consumer Privacy Act (CCPA) desarrollada ampliamente desde su articulo 1° Lit.(q) y
art 2° en su seccion § 999.308, donde define tal disposicion, y lo despliega procedimentalmente en
su articulo 3° seccion § 999.312. En Estados Unidos cada empresa tiene la obligacion legal de
contar con un mecanismo de solicitudes por medio de correo electronico, o llamada gratuita
directamente a la empresa, para que los titulares de los datos personales tengan facilidad para
solicitar la eliminacion de sus datos personales objeto de tratamiento y comercializacion. En los
casos que no sea posible identificar al titular del dato a eliminar, la empresa puede conservar tales
datos, o en caso de que el solicitante no lleve a cabo en debida forma el procedimiento establecido
en la empresa para la eliminacion de sus datos, la misma podra conservarlos también, pero, antes
de seguir vendiendo sus datos debe primero consultar con el titular si desea optar por la
comercializaciéon o no.

A parte de la solicitud de eliminacion, los titulares deben hacer un segundo escrito reiterando la
necesidad y voluntad de que sus datos sean eliminados y las empresas deberan actuar de
conformidad, notificando la recepcion de tales solicitudes y dando respuesta maxima dentro de los
90 dias siguiente

En el pais en mencion, tienen en cuenta la informacion recopilada de los hogares, como lo son los
datos personales de un grupo familiar, donde los menores de edad estan bajo consentimiento de
los padres de familia. Se llevard a cabo el mismo procedimiento que con la solicitud, pero la misma
debe realizarse en conjunto con todos los miembros de tal hogar. Los encargados de la eliminacion
de los datos personales deben primero cerciorarse de que las personas que hacen solicitud de
eliminacion sean las mismas de que la empresa ha recopilado los datos, para esto, la empresa puede
acceder a datos sensibles con el fin de tener certeza de la identificacion de tal titular, de lo contrario
toda solicitud sera rechazada (Ley de privacidad del consumidor de California, 2020).

China

Por parte de la Republica Popular China, la eliminacion de datos personales es desarrollada en los
articulos 43, 50 de la Ley de Ciberseguridad.

En este ambito se tiene permitido que, si cualquier persona encuentra practicas ilicitas con respecto
de sus datos personales por parte del operador, esta en todo el derecho de solicitar su eliminacion.
Los operadores de la web tienen el deber de tomar nuevas medidas técnicas para el tratamiento
que permita garantizar mejor la seguridad de los datos. En ninglin caso el operador para la
recoleccion de los datos establecera ninglin sistema malicioso que deje recopilar informacion
prohibida por la ley y menos su publicacion, esto es razon de eliminacion inmediata de tales datos
e incluso se debe de dejar de prestar el servicio por parte del operador infractor (Ley de
Ciberseguridad China, 2017).

Espaiia

En Espaiia, la posibilidad de la eliminacion de los datos personales se encuentra regulada por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de la Unidén Europea, en su
articulo 17 desarrolla ese derecho a la supresion o como también es denominado en Europa, el
derecho al olvido.
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El titular de los datos personales sometidos a tratamiento podra en cualquier momento solicitar la
eliminacion debido a que los datos ya no resultan necesarios para el tratamiento para el que fue
recopilados, también en razén de que el titular ya no de consentimiento para el tratamiento de los
mismos, que el titular encuentre actuaciones ilicitas respecto del uso de sus datos personales, entre
otras razones, como por motivo de obtener provecho econémico ilicito por el tratamiento por parte
del operador (Ley Orgénica de Proteccion de Datos de Espana, 2018).

Brasil

En Brasil, la posibilidad de eliminar los datos por decision del titular no se encuentra desarrollado
ampliamente, sin embargo, se regula someramente en tres articulos de la ley de proteccion de datos
de Brasil, como son el articulo 16, articulo 18° seccion IV, VI y articulo 52 seccion VI, éste ultimo
como sancion.

La eliminacion de los datos sera llevada a cabo cuando los datos personales ya hayan sido objeto
de tratamiento y se haya culminado su manipulacion, puede ser solicitado por parte del titular del
dato la eliminacion de los mismos, siempre y cuando no haya autorizacién de conservarlo debido
a que el dato se ha anonimizado, de lo contrario no sera posible su conservacion. La conservacion
solo serd posible cuando sea por mandato legal, por motivos de investigacion sin perjuicio de
divulgacion de datos personales de los titulares que permitan su individualizacion, entre otros
aspectos en los cuales es licita tal actuacion. A solicitud de parte, el titular puede exigir en
cualquier momento que los datos que ya fueron objeto de estudio sean eliminados, al igual que
aquellos impertinentes, innecesarios, excesivos, inexactos u obsoletos (Ley General de Proteccion
de Datos Personales de Brasil, 2020).

Colombia

En Colombia la eliminacion de los datos por requerimiento del titular de estos se ve reflejado
concretamente desde el articulo 8° Lit. e, art 15 y art 18 Lit. c de 1a ley habeas data (Ley 1581/2012)
y el Decreto 1377/2013 en los articulos 9 y 10. La Superintendencia tiene el deber de adelantar
investigaciones sobre las vulneraciones e infracciones a la ley e inmediatamente por peticioén de
parte o de oficio, puede ordenar toda medida que garantice el efectivo ejercicio del derecho al
habeas data, la supresion de los datos es una de ellas. Sera obligatorio la supresion de los datos en
los casos donde se desconocen los principios, derechos constitucionales y garantias legales que
persigue las mencionadas leyes, también serd obligatorio la eliminacion a libre disposicion de las
partes, por medio de reclamo ante el 6rgano competente solicitando la eliminacion de sus datos
personales.

Si después de entrar en vigor el Decreto 1377/2013, los encargados del tratamiento de datos
personales no informan a los titulares de los mismos respecto de revocar el consentimiento para
seguir con el uso, estaran obligados a eliminar todos los datos personales que tengan en su radar
por omitir tal transparencia con el titular. De igual manera, éste Ultimo puede solicitar la
eliminacion de sus datos en cualquier momento si asi lo considera a menos de que esté bajo un
deber legal de permanecer sin eliminar. Este Decreto protege al titular respecto de la libertad de
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eliminar sus datos y regula sus efectos en el procedimiento que se desarrolla en la Ley 1581/2012
(Decreto 1377, 2013).

Indicador # 5. Transferencia Internacional y Transferencia a terceros
Estados Unidos

Estados Unidos permite la trasferencia de la informacién a terceros. Estd contenida en la Ley
California Consumer Privacy Act (CCPA) en la seccion 999.308 Lit. (C)(g), que es denominada
Divulgacién o venta de informacion personal.

En Estados Unidos se considera la transferencia de informaciéon a terceros como una
comercializacion de esta, es decir, que los datos personales son vendidos a terceros con el fin de
dar un tratamiento a los mismos y sacar cierta informacioén que le concierne a las mismas empresas
que los compran. Para su comercializacion, cada empresa debe de tener almacenado e identificado
cada categoria de informacion personal que ha divulgado con fines comerciales, como también
debe de contar con la identificacion de las categorias de los terceros a los cuales se vendi6 la
informacion (Ley de privacidad del consumidor de California, 2020).

La empresa que se dedique a la comercializacion de los datos personales debe de notificar siempre
que se dedica a tal fin y ofrecer la opcidén de optar por no participar en la venta de la informacion
por parte de los titulares segin lo establecido en la seccion 999.306 de la misma ley o siendo los
datos ya vendidos o tratados por terceros, pueden por medio de una solicitud de exclusion
voluntaria, exigir que los datos personales no sea vendido a terceros segun lo establecido en la
seccion 1798.120 del Codigo Civil de California (Cédigo Civil de California, 1872).

China

En China, la transferencia internacional de datos no estd permitida libremente, pues en su articulo
37 de la Ley de Ciberseguridad se manifiesta que la informacion personal recopilada se almacenara
en el territorio nacional, no podré ser compartida con ningin otro pais si no se es realmente
necesario. En su articulo 66 sanciona a aquellos operadores que compartan informacion recopilada
en el pais con paises terceros, enviandolos a corregir y estableciendo una multa que puede ir desde
hasta 100.000 yuanes hasta ordenar cerrar sitios web y suspender negocios relacionados (Ley de
Ciberseguridad China, 2017).

Espaiia

Por su parte, Espafia considera para la transferencia internacional de los datos, que el pais destino
tenga una regulacion adecuada para su proteccion. La transferencia internacional se encuentra
consagrada en Ley Organica 3/2018 en su Disposicion Adicional Quinta, en su Titulo VI, Art 40
en adelante, que a su vez es regulada también por el Reglamento (UE) 2016/679, como ya se dijo
ocasiones pasadas, este Reglamento Europeo complementa la mencionada ley nacional de
proteccion de datos personales, estableciéndose que cualquier pais que quiera tener transferencia



30

de datos con Espafia debe contar con un nivel adecuado de proteccion, segun los estandares de la
Union Europea (Ley Organica de Proteccion de Datos de Espaiia, 2018).

Brasil

En Brasil, la transferencia internacional de los datos estd permitido y es regulado por el articulo
33 de la ley de proteccion de datos. La transferencia internacional de los datos estd permitida en la
medida de que el tercer pais que recibe la informacion contenga una adecuada proteccion de los
datos personales para poder llevarse a cabo tal transferencia, debiendo dar garantias de
cumplimiento de los principios y ser compatible con el régimen de proteccion de datos de Brasil
y que aparte cuente con lo establecido en el articulo 33 apartado II:

a) clausulas contractuales especificas para una transferencia dada;
b) clausulas contractuales estandar;

c) estandares corporativos globales;

d) sellos, certificados y cddigos de conducta emitidos regularmente

El Gobierno Brasilefio, debera evaluar todas las normativas legales y principios sobre proteccion
de datos del pais destino. Lo que resulta necesario para la transferencia internacional de datos
personales para garantizar una debida proteccion.

La transferencia internacional sera permitida también cuando sea netamente necesario, como lo
es, para llevar a cabo el ejercicio del derecho internacional, cuando de la transferencia dependa la
vida o seguridad del titular, por autorizacion de 6rgano de control, por cooperacion internacional
entre otras razones licitas que permiten el ejercicio de esta actividad (Ley General de Proteccion
de Datos Personales de Brasil, 2020).

Colombia

En Colombia, Est4 prohibido por la legislacion colombiana la transferencia de datos a terceros
paises que no dispongan con un nivel de proteccion de datos personales igual o superior al de
Colombia. Tales prohibiciones no seran aplicables cuando el mismo titular haya dado su
consentimiento de transferencia, por razones de salud del titular, por razones establecidas en
tratados internacionales en los que Colombia es parte, por el interés publico, entre otras razones
por las cuales es posible la transferencia en Colombia.

En lo establecido al respecto en el Decreto 1377/2013, para la transferencia de los datos personales
a terceros paises, es obligatorio contar con un contrato de transmisién donde se vea lo plasmado
en el articulo 26 de la Ley Habeas Data, que es asegurarse de que el pais al que se van a transferir
los datos tenga un nivel de proteccion igual o mayor al de Colombia (Decreto 1377, 2013).

Indicador # 6. Proteccion de nifios, nifias y adolescentes en internet

Estados Unidos
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Por otra parte, en Estados Unidos a partir del 2013 fue que se empez6 a proteger a los nifios, nifias
y adolescentes en la esfera de las redes sociales e internet, con la ampliacion de la Ley COPPA
(Children’s Online Privacy Protection Act). La Comisién Federal de Comercio es el ente
encargado de vigilar las paginas web dirigidas a menores de edad, validando su contenido,
caracteristicas, publicidad y demas para reportar posibles casos de vulneracion de derechos del
menor de edad.

En Estados Unidos es notable la exigencia que se maneja con la proteccion de los datos de los
menores, pues en la seccion §312.5 de la Ley COPPA se encuentra contenido todo lo relacionado
con el consentimiento de los padres; hemos mencionado en varias ocasiones que el consentimiento
es un elemento integral del tratamiento, uso y manipulacién de los datos personales y es de suma
importancia que siempre se cuente con ¢l, porque contar con éste es dar a entender que el titular
de los datos o en éste caso los padres del menor, estan debidamente informados y notificados del
tratamiento y han otorgado su permiso para tal actividad. En la Ley de proteccion datos del menor
en Estados Unidos se exige al operador de internet que previo a obtener el consentimiento de los
padres realice un aviso que debera contener toda la informacion pertinente y detallada relacionada
del tipo de informacion que se pretende tratar y con qué fin. Para la obtencion del consentimiento
es obligatorio que el mismo sea verificado, es decir, que se tenga la certeza de que la persona que
firmo6 el consentimiento para el tratamiento de los datos del menor si sea el padre o la madre y no
otra persona; para ello se puede llevar a cabo un sistema de ‘’puerto seguro’’ como es denominado
en la seccion §312.11, que es que un método de obtencion del consentimiento que debe cumplir
con una proteccion igual o mayor de la ley en mencion, dicho sistema de puerto seguro puede
contener varios requisitos, como lo es un tener un formulario para ser firmado, que haya la
posibilidad de llamar o realizar videoconferencia con el fin de tal verificacion, entre otros. Es
entonces como en este pais protegen a los menores frente al uso de internet.

Tal y como en los andlisis anteriores, no se puede recolectar, ni manipular datos sin el
consentimiento de sus padres o representantes legales. Por lo anterior en YouTube, por ejemplo,
cualquier creador de contenidos para nifios tiene que cumplir con varios requisitos, como
especificar cudles son contenido para nifios, con el fin de que se eliminen comerciales publicitarios,
se elimine la posibilidad de dar «me gusta» y de tener ingreso a chats directos con otras personas
(Children’s Online Privacy Protection Act, 2013).

China

En el caso de la Republica Popular China, existe la Ley de Ciberseguridad en la que se dedica
unicamente un solo articulo a los nifios, nifias y adolescentes, el cual es el art 13 y en su Ley
denominada Reglamento sobre la proteccion de la informacion personal de los nifios en linea, en
donde enfocan su interés en el crecimiento integral de los menores, sancionando las practicas
desfavorables que les proporcionen un grave riesgo. También procura garantizar un ambiente sano
para la participacion de los niflos, nifias y adolescentes en el internet, sin embargo, en el 2019 se
crea un nuevo reglamento sobre la proteccion de la informacion personal de los nifios niflas y
adolescentes en internet, convirtiéndose en la primera ley que regula a profundidad y de manera
integral este ambito en el pais. El consentimiento sigue siendo un elemento esencial para la
proteccion y el tratamiento de los datos, para los menores no sera posible la navegacion libre en
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internet y redes sociales si no hay un tutor o representante que lo supervise. En el desarrollo de
esta nueva ley, se encuentra un marco regulatorio propio con reglas para la recoleccion, uso,
transferencia y tratamiento de los datos personal de los menores de edad, estas reglas estan
ajustadas a este publico, aumentando el nivel de proteccion y seguridad para el nifio, nifia o
adolescente. (Reglamento sobre la proteccion de la informacion personal de los nifios en linea,
2019).

Espaiia

En Espana la proteccion de datos de los menores de edad en internet esta regulada en la Ley
Orgéanica 3/2018 en su articulo 84, en conjunto con el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo desde su articulo 8°.

Se observa que el consentimiento sigue siendo una pieza importante en la proteccion de datos, y
en los nifios, nifas y adolescentes debe de ser aun mas evidente, pues los menores suponen una
especial vigilancia para el Estado y sus familiares. Por eso el consentimiento no esta a suerte solo
del menor; pues en ciertos casos es necesaria la participacion de los representantes legales o padres
para confirmar tal consentimiento, a menos que tenga 16 anos o mas, pues segin el Reglamento
2016/679 (UE) su consentimiento seria licito en tal caso.

Observamos que el consentimiento sigue siendo una pieza importante en la proteccion de datos.

Respecto de la proteccion en redes sociales e internet de los nifios, nifias y adolescentes se
encuentra desarrollado en la ley de proteccion de datos espafiola, en su articulo 84, donde estos
estan bajo supervision estricta de sus padres o representantes legales, ya que es esencial entre otras
cosas, para afianzar su dignidad y derechos fundamentales. Por otra parte, también es
responsabilidad de cualquier persona natural o juridica que se desempefien profesionalmente con
menores de edad en cualquier ambito que implique la utilizacion de medios de la sociedad de la
informacion, la proteccion de estos.

Brasil

En Brasil por su parte, la proteccion de datos de los nifios, nifias y adolescentes tiene lugar en la
Ley 13.709/2018, en su seccion 111, articulo 14.

En Brasil el consentimiento esta solo en cabeza de los padres, si no es otorgado no es posible llevar
a cabo tratamiento alguno, a menos que sea por seguridad del menor o que sea sumamente
necesario para los intereses de estos, sin posibilidad de almacenar ninguno de los datos usados.

En relacion con las redes sociales, aplicaciones de internet y juegos, para que un menor pueda
crear su usuario, no se le solicitaran datos mas que los que son basicos y necesarios para tal fin y
no sera obligatorio la participacion de los padres para elaborar una cuenta, pues basta con los datos
minimos que no afectan la seguridad del nifio, nifia o adolescente, sin embargo, el operador de las
paginas para menores, tiene la obligacion de verificar que el consentimiento sea manifiesto por el
responsable del menor (Ley General de Proteccion de Datos Personales de Brasil, 2020).

Colombia



33

Por su parte, Colombia, en la proteccion de datos personales de los menores cuenta con la Ley
1581 de 1012 en su art. 7° y el Decreto 1377 de 2013 en su articulo 12°. Se prohibe en ambas
disposiciones todo uso de datos personales de menores de edad para garantizar su seguridad, sin
contar aquellos datos que por su naturaleza son publicos como el estado civil y ocupacion. (Decreto
1377, 2013).

El Gobierno Nacional Colombiano y organizaciones, tienen el deber de salvaguardar a los nifios,
nifas y adolescentes, capacitando a los responsables de estos, para que proporcionen a los menores
conocimiento de como deben de usar adecuadamente sus datos personales en las redes sociales e
internet (Ley 1581, 2012).

Indicador # 7. Registro de las actividades de tratamiento
Estados Unidos

En el aparte relativo a la politica de privacidad, del articulo 2 del consumer privacy act de
California, se establece como un derecho del titular de la informacion, requerir informacién sobre
las categorias de datos personales que ha recopilado la empresa durante los tltimos 12 meses,
identificacion de las fuentes de las que provienen los datos recogidos, informacion del propdsito
comercial para la recoleccion o venta de informacidn, al igual que la indicacion de las categorias
de datos que la empresa ha vendido, si lo hizo, y la categoria de a quienes vendié dichos datos
durante los ultimos 12 meses. Es por esto que, aunque no se indique de manera expresa la
obligacion de guardar registro de las actividades de tratamiento, para cumplir con las obligaciones
indicadas anteriormente, la empresa debe hacerlo (Ley de privacidad del consumidor de California,
2018).

China

En China, el articulo de 41, inciso 1, de la ley de Ciberseguridad china, establece que los
operadores de red, al utilizar informacién personal, como lo es el tratamiento de la misma, debe
expresar el propdsito, método y alcance del uso que se dara a los datos personales recopilados.
Aun y cuando este articulo establece la obligacion de expresar el método y alcance del uso de la
informacion, no establece la obligacion de guardar un registro de las actividades de tratamiento
que se realizaron sobre los datos, asi como tampoco lo establece la ley en mencion (Ley de
Ciberseguridad China, 2017).

Espaiia

Por su parte, Espafia regula este tema al establecer que cuando se obtengan los datos personales
directamente de su titular, el responsable, en cumplimiento del deber de informacion, debe indicar
el responsable del tratamiento, la finalidad del mismo y la posibilidad del ejercicio de los derechos
relativos al tema, indicando si los datos serdn tratados para la elaboracion de perfiles. Cuando los
datos no son obtenidos directamente de su titular, el responsable debe indicar las categorias de
datos objeto de tratamiento y las fuentes de las que extrajeron los datos.
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Asi mismo, la mencionada ley, en su articulo 31, numeral 1, establece que los responsable y
encargados del tratamiento, deben guardar registro de las actividades de tratamiento indicadas en
el articulo 30 del Reglamento General de Proteccion de Datos europeo, el cual indica que se debe
guardar registro, de la indicacion del responsable del tratamiento, los fines del tratamiento, la
indicacion de a quienes se les comunicaron los datos, entre otros. Mencionando en el mismo
articulo, en su numeral cuarto, que el registro guardado debera ser puesto por parte del responsable
a disposicion de la autoridad de control que lo solicite (Ley Organica de Proteccion de Datos de
Espana, 2018).

Brasil

El articulo 6, numeral 4, de la ley de datos personales brasilefia, establece dentro de su principio
de acceso gratuito, la posibilidad del titular de los datos personales de consultar la forma y duracion
del tratamiento de los datos, al igual que la integridad de los mismos. El mismo articulo, en el
numeral 6, establece el principio de transparencia y dice que, se les debe garantizar a los titulares
de los datos, informacion clara, precisa y de facil acceso, respecto al desempeio del tratamiento y
los agentes que intervinieron en este. Asi mismo, el numeral 10 de dicho articulo, establece una
rendicion de cuentas por parte del responsable del tratamiento, de la adopcion de medidas para la
observancia y el cumplimiento de las normas de proteccion de datos personales.

La misma ley, en su articulo 9, establece el derecho del titular de los datos a la informacion del
tratamiento que sobre los mismos se ha efectuado, estableciendo una serie de requisitos que debe
cumplir el informe de dicho tratamiento, entre los que se encuentran la indicacion del proposito
del tratamiento, su forma y duracion, sus responsables, informacion sobre el uso compartido de
datos y el propdsito, entre otros (Ley General de Proteccion de Datos Personales de Brasil, 2020).

Colombia

Laley 1581 de 2012, en su articulo 8 literal a, establece el derecho del titular de los datos a conocer
la informacion que sobre este se tiene, y el literal c, el derecho a ser informado bien sea por el
responsable o por el encargado del tratamiento, respecto del uso que se les ha dado a los datos
personales que sobre la persona se han recogido, si asi lo solicita (Ley 1581, 2012).

Asi mismo, el decreto 1377 del 2013 en su articulo 4, inciso 2, establece que, a solicitud de la
Superintendencia de Industria y Comercio, el responsable del tratamiento debe indicar los
procedimientos que se usaron para la recoleccion de los datos, almacenamiento, uso y circulacion
de la informacion recolectada, al igual que la expresion de las finalidades de su recoleccion y una
explicacion de la necesidad de recoleccion de los mismos. Siendo de igual manera consagrado por
el articulo 11 del mismo decreto que, los responsables y encargados del tratamiento deben
documentar los procedimientos que llevan a cabo para el tratamiento (Decreto 1377, 2013).

Indicador # 8. Seguridad de los datos personales

Estados Unidos
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En el consumer privacy act de California, no se establece la obligacién de adoptar medidas
tendientes a garantizar la seguridad de los datos personales, asi como tampoco a evitar su acceso
sin autorizacion.

China

A lo largo de la ley de Ciberseguridad china se hace multiples menciones a la seguridad de la red,
siendo esta tratada en gran parte de sus articulos y convirtiéndose en un eje central de su regulacion.
Dicha legislacion establece en multiples apartados la obligaciéon de mantener la seguridad en la
red por parte de aquellos agentes que intervienen en esta. Se establece de igual manera un capitulo
para regular la seguridad de la informacién en la red, siendo este, el capitulo 4, el cual va desde el
articulo 40 hasta el articulo 50. En el articulo 42, inciso 2, de dicho capitulo se establece la
obligacion de tomar medidas técnicas, ademas de aquellas que resulten necesarias para garantizar
la seguridad de la informacién. Asi como de tomar medidas correctivas en caso de vulneracion y
avisar a tiempo tanto al titular de la informacién como a la autoridad competente la ocurrencia de
esta (Ley de Ciberseguridad China, 2017).

Espaiia

El articulo 28 de la ley orgénica de proteccion de datos espafiola, remite a los articulos 25 del
reglamento general de proteccion de datos europeo, el cual establece en el numeral 2 que, el
responsable del tratamiento debe aplicar medidas técnicas y organizativas tendientes a garantizar
que los datos no sea accesibles sin autorizacion. Siendo esta la unica disposicion que se puede
encontrar en la ley orgdnica de proteccion de datos espafiola sobre la obligacion de adoptar
medidas que garanticen la seguridad de los datos. Asi mismo el articulo 82 de la ley espafiola
establece el derecho a la seguridad de las comunicaciones que se trasmiten por medio del internet
(Ley Organica de Proteccion de Datos de Espaiia, 2018).

Brasil

En Brasil, la ley general de proteccion de datos regula el aspecto de la seguridad de los datos en el
capitulo 7, relativo a la seguridad y buenas practicas, en el cual se establece en su articulo 46,
medidas tanto técnicas como administrativas para garantizar la seguridad de la informacion por
parte del responsable del tratamiento y posibilita a la autoridad nacional en la materia a establecer
normas técnicas minimas. En el articulo 47 se ordena a todo el que intervenga en cualquier fase
del tratamiento, garantizar la seguridad de la informacién y en el articulo 48 se impone la
obligacion al controlador de informar tanto a la autoridad nacional como al titular de los datos en
caso de vulneraciones a la seguridad que puedan causar danos (Ley General de Proteccion de Datos
Personales de Brasil, 2020).

Colombia
La ley 1581 de 2012, en su articulo 4, el cual regula los principios del tratamiento de datos,

establece en su literal g el principio de seguridad, segun el cual, la informacion sujeta a tratamiento
debe ser manejada teniendo en cuenta la adopcidon de medidas técnicas, humanas y administrativas
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que permitan garantizar la seguridad de la informacién, entre otras cosas, del acceso sin
autorizacion. Asi mismo, la ley en mencion, en el articulo 17, literal e, impone el deber al
responsable del tratamiento de conservar la informacion bajo medidas de seguridad que garanticen
su integridad, imponiéndole igualmente, en el literal 1, del mismo articulo, el deber de exigir del
encargado del tratamiento, el mantenimiento de las condiciones de seguridad y en el literal n el
deber de informar las violaciones a los codigos de seguridad que se lleguen a presentar, a la
autoridad encargada de la proteccion de los datos. Siendo los deberes establecidos en los literales
e y n, del articulo antes mencionado, aplicables también a los encargados del tratamiento, segun el
articulo 18 (Ley 1581, 2012).

Por su parte, el Decreto 1377 de 2013 establece en su articulo 19 la adopciéon de medidas de
seguridad, siendo estas medidas instrucciones que imparte la superintendencia de industria y
comercio colombiana con el fin de garantizar la seguridad en el tratamiento de los datos personales
(Decreto 1377, 2013).

Indicador # 9. Sanciones pecuniarias en caso de violacion a datos personales
Régimen Sancionador
Estados Unidos

En Estados Unidos no se encuentra regulado las sanciones o régimen sancionador por la violacion
a los datos personales en la Ley estudiada California Consumer Privacy Act, sin embargo, en el
Cédigo Civil de California (AB-375), en su Division 3 sobre las obligaciones, parte 4, TITULO
1.81.5, en su seccion 1798.150 y 1798.155, Se encuentra todo lo relacionado con las sanciones
derivadas de la violacion de los datos personales de los consumidores en California. Como
sanciones imponen para restablecer los dafios ocasionados un monto no mayor de $750 dolares
por dafios, medidas cautelares o cualquier otra que el tribunal considere. Si la entidad que se
notificd por la vulneracion a algin derecho, si no subsana dentro de los 30 dias siguientes sera
sometido a otras sanciones pecuniarias de hasta $2.500 dolares o $7.500 si fuese intencional
(Codigo Civil de California, 1872).

China

En cuanto a la Republica Popular China, el Gobierno toma medidas de vigilancia y control para la
deteccion de violaciones o practicas contrarias a la ley respecto de la protecciéon de datos
personales y su debido tratamiento, también para evitar amenazas de posibles ataques,
interferencias o destrucciones a los datos personales de este pais, la regulacion de la proteccion de
datos personales esta contenida en la Ley de Ciberseguridad China y sus sanciones desde el articulo
59 al 74.

Cualquier operador de la red, tiene la obligacion de brindar seguridad idonea y suficiente que
cumpla con los estandares de proteccion del Estado Chino que sean suficientes para ese fin,
implementando procedimientos operativos y medidas técnicas que sirva como garantia de
seguridad de los datos y la red cibernética, pues de lo contrario el encargado debe de seguir las
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disposiciones legales de notificar tanto a los titulares de los datos como a los 6rganos de control
encargados de la vigilancia de la seguridad en el ciberespacio en el pais para detener el dafio o
riesgo.

Respecto de las sanciones, China tiene un marco amplio de multas pecuniarias, sancionando a toda
persona natural o juridica que no cumpla con los requisitos de seguridad en la red para evitar
posibles accidentes y no poner en riesgo la seguridad nacional ni alterar el orden publico. El
incumplimiento de estas obligaciones puede generar una multa de hasta 500.000 yuanes como el
maximo de multas y 5.000 yuanes el minimo. Las conductas mas multadas por este pais son
aquellas en las que los operadores de la red u organizaciones sean parte de actividades que
conlleven a fraude, actuaciones criminales, enajenaciones en la red de objetos ilicitos, la invasion
de la red de otras personas, el hurto de los datos, el interferir con el funcionamiento normal de la
red poniendo en riesgo la seguridad nacional, seran multadas con hasta 500.000 yuanes siendo la
multa mas alta a imponer (Ley de Ciberseguridad China, 2017).

Espaiia

En cuanto a las sanciones en caso de violacion de datos personales, en Espafia se ha desarrollado
ampliamente basando su régimen sancionador en sanciones y medidas correctivas que se encuentra
contenidas en el articulo 76 de la de proteccion de datos espafiola. El Gobierno Espafiol, a través
de la mencionada ley desarrolla en su contenido en este aspecto el Reglamento (UE) 2016/679 del
parlamento europeo y del consejo de la Unidon Europea, en cudl basa totalmente los medidores de
las sanciones pecuniarias que en Espafa debido a la sancién que por la violacion de los datos
personales le son aplicables. En tal Reglamento Europeo en su Art 83 despliega todo lo
concerniente a los medidores sobre los cuales establece las sanciones por la vulneracion de datos
personales, que son desarrolladas seglin la gravedad de la infraccion y el sujeto infractor de los
datos personales, el caracter continuado de la infraccidn, entre otros.

Las multas seran de 10 000 000 EUR como maximo, si se trata de la violacion de los datos
personales por parte del responsable y encargado, organismo de certificacién o la autoridad de
control y que infrinjan los derechos tales como los de los menores, o la respuesta tardia a la
violacion de datos personales entre otras disposiciones que salvaguardan las garantias pertinentes
en este tema. Sera de 20 000 000 EUR como maximo cuando se violaren los principios del
tratamiento en relacion con la licitud de este y forma de obtencion del consentimiento para el trato
de los datos, que se violen derechos de los interesados en relacion a la transparencia del uso de los
mismos para con el titular, los principios en relacion a la transferencia de los datos personales,
entre otros; por ultimo, sera multa del mismo valor anterior a quien contrarie las resoluciones del
organo de control sobre proteccion de datos personales (Ley Organica de Proteccion de Datos de
Espatia, 2018).

Brasil
En este aspecto, Brasil en su Régimen Sancionatorio tiene diversas penalidades por la violacion a

los datos personales, dejando la sancidon pecuniaria como las mas graves. Este régimen se encuentra
estipulado en la Ley Federal 13.709/18 de Brasil en su articulo 52 desplegando cada sancion segiin
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el grado de gravedad de la conducta. La violacion a aspectos como la privacidad, la intimidad, el
honor, la imagen, la dignidad o incluso poner en riesgo la seguridad nacional, puede ser motivo de
hasta ser suspendido del ejercicio de la actividad de procesamiento de los datos personales.

Las sanciones son llevadas a cabo para que se cumplan las garantias legales del afectado, lo cual
se da lugar a que los entes de control se cercioren que el caso sujeto a investigacion este cubierto
de seriedad, que se pueda identificar las infracciones invocadas y los derechos lesionados y hacer
cumplir tanto los derechos del titular como del infractor. En el desarrollo de las sanciones como
primero esté la advertencia que es un tiempo que se da para adoptar las medidas correctivas por la
infraccidon cometida, por consiguiente se encuentra establecidas las multas, que seran la multa
simple con hasta cincuenta millones reales R $ 50,000,000.00 por cada violacion a la ley; por
consiguiente estd la multa diaria, que su monto limite es el mismo al ya mencionado, entre otras
sanciones como la publicacion de la infraccion, bloqueo o eliminacién de los datos violentados
(Ley General de Proteccion de Datos Personales de Brasil, 2020).

Colombia

En Colombia el ambito sancionatorio por violaciéon de datos personales se encuentra en la Ley
1581/2012 Habeas Data en su capitulo II, articulo 22. Esta tltima sanciona las condutas como el
acceso no autorizado de los datos, la adulteracion de estos, la pérdida y el no respetar las
condiciones de seguridad y privacidad, sobre todo si se trata de datos sensibles que son los datos
mas delicados para la integridad de una persona fisica del Estado Colombiano. Se impondran
multas de hasta 2.000 SMLMV vy serd acumulable mientras perdure la infraccion. También podra
imponerse la suspension de las actividades de tratamiento de los datos hasta por 6 meses; teniendo
como criterio gradual de la sancidn varios aspectos como la medicion del dafio o peligro causado
tales como, el provecho econdmico obtenido ilicitamente por la violacion, la reiteracion de tal
conducta entre otros agravantes que permiten estudiar el caso en concreto € imponer una sancion
justificada.

Para el ejercicio de las Autoridades de control y vigilancia en Colombia, se cuenta con un solo
despacho incluido dentro de la organizacion de la Superintendencia de Industria y Comercio para
atender todas las vulneraciones a los datos personales del pais y tinicamente en el &mbito privado,
pues en el ambito publico, se debe remitirse a la Procuraduria General de la Nacion para que el
caso sea atendido (Ley 1581, 2012).

Indicador # 10. Existencias de un organo de control y vigilancia de los datos
personales

Estados Unidos

En Estados Unidos, para la vigilancia y control del cumplimiento de la Ley California Consumer
Privacy Act (CCPA) cuentan con la Comision Federal de Comercio (FTC). Este es un 6rgano
independiente que se encarga de contrarrestar la competencia desleal en Estados Unidos como
otras tareas varias de control que se le ha asignado como la proteccion a las practicas de compra y
venta de datos personales, ya que €sta practica es permitida en este pais. Desde su creacion, el
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Congreso promulgd algunas leyes que las puso bajo su vigilancia otorgandole mas autoridad en
este ambito.

China

Por parte de China, cuenta con un departamento de informacion de la red nacional que sera el ente
encargado de vigilar y dirigir el funcionamiento de rastreo y monitoreo de la red e internet para
mitigar los riesgos y vulneraciones. Asi como también se complementa con otros 6rganos como el
departamento de telecomunicaciones del Consejo de Estado Chino, el departamento de seguridad
publica entre otros que sirven de apoyo a la vigilancia de la red cibernética que consta en el articulo
8 de la Ley de Ciberseguridad

El sistema de monitoreo de seguridad de red en china es creado por el Estado para que por medio
del departamento de informacion de la red nacional se coordine todas las disposiciones legales
sobre el tratamiento y proteccion de los datos, mejorando el monitoreo de seguridad en la web,
mejorar la evaluacion de riesgos para tomar nuevas medidas o planes de emergencia para
accidentes de seguridad de la red.

A los posibles peligros de seguridad cibernética, el gobierno chino en el articulo 54 dispone
medidas que deben implementar los 6rganos competentes de la vigilancia como recopilar e
informar de manera oportuna los posibles riesgos en la seguridad para su ampliacion, recaudar
personal capacitado y profesional para la revision de informacion sobre riesgos de seguridad en la
web, divulgar alertas y medidas a la sociedad para fomentar conciencia de autocuidado en el
ciudadano con la seguridad de su informacion.

Las emergencias ocurridas por violacion a la seguridad cibernética, serd iniciada el plan de
emergencia de incidente de la seguridad de la red para su evaluacion y estudio para exigir a los
involucrados, medidas necesarias para suprimir los riesgos o dafos (Ley de Ciberseguridad China,
2017).

Espaia

En Espaia por su parte, cuenta con la Agencia Espafola de Proteccion de Datos encargada de la
vigilancia y monitoreo de los datos personales en la web segun lo establecido en el Titulo VII,
Capitulo 1, articulo 44 de la ley de proteccion de datos de este pais, tendiendo el respaldo de las
administracion publica, la tributaria y de la seguridad social para remitir toda la informacion
pertinente para que la Agencia Espafola de Proteccion de Datos pueda llevar a cabo actividades
de investigacion, siempre y cuando exista la necesidad de la remision de dicha informacién como
informes y antecedentes de las personas, una de esas necesidades es que se esté identificando al
infractor de la ley y el reglamento de proteccion de datos.

La AEPD es competente para inspeccionar y solicitar informes con el fin de evaluar el
tratamiento e inspeccionar los equipos utilizados para ello para mitigar posibles vulneraciones a
los datos y desarrollar proyectos de prevencion de violaciones (Ley Organica de Proteccion de
Datos de Espana, 2018).
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Brasil

En Brasil, el 6rgano competente encargado del control y vigilancia de la proteccion de los datos
personales es la Autoridad Nacional de Proteccion de Datos (ANPD) como consta en el articulo
55 de la Ley Federal 13.709/18, siendo este un 6rgano de administracion nacional encargado de
supervisar, implementar medidas, garantizar y supervisar la seguridad de los datos personales en
las redes y el cumplimiento de la ley brasilena sobre la proteccion de datos.

La ANPD es competente para solicitar a cualquier operador de las redes un informe sobre el estado
de proteccion de los datos a que tiene acceso del cual podra emitir una opinién e implementar
medidas de proteccion como asistencia técnica complementaria, asi como establecer normas que
complementen la proteccion de los datos.

Colombia

En Colombia se tiene como ente de control y vigilancia de los datos personales la Superintendencia
de Industria y Comercio cuando se trata de datos de personas privadas, cuando se trata en el ambito
publico, serd la Procuraduria General de la Naciéon la competente para tratar las posibles
vulneraciones de los datos personales. Como tal no cuenta con un 6rgano independiente de
monitoreo y rastreo en la red y el internet para recopilar las infracciones y violaciones de derechos
por el tratamiento indebido de los datos personales.

Los 6rganos de vigilancia en Colombia son encargados de promover y adelantar investigaciones
cuando se desconozca el derecho al habeas data, debe promover instrucciones sobre las medidas
de seguridad a proyectar por los responsables, también promocionar la existencia de los derechos
de proteccion de datos a todas las personas y capacitar y mantener informado a los ciudadanos
sobre codmo proteger sus datos, asi como también administrar las bases de datos del Registro
Nacional Publico.

Capitulo III. Analisis de resultados: comparacion de las legislaciones sobre proteccion de
datos personales

La comparacion de la legislacion en materia de proteccion de datos, se realizo teniendo en
cuenta los siguientes criterios de seleccion: Estados Unidos, por ser el pais donde se han creado
varias de las mas grandes compaiiias tecnologicas en el mundo; China, debido a que es uno de los
paises con mayor crecimiento en el sector tecnoldgico; Espaiia, dado que su ley se basa en el
reglamento general de proteccion de datos europeo, normativa que ha sido referente global en la
materia, nos permite entender parte de esta, ademas de la propia espafiola que es una de las mas
solidas; Brasil, se trata uno de los paises que mas esta avanzando en el sector tecnoldgico en
Suramérica, siendo uno de los paises escogido por la empresa espanola Telefonica para realizar
pruebas de la tecnologia Open Ram 4G Y 5G; y Colombia, debido a que se han creado en el pais
centros de excelencia y apropiacion —CEA’s, buscando posicionar a Colombia como referente en
Big Data Analytics.
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A continuacion, se presentara un cuadro donde se indican las normas donde se pueden observar
las diferencias, ademds, desde la seleccion y desarrollo de los indicadores se evaluaran
cualitativamente, en una escala de: suficiente, en caso de ofrecer una proteccion optima de los
datos personales; aceptable, en caso de que su proteccion no sea optima, pero tampoco deficiente;

e insuficiente, en caso de que su nivel de proteccion sea insuficiente en relacion con el indicador
y los demas paises.

Cuadro comparativo

Tabla 3 Cuadro comparativo, legislaciones (EEUU, China, Espafia, Brasil, Colombia)

Existencia de una ley Que exista una ley unificada

(Derecho de informacion en el

fines seran tratados estos
tratamiento de datos)

posteriormente

1 unificadora de la legislacion |sobre datos personales y no NO SI SI SI SI
sobre datos personales una regulacion dispersa
(:il:lllgacmn de :nd;:far con iql:le Para Ia recoleccion de los
se::o(lg:r;am?::ac O | atos se debe informar con
2 para ¢ ento que fines se hace y con que SI SI SI SI SI
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Que los datos recolectados

e sean Unicamente utilizados
Limitacion del uso y los fin
3 tratamiento de los datos para aque. 08 Hes que SI SI SI SI SI
fueron informados
personales recolectados .
(v que su recoleccion sea
necesaria para la actividad
Posiilidad por parte del
titular de los datos de exigir
Posibilidad de eliminacion d
g | Reast CUMIALONEE | elininacion de estos de I I I I I
los datos
base de datos en la que se
contienen
Que se deba contar con el
Transferencia a terceros sin | consentimiento del titular de
5 consentimiento del titular y |los datos para cualquier tipo SI SI SI SI SI
transferencia internacional | de transferencia a terceros
de los mismos
Proteccion especial de los Que ]E: leg?srllilcmn prelv “
6 datos de los nifios, nifias y una profeccio esP?cm I,)f‘ra SI SI NO NO NO
los datos de los nifios, nifias
adolescentes
y adolescentes
Los encargados del
tratamiento de los datos
Regist las activi .
7 egistro de las z.uc ividades de deben guardar el registro de SI SI SI SI SI
tratamiento .
las actividades de
tratamiento que realizaron
Que se establezcan medidas
tendientes a asegurar la
8 Seguridad de los datos | seguridad de los datos de la NO SI SI ST SI
intromision de terceros sin
autorizacion
Que se establezcan
Sanciones pecuniarias en | sanciones pecuniarias en
9 caso de violacion a datos caso de violacion de las NO SI SI SI SI
personales disposiciones sobre datos
personales
Que exista un 0rgano
Existencias de un 6rgano de encarga del control y
10 control y vigilancia de los | vigilancia del cumplimiento SI SI SI SI SI
datos personales de las disposiciones sobre
datos personales

Indicador # 1. Existencia de una ley unificadora de la legislacion sobre datos

personales
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Medicion Cualitativa
EE.UU INSUFICIENTE
CHINA SUFICIENTE
ESPANA SUFICIENTE
BRASIL SUFICIENTE
COLOMBIA ACEPTABLE

Estados Unidos no cuenta con una legislaciéon nacional en materia de proteccion de datos
personales, siendo este tema regulado de manera autdbnoma por cada uno de sus estados. La ley
mas completa en la materia en el pais norteamericano corresponde a la Ley de Privacidad del
Consumidor de California, pero la misma solo rige para el estado de California y no es de
aplicacion nacional, por lo que, en este punto, Estados Unidos brinda una proteccion insuficiente
al no contar con una legislacion nacional en la materia.

China cuenta con una ley de proteccion de datos personales de cardcter nacional, se trata de la Ley
de Ciberseguridad China, la cual no regula exclusivamente este tema, sino que regula una variedad
de temas relacionados con el ciberespacio, entre los que cuenta con un espacio vital la proteccion
de datos personales. Por esta razén China, al contar con una legislacion nacional y unificada en el
tema dedicada exclusivamente al ambito de la red, brinda una proteccion suficiente a los ojos de
este indicador.

Por su parte, Espafia regula este aspecto en la Ley Orgéanica de Proteccion de Datos, la cual fue
expedida con el fin de acoplarse a la regulacion europea en la materia. Se trata de una ley de
caracter nacional, la cual rige en todo el territorio espafiol, y unifica la legislacion en la materia,
brindando asi Espana una proteccion suficiente en este aspecto.

Brasil igualmente cuenta con la legislacion nacional, la cual rige en todo su territorio y unifica
la regulacion de la proteccion de datos personales. Esta ley es la Ley General de Proteccion de
Datos, bajo la cual se cumple de manera suficiente con el criterio evaluativo de este indicador.

A su vez, Colombia regula la proteccion de datos personales a través de la Ley 1581 de 2012, la
cual fue reglamentada por el Decreto 1377 del 2013, rigiendo ambos en todo el territorio nacional
y siendo la legislacion reguladora de la materia. Por esto, aunque Colombia cuente con una
legislacion de cardcter nacional, no cuenta con una completa unificacion en el tema, al existir una
ley que es reglamentada por un decreto, razon por la cual bajo a la luz del presente indicador, su
proteccion es aceptable.

Indicador # 2. Obligacion de indicar con qué fin se recoge la informacion para el
tratamiento

Tabla 5 Medicion cualitativa

| Medicion Cualitativa




EE.UU SUFICIENTE 44
CHINA SUFICIENTE
ESPANA SUFICIENTE
BRASIL ACEPTABLE
COLOMBIA SUFICIENTE

El estado de California, Estados Unidos, brinda una proteccion suficiente en este punto, al
establecer la obligacion por parte de quien recolectara los datos, de dar aviso de la categoria de
datos que recolectara y los fines que se le dara a los mismos.

En lo que respecta a China, su legislacion igualmente da suficiente proteccion bajo este indicador,
estableciendo la obligacion de informar tanto el alcance como el fin de la recoleccion de los datos
personales, y ligando estos a diversos principios y a la obtencion del consentimiento por parte del
titular de los datos.

Espafia supedita la recoleccion de los datos y tratamiento de los datos personales a que se obtenga
el consentimiento libre, especifico, informado e inequivoco por parte del titular de los datos,
estableciendo igualmente, al momento de la recoleccion de los mismos, la obligacion de informar
la finalidad con que seran tratados y si es para una pluralidad de fines debe constar de manera
expresa e inequivoca que es para todos estos. Por esto, brinda una proteccion suficiente a los 0jos
del presente indicador.

A su vez, en Brasil, se establece la obligacion para el tratamiento de los datos personales de obtener
el consentimiento del titular, mismo que debe referirse a fines especificos, pues en caso de
autorizaciones genéricas para el tratamiento son nulas. El tratamiento se encuentra supeditado a lo
consentido por el titular de los datos. Este pais no establece de manera expresa en su articulado la
obligacion de informar que datos seran recolectados, por lo que, a pesar de establecer la obligacion
de indicar los fines del tratamiento, su proteccion a la luz de este indicador es aceptable.

En Colombia, su legislacion establece la obligacion de que, a mas tardar al momento de recolectar
los datos personales, se informe a su titular sobre qué datos seran recolectados, al igual que la
finalidad con la que seran tratados los mismos, obligacion que reitera en varios de sus articulos.
Bajo este entendido, Colombia, al establecer la obligacion de indicar los datos que seran
recolectados y la finalidad con que serdn tratados los mismos, brinda un nivel de proteccion
suficiente en este aspecto.

Indicador # 3. Limitacion del uso y tratamiento de los datos personales
recolectados

Tabla 6 Medicidn cualitativa

Medicion Cualitativa

EE.UU INSUFICIENTE
CHINA SUFICIENTE
ESPANA SUFICIENTE
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COLOMBIA SUFICIENTE

En Estados Unidos, especificamente en la ley de privacidad del consumidor de California, no se
encuentra ningun tipo de disposicion que de manera expresa limite la recoleccion de los datos
personales a aquellos indispensables para el objeto del contrato, asi como tampoco ninguna que
limite el uso a los fines indicados al momento de su recoleccion. Siendo asi que en este item
Estados Unidos ofrece una proteccion insuficiente.

En China se establece la obligacion de supeditar el tratamiento de los datos personales
recolectados, al acuerdo al que a la hora de la recoleccion se llegd con el titular de los mismos, la
cual debio estar limitada a la necesaria para la prestacion del servicio, lo cual es reiterado en otro
de sus articulos con la prohibicion de recolectar informacion que no esté relacionada con el servicio
que se presta, lo cual ligan a distintos principios del tratamiento de datos.

La legislacion espafiola establece que el tratamiento de los datos personales debe estar basado en
el consentimiento que previamente el titular de los mismos habia dado, supeditdndose a los fines
en aquel momento consentidos. De la misma manera establece que la prestacion del servicio no
puede ser supeditada a que se consienta el tratamiento de los datos para fines que no son necesarios
para el objeto de contrato. Brindando asi una proteccion suficiente en este aspecto.

Brasil, por su parte, en sus principios para el procesamiento de datos personales, establece que el
tratamiento debe ser compatible con los fines que se le informaron al titular de los datos,
prohibiendo cualquier tratamiento distinto de aquel para el cual se recolectaron y limitando el
procesamiento de los mismos, a los estrictamente necesarios para cumplir el fin previsto. Por lo
cual, en lo que a este indicador respecta, ofrece una proteccion suficiente.

Lalegislacion colombiana, a su vez, establece que la recoleccion de datos personales debe limitarse
a aquellos que sean adecuados y guarden pertinencia con los fines para los cuales se recolectan y
limita su uso a aquellos fines que justificaron su recoleccién. Con lo cual brinda una proteccioén

suficiente en este aspecto.

Indicador # 4. Posibilidad de eliminacion de los datos personales

Tabla 7 Medicion cualitativa

Medicion Cualitativa

EE.UU INSUFICIENTE
CHINA ACEPTABLE
ESPANA SUFICIENTE
BRASIL INSUFICIENTE
COLOMBIA SUFICIENTE

Por parte de Estados Unidos, la eliminacion de los datos personales es posible y se encuentra
regulada en la Ley California Consumer Privacy Act, en la cual, tal actuacion estd inmersa bajo
ciertos procedimientos, de los cuales el titular de los datos personales esta en el deber de transmitir
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una solicitud a la entidad que esta tratando y comercializando sus datos y adicional a esta solicitud,
posteriormente debe de elaborar una segunda manifestacion expresa de voluntad solicitando que
sus datos sean eliminados de toda base de datos sometida a tratamiento y venta; por otro lado la
solicitud en mencidon debe de cumplir con unos requisitos establecidos por la empresa, que si no
son llevados bajo esos pardmetros la empresa prestara orientacion de como hacerlo en debida
forma. Lo anterior implica que el titular de los datos personales sea sometido a un procedimiento
que se puede tornar dilatorio, pues tanto el derecho a la proteccion de datos personales como la
eliminacion de estos, son un derecho personalisimo que entraia solamente al interés personal del
titular, por lo cual bastaria la sola voluntad de que sus datos sean eliminados desde la primera
oportunidad. En este orden de ideas Estados Unidos tiene un nivel intermedio de proteccion en
garantia a la eliminacion de los datos personales contenidas en bases de datos digitales en redes
sociales e internet.

En China, la eliminacién de los datos personales estd mencionada en algunos articulos, sin
embargo, no esta desarrollada ampliamente; para llevar a cabo la eliminacién de los datos
personales es posible solicitar al operador responsable y encargado que lo haga, el titular podra
solicitarlo también en el momento que detecte alguna vulneracion o practica maliciosa a sus datos
personales y no podra en cualquier momento. Por lo anterior, China se encuentra en un nivel
aceptable de proteccion en relacion con este indicador.

En Espafia por su parte, contempla la supresion de los datos personales inicamente en lo contenido
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de la Union Europea y no
en su ley nacional, el cual denomina también a tal actuacion como el Derecho al Olvido; en el
momento que el titular de los datos solicite la eliminacion de estos, sin dilacion alguna indebida
segun el articulo 17 #1 se remitira inmediatamente a la supresion. Lo que otorga diligencia e
inmediatez a la atencidn y ejecucion de este derecho que es lo que todo titular espera con sus datos
personales. Espafia se encuentra, por lo anterior en un nivel suficiente de proteccion da los datos
concernientes a su eliminacion, a pesar de dejar a suerte del reglamento su proteccion y no lo
desarrolla internamente en su pais adecuandolo a las particularidades del mismo.

Por parte de Brasil, desarrolla este derecho en tres articulos de forma dispersa en la ley, los cuales
permiten la eliminacion de los datos personales una vez se haya culminado con el tratamiento o
manipulacion al que fueron sometidos. El Gobierno Brasilefio permite que los datos personales
recolectados se conserven si los han sometido a anonimato, las empresas podran usar e investigar
con esos datos personales. Brasil se encuentra en un nivel bajo de proteccion, pues no especifica a
fondo los derechos que tienen las personas a que sus datos sean eliminados en cualquier momento
y el deber que tienen todos los operadores de red de mantener informado a los titulares. La
posibilidad de conservar no permite a cabalidad una eliminacién completa de los datos. Lo que
conlleva a que Brasil esté en un nivel insuficiente respecto a este indicador.

Colombia, también regula la eliminacién muy someramente en algunos articulos a lo largo de la
Ley Habeas Data y se complementa con el Decreto 1377/2013, el cual el titular de los datos
personales podra en cualquier momento solicitar la supresion de los datos, entre otras razones por
haber infracciones frente al uso y tratamiento de los datos y cuando se desconozcan las garantias
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legales y constitucionales de la Ley de proteccion de datos. Colombia tiene un grado de proteccion
suficiente frente a la proteccion de este derecho.

Indicador # 5. Transferencia Internacional y Transferencia a terceros de los
datos personales

Tabla 8 Medicion cualitativa

Medicion Cualitativa

EE.UU INSUFICIENTE
CHINA SUFICIENTE
ESPANA SUFICIENTE
BRASIL SUFICIENTE
COLOMBIA SUFICIENTE

En Estados Unidos la transferencia internacional de los datos personales es permitida, la misma,
segiin la Ley California Consumer Privacy Act (CCPA) es denominada como la divulgaciéon o
venta de la informacién personal, es decir, que en Estados Unidos la compra y venta de los datos
personales es una practica normal que permite a las empresas recopilar datos de sus usuarios para
el uso y tratamiento de los mismos para evaluar cierta informacion de interés de la misma empresa.
Lo anterior permite determinar que la seguridad en la transferencia de los datos personales a
terceros no es tan bien regulada en comparacion con los otros paises como China.

En China, la transferencia internacional de datos es muy proteccionista, pues todos los datos
personales recopilados seran almacenados solo en el territorio nacional, si no hay una razén o
mandato legal que justifique la transferencia a terceros paises no sera permitido y tal hecho sera
sancionado con hasta 100.000 yuanes, entre otras sanciones por contrariar esta disposicion. Esto
permite que China tenga un alto grado de proteccion frente a la trasferencia internacional de los
datos que son compilados en redes sociales e internet en el pais.

En Espafia, es coherente la forma como han regulado la transferencia internacional de datos
personales, pues si bien estd desarrollada en la ley nacional que lo regula considerablemente, es
complementada con el Reglamento (UE) Del Parlamento y del Consejo sobre proteccion de datos
personales, que también es regulado alli de forma amplia y lo que es ain mas importante y por
esto Espafia cumple con una proteccion suficiente en este aspecto, por la razon de que aplica tal
Reglamento a todos los Estados parte de la Union Europea, que permite que la transferencia
internacional de los datos personales en internet sea segura entre los Estados, pues para llevarse a
cabo, cada uno debe de cumplir con un estandar de proteccion dptimo y el mismo sera verificado
por cada pais antes de acordar la transferencia entre si. Por lo anterior, Espafia tiene un alto grado
de proteccion frente a este derecho.

Por otra parte, Brasil protege la transferencia internacional de datos con varias condiciones
importantes para esta actividad, como lo es contar con clausulados contractuales para la
transferencia con paises a donde se destinaran los datos y que estos cuenten con una buena



48

proteccion de los mismos en internet, esto permite que haya un vinculo entre estados que determine
el conjunto de derechos y obligaciones de proteccion que aplica a los paises que contraten para la
transferencia internacional de los datos, lo cual el Estado Brasilefio evaluaré en debida forma, pues
si no se cuenta con lo anterior no sera posible tal diligencia si no es sumamente necesario.

A su vez, en Colombia también es obligatorio para la transferencia internacional tener un contrato
de transmision en donde conste que el pais destino cuenta con una igual o mayor proteccion de los
datos personales en redes sociales e internet, de otra forma no seria posible llevar a cabo
transferencia alguna si no hay consentimiento para ello. Estd en cabeza del Superintendente de la
Superintendencia de Industria y comercio facultar la transferencia en los casos que no estan
previstos como excepciones a la prohibicion de la transferencia, segin el articulo 26 PAR 1°.
Debido a lo anterior Colombia otorga una proteccion suficiente para la transferencia internacional
de los datos personales.

Indicador # 6. Proteccion de nifios, nifias y adolescentes en internet

Tabla 9 Medicion cualitativa

Medicion Cualitativa

EE.UU SUFICIENTE
CHINA ACEPTABLE
ESPANA INSUFICIENTE
BRASIL ACEPTABLE
COLOMBIA INSUFICIENTE

La proteccion de los datos personales de nifios, nifias y adolescentes en Estados Unidos cuenta con
una ley independiente dedicada exclusivamente a la proteccion de los datos de los menores en
internet, asi mismo, China ha empleado una ley individual dirigida a los menores de edad aparte
de la general sobre proteccion de datos como la Ley de ciberseguridad o la Ley de California por
parte de Estados Unidos.

Estados Unidos exige al operador de internet que cuente con el consentimiento del tutor del menor
y que éste ultimo sea verificable, es decir, como se menciond con anterioridad al respecto, el
consentimiento verificable es la certeza de que la persona que firmo tal permiso si sea el padre o
la madre del menor. Lo anterior, con el desarrollo de un método de obtencion del consentimiento
que, entre otras cosas puede contener la opcion de llamada o videoconferencia para tal
rectificacion, como se explicod en el desarrollo de este indicador proporcionando una proteccion
suficiente en relacion con los datos de menores en internet.

Respecto de China si bien también hay una ley independiente que garantiza un buen grado de
proteccion, la ley sobre la proteccion en linea de la informacion personal de menores no cuenta
con un procedimiento de obtencion del consentimiento tan estricto como el de Estados Unidos.
Siendo asi, en el desarrollo de dicha ley solo se garantiza un nivel de proteccion aceptable para los
nifios, nifias y adolescentes en el uso de las redes sociales e internet.
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Espafia por otro lado, no ha desarrollado una ley independiente que regule la proteccion de los
datos del menor en internet, dedica un articulo a esta regulacion en el cual lo hace de una forma
muy general y no da un desarrollo a profundidad, por lo anterior, Espafia tiene un nivel de
proteccion insuficiente frente a este indicador.

Brasil, si bien regula este &mbito en varios articulos, no cuentan con una legislacion tan solida y
minuciosa como las legislaciones de Estados Unidos y China. Aun asi, se exige que se verifique
el consentimiento del tutor o los padres del menor, mediante los medios tecnologicos a disposicion.
Por esta razon, Brasil tiene una calificacion aceptable frente a la proteccion de este indicador.

Respecto de Colombia, en la Ley Habeas Data regula este ambito en un solo articulo como fue
descrito anteriormente. En este mismo no se permite el tratamiento de los datos si no es necesario.
Debido a su casi nula relacion de este aspecto, Colombia ofrece una proteccion insuficiente.

En este orden de ideas, Estados Unidos y China quedan en el grado mas alto de proteccion de los
datos personales de nifios, nifias y adolescentes en internet, siendo Estados Unidos el mas

garantista y proteccionista para el menor en el uso de las redes sociales e internet.

Indicador # 7. Registro de las actividades de tratamiento

Tabla 10 Medicion cualitativa

Medicion Cualitativa

EE.UU ACEPTABLE
CHINA INSUFICIENTE
ESPANA SUFICIENTE
BRASIL SUFICIENTE
COLOMBIA SUFICIENTE

Estados Unidos, no consagra el deber de guardar registro de las actividades de tratamiento sobre
los datos personales como una obligacion de quien los recolecta, sino como un derecho del titular
de los mismos, quien podra solicitar cierta informacion sobre el tratamiento que se le ha dado a
sus datos, pero estando la misma limitada solo a los Ultimos 12 meses, razon por la cual tienen un
nivel aceptable de proteccion, pues si bien se infiere que quien hace uso de los datos personales
debe guardar registro del tratamiento dado a estos, con el fin de darle acceso a esta informacion a
su titular si asi lo solicita, este registro se limita en el tiempo a los ultimos 12 meses.

La legislacion China, si bien prevé que al utilizar la informacioén personal se debe expresar el
proposito, el método a usar y el alcance, no consagra la obligacion por parte de quienes tratan los
datos personales de guardar un registro del tratamiento al cual someten esta informacion. Por lo
que China cuenta con una proteccion insuficiente en este punto.

Por su parte, Espafia, consagra la obligacion expresa, tanto por parte del responsable como del
encargado del tratamiento de los datos personales, de guardar un registro de las actividades de
tratamiento que sobre los datos realicen, mismo que debera ser puesto a disposicion de la autoridad
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competente que lo solicita, brindando asi el pais europeo una proteccion suficiente bajo la
perspectiva de este indicador.

En Brasil, si bien no se establece de manera expresa como una obligacion el deber de guardar
registro de las actividades de tratamiento llevadas a cabo sobre los datos personales, se
sobreentiende la misma cuando se le da derecho al titular de los datos a acceder, entre otras cosas,
a la indicacién del proposito del tratamiento, su forma, duracidn, y sus responsables. Siendo asi
que, para brindar el acceso a esta informacion al titular de los datos, deben mantener un registro
de estas actividades, por lo que Brasil si bien no consagra este deber expresamente, de su normativa
que puede extraer que esta presente. Por esto el pais suramericano brinda una proteccion suficiente
en este aspecto.

Por ultimo, Colombia, establece de manera expresa la obligacion por parte, tanto del responsable
como del encargado del tratamiento, de documentar los procedimientos que llevan a cabo para el
tratamiento de los datos personales. Consagrando igualmente para su titular, el derecho de acceder
a la informacion sobre el tratamiento de sus datos, informacion a la que también tendra acceso el
6rgano de control en la materia, si asi lo solicita. Dando asi Colombia un nivel de proteccion
suficiente en lo que a este indicador respecta.

Indicador # 8. Seguridad de los datos personales

Tabla 11 Medicion cualitativa

Medicion Cualitativa

EE.UU INSUFICIENTE
CHINA SUFICIENTE
ESPANA SUFICIENTE
BRASIL SUFICIENTE
COLOMBIA SUFICIENTE

En Estados Unidos, especificamente en la ley de privacidad del consumidor de California, no se
establece ninguna obligacion de garantizar la seguridad e integridad de los datos personales
recolectados, asi como tampoco establece la obligacién de adoptar medidas que eviten el acceso a
los mismos por parte de terceros sin autorizacion. Siendo asi que, en este aspecto, Estados Unidos
brinda una proteccion insuficiente para los datos personales.

China por su parte, presenta cierta solidez en la proteccion de este punto, reiterando en varios de
sus articulos el deber de garantizar la seguridad, la cual es uno de los ejes centrales de su
legislacion. En esta se establece la obligacion de garantizar la seguridad de la informacion, asi
como de tomar las medidas necesarias en caso de vulneracion y dar aviso al titular de los datos
cuando esta ocurra, garantizando de esta forma un nivel suficiente de proteccion.

La legislacion espafiola se remite al reglamento general de proteccion de datos europeo para
regular este tema, estableciéndose en aquel que el responsable del tratamiento aplica las medidas
técnicas y necesarias para garantizar que los datos no sean accesibles a terceros sin autorizacion.
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Siendo su calificacion suficiente al establecer la obligacion de adoptar medidas que eviten accesos
no autorizados a los datos personales del titular, asi mismo esta establecido en su propia ley el
derecho a la seguridad a las comunicaciones en internet.

Brasil, a su vez, establece en su ley de proteccion de datos la obligacion de todos los que
intervienen en cualquier fase del tratamiento, de garantizar la seguridad de los datos personales,
debiendo adoptar las medidas necesarias para esto y faculta a la autoridad nacional en la materia a
establecer estandares técnicos minimos de seguridad. Lo cual, aunado a la obligacion de informar
tanto al titular de los datos como a la autoridad nacional, las vulneraciones a la seguridad que
pudiesen causar dafio, garantiza una proteccion suficiente en este indicador.

En lo que respecta a Colombia, su legislacion establece la seguridad como uno de los principios
del tratamiento de datos personales, imponiendo la obligacion de adoptar medidas que garanticen
la seguridad de los datos, con el fin de garantizar su integridad y evitar el acceso de terceros no
autorizados. Las instrucciones para la adopcion de estas medidas son dadas por la autoridad
nacional en la materia. Asi mismo, se establece el deber de informar a dicha autoridad sobre las
violaciones a los codigos de seguridad que se presenten, con lo que Colombia garantiza un nivel
suficiente de proteccion en este item.

Indicador # 9. Sanciones en caso de violacion a datos personales

Régimen Sancionador

Tabla 12 Medicion cualitativa

Medicion Cualitativa

EE.UU INSUFICIENTE
CHINA SUFICIENTE
ESPANA SUFICIENTE
BRASIL SUFICIENTE
COLOMBIA ACEPTABLE

En Estados Unidos, como se menciond anteriormente, no se cuenta con un régimen sancionador
propio en la Ley estudiada California Consumer Privacy Act, sin embargo, de manera supletiva,
este régimen se encuentra regulado en el Codigo Civil de California en sus secciones 1798.150 y
1798.155 que refiere a que la empresa que trata los datos, debe de llevar a cabo acciones suficientes
y practicas de seguridad Optimas para garantizar una proteccion a los datos personales, de lo
contrario se puede iniciar una accion civil para sancionar practicas como la violacion de sus datos
personales como la divulgacion de los mismos si no son subsanables al momento de hacer la
declaracion expresa del incumplimiento por parte del titular, para que le sean restablecidos sus
derechos. Cualquier empresa o persona puede recibir orientacion sobre el procedimiento para hacer
efectivo el derecho de proteccion de los datos por parte del Fiscal General.
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En el caso de China, hay una amplia regulacion dirigida a las sanciones por infringir la Ley de
Ciberseguridad, especificando cada actuacion que es sancionable y su monto en yuanes de la
sancion a imponer, si los operadores no cumplen con el deber legal de seguridad cibernética, con
la implementacion de planes de emergencia para incidentes, el abordar los riesgos oportunamente
tales como virus informaticos, ataques en linea, robos o filtracion de datos y cualquier forma de
riesgo que ponga en riesgo la seguridad de la red. Este pais por las obligaciones que deposita a los
operadores de red y que establece sanciones frente a la negligencia ante estas, muestra un nivel
alto y suficiente en la regulacion de este indicador.

Por su parte, Espana contiene la regulacion de las sanciones ampliamente en su Ley organica
3/2018 y a su vez se complementa con los medidores de la sancidon con el Reglamento Europeo
679/2016. Espafia sanciona a sus operadores de red en razon de la violacion de los datos personales
y establece sus mediciones considerando varios aspectos de la calidad tanto de los datos como de
las personas que infringieron los mismos, lo anterior con el fin de establecer una sancion
proporcionada, tales aspectos son, entre ellos la naturaleza de la infraccion, la gravedad, su
duracion en el tiempo, el nimero de personas afectadas, el alcance del dafio, entre otras
caracteristicas que permiten un estudio detallado de la conducta desviada y de la sancion como tal.
También es aplicable la publicacion tanto de la sancion como del infractor en el Boletin Oficial
del Estado. En este orden de ideas, Espafia se encuentra en un nivel suficiente de proteccion de los
datos personales por lo estricto en lo que basa sus sanciones.

Por parte de Brasil, contiene en su Ley de proteccion de datos personales, en cual sanciona todas
aquellas conductas contrarias a esta ley y que signifiquen una violacion a los derechos de
intimidad, privacidad, honor, imagen y la dignidad humana. Para imponer sanciones se llevara a
cabo primero un procedimiento administrativo amplio para la defensa del investigado, después de
agotado ésta se impondran sanciones pecuniarias de hasta cincuenta millones reales; por
consiguiente, también se aplicard como sancion la publicacion de la misma y del infractor después
de haberse investigado a cabalidad, la eliminacion y bloqueo de los datos infringidos, suspension
o prohibicion de la actividad de tratamiento. Por lo anterior, Brasil cuenta con una suficiente
proteccion de los datos personales por el control que otorga a los mismos y la forma detallada en
que basa sus sanciones.

Por parte de Colombia, ha establecido unas sanciones con multa por la violacion a las redes de
internet que proporcionen un dafio en la misma. Se cuenta con las sanciones establecidas en la Ley
Habeas Data graduando las misma valorando ciertos aspectos, entre ellos, el nivel del dafio, el
provecho econdémico obtenido, la reiteracion de la conducta, entre otros, son agravantes de la multa
o sancion. Sin embargo, para la atencion de las vulneraciones de los datos personales y las
sanciones, no se cuenta con un organo u oficina unificado que se encargue del cumplimiento de
las mismas, esto no permite contar con una total seguridad juridica, pues en el ambito privado para
la atencion a las vulneraciones y sanciones se cuenta con una oficina ubicada en la Super
Intendencia de Industria y Comercio y para atender las vulneraciones en el ambito privado se
cuenta con la Procuraduria General de la Nacion.
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Indicador # 10. existencias de un 6rgano de control y vigilancia de los datos
personales

Tabla 13 Medicion cualitativa

Medicion Cualitativa

EE.UU INSUFICIENTE
CHINA SUFICIENTE
ESPANA SUFICIENTE
BRASIL SUFICIENTE
COLOMBIA INSUFICIENTE

Con relacion a los 6rganos de control y vigilancia de la proteccion de los datos personales, en los
paises como Espafia, China y Brasil disponen de un o6rgano de vigilancia y monitoreo
independiente encargado solamente de la vigilancia del cumplimiento de sus leyes nacionales
sobre la proteccion de los datos personales en redes sociales e internet. En Espafa como se
especifico anteriormente, cuenta con La Agencia Espafiola de Proteccion de Datos como 6rgano
individual, mismo que esta regulado en el articulo 44 de la Ley Organica 3/2018, la cual Espafia
dedica un capitulo completo a la especificacion y profundizacion de la competencia de este 6rgano
de control y hasta donde llega su alcance, detallando desde las funciones y potestades hasta los
cargos a desempefiar en esta organizacion otorgando obligaciones concretas a cada uno asi como
también contar con un presupuesto econdmico que garantice su autonomia y actividad, también
este organo lleva a cabo unos planes de auditoria preventiva que permita la adaptacion de los
titulares de los datos a las disposiciones legales de este pais. En Brasil igualmente se cuenta con
una regulacion amplia al respecto que cuenta con el desglosamiento de los directivos y miembros
del 6rgano de control, este mismo también es el encargado de imponer sanciones, implementar
mecanismos de queja por el incumplimiento de la ley entre otras disposiciones. Estos dos tltimos
paises se encuentran en un nivel alto de proteccion por contar con un ente de vigilancia dedicado
exclusivamente a la proteccion de los datos personales y una regulacion detallada del mismo. A
diferencia de China que, si bien cuenta también con un 6rgano de control independiente, no hay
una regulacion tan minuciosa al respecto, sin embargo los entes de control de China hacen parte
del departamento de informacion de la red nacional coadyubada con otros entes como lo son el
departamento de telecomunicaciones del Consejo de Estado y el departamento de seguridad
publica que se unen entre si para el apoyo de la red cibernética, lo que comprende que en este pais
hay un mayor interés en el monitoreo y rastreo efectivo de posibles riesgos y vulneraciones a los
datos personales.

Por parte de Estados Unidos y Colombia, ambos tienen un ente de control que no es encargado
principalmente de vigilar y mitigar las posibles violaciones a los datos personales, pues como se
dijo anteriormente, EEUU cuenta con la Comisién Federal de comercio que tiene como funcion
principal el control de la competencia desleal, como de la compra y venta de los datos; por otra
parte, Colombia cuenta como ente de control con la Super Intendencia de Industria y comercio que
es encargada vigilar la competencia en el mercado, proteccion de los consumidores y datos
personales. Por consiguiente, ni Estados Unidos ni Colombia cuentan con un 6rgano de control y
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vigilancia independiente que sea dirigido unicamente a la investigacion y monitoreo de la
proteccion de los datos personales como se vio en los paises como Espaiia, Brasil y China.

En este orden de ideas, Espana, Brasil y China tienen un buen grado de proteccion en relacion con
el organo de control y vigilancia, siendo Espafia y Brasil los de un nivel mas alto de proteccion
por contar con un organo individual muy regulado y detallado en su conjunto, otorgando mas
seguridad juridica por hacer cumplir sus leyes de proteccion de datos tan estricta y
organizadamente.

Aportes a Colombia de la comparacion de su legislacion con la de los demas paises en relacion
con los indicadores planteados.

La comparacion aplicada permitio identificar varios aspectos importantes que contienen algunos
paises dentro de sus legislaciones sobre la proteccion de los datos personales en medios de internet
que demuestra que hay formas mas completas y garantistas para darle una proteccion a los datos
personales que circulan por estos medios, cuya aplicacion seria util en orden del crecimiento de
Colombia frente a esta cuarta revolucion tecnologica. Estos aspectos son el contar con un 6rgano
de vigilancia unificado de los datos personales dedicado exclusivamente en la materia que permita
un mayor grado de control con la proteccion de los datos personales, que haga cumplir la ley y sus
sanciones, otro aspecto es que exista una ley unificada e independiente para la regulacion de los
datos personales en el &mbito del internet, al igual que una ley Unica la proteccion de los datos
personales de los menores de edad en linea, que haga efectivo esa proteccion especial y
constitucional que la Constitucion les otorga, asi como controlar con mayor profundidad la
obtencion del consentimiento del titular de los menores para el tratamiento de los datos, entre otros
aspectos como contar con mas procedimientos internos de control para solicitar la trasferencia
internacional de los datos y para la obtencion del consentimiento en linea para el tratamiento de
los datos.
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Conclusiones

Con fundamento en los anteriores resultados se puede concluir que es muy importante que cada
pais se ajuste a una actualidad que ha traido al mundo avances tecnologicos sin precedentes. Es
vital de contar con un régimen regulatorio en el &mbito de proteccion de los datos personales en el
uso masivo de las redes sociales e internet, teniendo en cuenta todas las practicas que en las mismas
se ha ido implementando en el paso de los afios como usos de herramientas en el ciberespacio de
recoleccion, uso y tratamiento de los datos y considerando que cada dia hay mas usuarios en estas
redes.

La comparacion realizada entre los paises se hizo con base a los indicadores construidos para medir
el nivel de proteccion de los datos personales en ambito de redes sociales e internet de los paises
escogidos, lo anterior permitid establecer que Espafia y China, son los paises mas garantistas,
rigurosos y coherentes en la proteccion de datos personales y del ejercicio del uso y tratamiento
de los mismos en las redes sociales e internet, por contar con elementos esenciales que estructuran
ampliamente este régimen sin privarse ni dejar sin efectos ninglin aspecto que pueda generar un
riesgo o un dafio a una persona natural por infringir sus datos personales y su vida privada. Los
paises clasificados con un mayor grado de proteccidon cuentan con 6rganos de control y leyes
unificadas dedicadas exclusivamente a la vigilancia y control de los datos personales en internet,
asi como aspectos generales como limitaciones que terminan de complementar las leyes en la
seguridad del ciberespacio, entre ellas, el apoyo a instituciones de educacion superior, empresas y
capacitaciones para ejercer la educacion, acogiendo métodos que permitan la creacion de nuevos
sistemas de seguridad y rastreo en el especto electromagnético. Otros aspectos generales hallados
en el ejercicio de investigacion son normas sobre la cuantificacion econdomica de los datos
personales recolectados y de regulaciones en torno a las bases de datos automatizadas que pueden
ser objeto de estudio en futuras investigaciones. Otro aspecto interesante que se ha encontrado que
podria ser objeto de futuros estudios es la proteccion de los datos personales abordada desde el
punto de vista jurisprudencial y el desarrollo que se da a esta en la jurisprudencia.

El proyecto realizado contribuye de manera importante al estudio de la proteccion de los datos
personales, esto al identificar puntos comunes en las legislaciones cuya presencia indica un
adecuado nivel de proteccidn, los cuales sirven para medir el nivel de proteccion brindado por las
legislaciones.

La importancia y la necesidad que se tiene en Colombia, de contar con un régimen de proteccion
de los datos en redes sociales e internet es cada vez mas evidente. Nos encontramos en una era
digital donde las relaciones y comunicaciones sociales han cambiado a ser mas instantaneas e
inmediatas, debido al uso continuo que hay hoy en dia de distintas tecnologias como la web,
aplicaciones, redes sociales, teléfonos inteligentes, busquedas en internet, entre otros muchos que,
con su crecimiento y uso continuo por parte de sus usuarios, generara cada vez mas informacion y
datos. Colombia, con respecto a otros paises, cuenta con un régimen de proteccion de datos que,
no cumple con un estandar suficiente y adecuado de proteccion, como lo seria el de la Comision
Europea, pues el modelo europeo es caracterizado por ser el mas proteccionista y estricto en este
sentido. En un pais es de suma importancia establecer un régimen de proteccion de los datos
personales en internet porque esto puede conllevar a la posibilidad de sumar a la seguridad juridica
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de la informacién ciudadana, aporta a la competitividad con otros paises que conllevan el
intercambio de informacidn internacional porque causa seguridad al negociar y por considerarse
la proteccion de los datos personales como esencial en una sociedad democratica.

Se logré ver que Estados Unidos al no contar con una ley de caracter nacional que regule el tema
y al dejarlo principalmente en manos de la autorregulacion de la industria tecnolégica, fue el pais
que peor calificacién obtuvo en la comparacion del nivel de proteccion de los datos personales
entre las legislaciones analizadas.

De igual manera se identificd con el estudio de las legislaciones de los paises, que un pais que
cuenta con una legislacién de caracter nacional y unificada en el tema, en términos generales
garantiza una mejor proteccion a los datos personales.
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