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Resumen
En la actual era digital, el ciberdelito representa una amenaza multifacética y en evolucion, desafiando
los marcos legales y éticos establecidos. La creciente incidencia de delitos como el ransomware y el
phishing subraya la necesidad urgente de proteger la privacidad en el ciberespacio, evidenciando
como estos crimenes afectan tanto a individuos como a organizaciones. La aplicacion efectiva de la
ley se ve obstaculizada por la rapidez de la innovacién tecnolégica y la transnacionalidad del
ciberespacio. Examinar los enfoques de Europa y Colombia hacia la proteccion de datos personales
proporciona insights valiosos sobre como enfrentar estos retos. Un buen gobierno es crucial para una
respuesta efectiva, demandando leyes adecuadas, concienciacion en ciberseguridad y colaboracion
internacional. Este analisis resalta la importancia de un enfoque integrado y colaborativo para
asegurar la privacidad y fomentar un entorno digital seguro.
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Abstract

In today's digital age, cybercrime represents a multifaceted and evolving threat, challenging
established legal and ethical frameworks. The growing incidence of crimes such as ransomware and
phishing underscores the urgent need to protect privacy in cyberspace, highlighting how these crimes
affect both individuals and organizations. Effective law enforcement is hampered by the speed of
technological innovation and the transnationality of cyberspace. Examining the European and
Colombian approaches to personal data protection provides valuable insights on how to address these
challenges. Good governance is crucial for an effective response, demanding adequate laws,
cybersecurity awareness and international collaboration. This analysis highlights the importance of
an integrated and collaborative approach to ensuring privacy and fostering a secure digital

environment.
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La nueva era del ciberdelito: El bien juridico desde el derecho a la privacidad en el
ciberespacio.
Introduccion

En la era digital actual, el ciberdelito emerge como una de las amenazas mas complejas y de
rapida evolucién, desafiando los marcos legales, las politicas de seguridad y los principios éticos que
rigen nuestras sociedades. Este escenario en constante cambio ha impulsado la necesidad de una
comprension profunda y actualizada de las vulnerabilidades en el ciberespacio, especialmente en
relacion con el derecho a la privacidad. La metodologia cualitativa adoptada en este analisis, con un
enfogue analitico-descriptivo, permite una exploracion detallada de los diversos aspectos y
dimensiones del ciberdelito, subrayando las implicaciones para la privacidad individual y colectiva
en el entorno digital.

El ciberespacio, un dominio vasto y sin fronteras, es un terreno fértil para diversas formas de
delincuencia que explotan las vulnerabilidades tanto tecnolégicas como humanas. La violacion de
datos personales se ha convertido en una preocupacion central, con incidentes que van desde el robo
de identidad hasta el acceso y divulgacion no autorizados de informacion confidencial. En este
contexto, fenémenos como el ransomware y el phishing representan riesgos significativos, no solo
por el dafio econémico que pueden causar sino también por su impacto en la confianza y la seguridad
en el &mbito digital.

El ransomware, que secuestra informacion vital exigiendo un rescate para su liberacion, y el
phishing, que engafia a los usuarios para que divulguen datos sensibles, son manifestaciones claras
de como la ciberdelincuencia ha evolucionado hacia métodos cada vez mas sofisticados y dirigidos

(Li, 2021). Estos delitos no solo vulneran la privacidad y la seguridad de los individuos, sino que
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también plantean desafios criticos para las organizaciones y los gobiernos, que deben proteger la
integridad de sus sistemas de informacion y la confidencialidad de los datos que gestionan.

La aplicacion efectiva de la ley en este dominio es, por tanto, un desafio formidable. Los
marcos legales existentes a menudo luchan por mantenerse al dia con la velocidad de la innovacion
tecnoldgica y la naturaleza transnacional del ciberespacio (Meisté, Jakstien¢, & Lankauskieng, 2023).
El analisis de casos especificos, como el enfoque europeo en la proteccion de datos personales y la
experiencia de Colombia en la misma area, ofrece perspectivas valiosas respecto a como diferentes
jurisdicciones estan respondiendo estos desafios.

Siendo, el papel del buen gobierno es fundamental en la configuracién de una respuesta
efectiva y equilibrada a los ciberdelitos. Esto implica no solo la creacion y aplicacion de leyes y
regulaciones adecuadas sino también la promocion de la conciencia y la educacion en ciberseguridad,
la cooperacion entre diferentes actores a nivel nacional e internacional, y la garantia de que se respeten
los derechos y libertades fundamentales en el proceso.

El presente articulo tiene como objetivo analizar la evolucidn y el impacto del ciberdelito en
laera digital y como afecta el derecho a la privacidad en el ciberespac, para llevarlo a cabo se evaluara
la legislacion vigente en materia de ciberdelito y derecho a la privacidad, identificando lagunas y
areas de mejora para la proteccion de datos personales en el ciberespacio y se indagaran sobre las
modalidades mas comunes de ciberdelito que afectan la privacidad de los usuarios, analizando casos
especificos y sus consecuencias para proponer medidas preventivas y de respuesta efectivas; lo
anterior ha sido desarrollado bajo una metodologia cualitativa, que revela la complejidad del
ciberdelito en la era actual y subraya la importancia critica de abordar estas cuestiones desde multiples
perspectivas, integrando consideraciones legales, técnicas, éticas y politicas. Cuya construccion es la
siguiente: 1) Vulnerabilidad en el ciberespacio. Il) Desafios en la aplicacion de la ley. 111) El buen

gobierno y su papel en la accién y prevencion de la administracién de justicia. A partir de esos
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elementos se pretende visibilizar el enfoque holistico y colaborativo respecto al derecho a la

privacidad en el ciberespacio y avanzar hacia un entorno digital mas seguro y justo para todos.

1. Vulnerabilidades en el ciberespacio: Un enfoque a partir del Derecho a la privacidad.

En el vasto y dindmico entorno del ciberespacio, la privacidad emerge como un derecho
fundamental constantemente amenazado por una gama diversa de vulnerabilidades, por lo que estas
brechas no solo comprometen la integridad de la informacion personal y corporativa, sino que
también desafian los principios basicos de la libertad y la autonomia en la era digital. El andlisis de
estas vulnerabilidades desde la perspectiva del derecho a la privacidad revela tanto la magnitud de
los retos como los caminos hacia posibles soluciones.

Es por ello, la digitalizacién masiva de la informacion y la omnipresencia de internet han
facilitado sin duda el acceso y la difusion del conocimiento, pero también han expuesto datos
personales a riesgos sin precedentes. Las vulnerabilidades en el ciberespacio, desde fallos de software
hasta esquemas de ingenieria social, ofrecen a los actores maliciosos multiples vias para invadir la
privacidad individual y corporativa (Fuentes, 2022). Estas vulnerabilidades no reconocen fronteras y
pueden ser explotadas desde cualquier rincén del mundo, lo que complica ain mas su deteccion y
mitigacion.

En este sentido, la proteccion del derecho a la privacidad en el ciberespacio requiere un
enfogque multidimensional que abarque tanto medidas técnicas como legales; entonces, en el plano
técnico, la implementacion de protocolos de seguridad robustos y el cifrado de datos son esenciales
para salvaguardar la informacion contra accesos no autorizados (Silva, 2020). Sin embargo, la
dimensidn técnica por si sola es insuficiente si no se acompafia de un marco legal sélido que defina

claramente los derechos y las responsabilidades en el &mbito digital (Toscano, 2017).
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Por otro lado, la legislacion en materia de ciberseguridad y privacidad debe evolucionar para
mantenerse a la par con las cambiantes tacticas de los ciberdelincuentes®. Esto implica no solo la
creacion de leyes que penalizan eficazmente el acceso ilegitimo y la explotacion de datos personales
sino también el establecimiento de normativas que obliguen a las empresas a adoptar medidas de
seguridad adecuadas (Crespo, et al, 2022). La transparencia en el tratamiento de datos y el
consentimiento informado se erigen como pilares fundamentales en la proteccion de la privacidad.

Asimismo, el papel de las autoridades reguladoras es crucial en la supervision y el
cumplimiento de estas normativas. Sin embargo, la jurisdiccion limitada y la naturaleza global del
ciberespacio plantean desafios significativos para la aplicacion de la ley. La cooperacion internacional
se convierte, por lo tanto, en un componente indispensable en la lucha contra las vulnerabilidades que
amenazan la privacidad online (Red Iberoamericana de Proteccion de Datos, 2017).

Por otra parte, la concienciacion y la educacién desempefian un rol vital en la prevencion de
violaciones a la privacidad ya que, los usuarios del ciberespacio deben estar informados sobre los
riesgos asociados a su actividad en linea y sobre las mejores préacticas para proteger su informacién
personal. Esto incluye desde la gestion prudente de las contrasefias hasta el reconocimiento de tacticas
de engafio como el phishing (Hernandez, 2022).

Asi que, las empresas, por su parte, deben asumir la responsabilidad de proteger los datos de
sus clientes y empleados, implementando politicas de seguridad de la informacion y promoviendo

una cultura organizacional que priorice la privacidad. La adopcion de normas internacionales como

3 Cabe destacar que, si bien es cierto para cualquier disciplina del conocimiento se hace utdpico estar a la
vanguardia frente a diferentes eventos o situaciones; en el caso del derecho se puede hacer mucho mas complejo
a causa de los diferentes avances que se dan en demds areas del conocimiento y prever todos estos eventos no
hace parte de la vision holistica del ser humano; no obstante a ello, el derecho si podra prevenir la necesidad de
brindar cobertura integral frente a derechos vitalicios que pese a los diferentes avances o desarrollos
tecnolégicos (como es el caso) no puedan ser perturbados, como bien lo es el Derecho a la privacidad.
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el ISO/IEC 27001 puede proporcionar un marco de referencia para la gestion eficaz de la seguridad
de la informacion (Consejo Nacional de Politica econémica y social, 2019).
En ultima instancia, la proteccion de la privacidad en el ciberespacio es una responsabilidad
compartida que involucra a individuos, empresas y gobiernos. La creacion de un entorno digital
seguro y respetuoso de la privacidad requiere un compromiso colectivo y acciones coordinadas.

Mientras el ciberespacio sigue evolucionando, la vigilancia constante y la adaptacion proactiva son

esenciales para salvaguardar el derecho a la privacidad en esta nueva era digital.

1.1 Violacion de datos personales en el ciberespacio.

En un primer momento, la violacion de datos personales en el ciberespacio se ha convertido
en una preocupacion creciente en la sociedad digital actual, por ende, a medida que la tecnologia
avanzay se integra mas profundamente en nuestra vida cotidiana, la cantidad de informacion personal
almacenada y compartida en linea continia expandiéndose (Estrellay Martinez, 2022). Esta tendencia
ha sido acompafiada por un aumento en los incidentes de violaciones de datos, donde la informacion
personal es expuesta, robada o utilizada de manera indebida, planteando serios riesgos para la
privacidad y la seguridad de los individuos afectados.

Por su parte, las violaciones de datos pueden ocurrir de diversas maneras, incluyendo ataques
cibernéticos a empresas que almacenan grandes volimenes de informacién personal, fallos de
seguridad en el software (Mufioz, barroso y Garcia, 2022), o incluso a través de tacticas de ingenieria
social que engafan a los individuos para que revelen su propia informacion. Independientemente del
método, el resultado es a menudo el mismo: los datos personales caen en manos equivocadas, lo que
puede tener consecuencias devastadoras para las victimas, desde el fraude financiero hasta el robo de
identidad (Avdreev, et al, 2021).

Bajo este contexto, la magnitud y frecuencia de estas violaciones subrayan la vulnerabilidad

inherente de la informacidn personal en el ciberespacio. A pesar de los esfuerzos continuos para
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mejorar la seguridad de la informacion, los ciberdelincuentes constantemente encuentran nuevas
formas de explotar las debilidades en los sistemas de seguridad (Afiasco, Morocho, & Hallo, 2023).
Esto no solo refleja la naturaleza siempre cambiante de la tecnologia y la ciberseguridad, sino también
la importancia critica de mantenerse vigilantes y actualizados con las mejores préacticas de proteccion
de datos (Akbari, et al, 2024).

Entonces, la responsabilidad de proteger los datos personales no recae Unicamente en los
individuos, sino también en las organizaciones que los recopilan y almacenan; debido a que las leyes
y regulaciones, como el Reglamento General de Proteccion de Datos (GDPR) en la Unidn Europea
(Consejo de la Unién Europea, 2013), han sido implementadas para obligar a las empresas a adoptar
medidas de seguridad més estrictas y a ser mas transparentes sobre como se utiliza y se protege la
informacidn personal. Sin embargo, la implementacion efectiva de estas regulaciones sigue siendo un
desafio, dado el entorno digital global y descentralizado (Chib, Bentley, & Wardoyo, 2019).

Por otra parte, la prevencion de violaciones de datos requiere un enfoque multifacético que
incluye tanto tecnologia de punta en ciberseguridad como una cultura de concienciacion sobre la
seguridad de la informacion (Solé, 2023). Las medidas tecnolégicas, como el cifrado de datos y la
autenticacion de dos factores, pueden ofrecer capas significativas de proteccion. Paralelamente, la
educacion y capacitacion de los usuarios y empleados sobre los riesgos de seguridad y las mejores
practicas pueden reducir significativamente la probabilidad de violaciones resultantes de errores
humanos o engafios (Chib, Bentley, & Wardoyo, 2019).

A largo plazo, la lucha contra las violaciones de datos personales en el ciberespacio
dependera de la colaboracién internacional entre gobiernos, empresas y la sociedad civil; dado que
los actores maliciosos a menudo operan a través de fronteras nacionales, es crucial una cooperacion

efectiva para perseguir y sancionar a los responsables de estas violaciones (Kwon, y otros, 2023).



Maestria en Derecho procesal penal y teoria del delito
Informe final de investigacion
Asimismo, el desarrollo de normas y tecnologias globales para la proteccidn de datos personales sera
esencial para crear un entorno digital méas seguro y resiliente.

En conclusion, las violaciones de datos personales representan uno de los desafios mas
significativos para la privacidad y la seguridad en el ciberespacio. Aungue es poco probable que el
riesgo de tales violaciones se elimine por completo, mediante la adopcion de medidas de seguridad
robustas, la promocién de la concienciacién sobre la seguridad de la informacién y la cooperacién
internacional, se pueden mitigar los dafios y proteger mejor la privacidad de los individuos en la era
digital.

1.1.1 Ransomware y Extorsion

El fenémeno del ransomware y la extorsion representa una de las amenazas mas insidiosas y
de rapido crecimiento en el panorama actual de los ciberdelitos ya que, este tipo de software
malicioso, que secuestra datos criticos o sistemas enteros y exige un pago por su liberacion, ha
evolucionado para convertirse en una herramienta predilecta entre los ciberdelincuentes, afectando a
individuos, empresas y gobiernos a nivel global (Alegre Rodriguez & Padilla Lépez, 2023).

El modus operandi del ransomware es alarmantemente simple pero efectivo: una vez que
infecta un sistema, cifra archivos, bases de datos o incluso sistemas operativos completos, haciendo
gue sean inaccesibles para el usuario o la organizacion (Rachel, 2021). A continuacién, los atacantes
demandan un rescate, generalmente en criptomonedas para mantener el anonimato, a cambio de la
clave de descifrado. La victima se enfrenta entonces a un dilema critico: perder sus datos de forma
permanente o ceder ante las demandas de los criminales, sin garantia alguna de recuperar el acceso a

sus archivos (Consejo de Europa, 2021).*

4 EI modus operandi del ransomware es alarmantemente simple pero efectivo: una vez que infecta un sistema,
cifra archivos, bases de datos o incluso sistemas operativos completos, haciendo que sean inaccesibles para el
usuario o la organizacion. A continuacion, los atacantes demandan un rescate, generalmente en criptomonedas
para mantener el anonimato, a cambio de la clave de descifrado. La victima se enfrenta entonces a un dilema
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Este tipo de ciberdelito tiene un impacto devastador a varios niveles. En primer lugar, esta el
dafio econdmico directo: el costo del rescate, que puede alcanzar sumas exorbitantes, y las pérdidas
asociadas al tiempo de inactividad, la interrupcion del negocio y la recuperacion del sistema
(Roztocki, Soja, & Roland Weistroffer, 2019). Pero més alla de lo financiero, el ransomware puede
tener graves consecuencias sobre la privacidad y la seguridad de los datos sensibles, comprometiendo
informacién personal, financiera o confidencial, lo que puede tener repercusiones a largo plazo
(Avdreev, et al, 2021).

Ademas, el pago del rescate plantea un dilema ético y estratégico. Aunque puede parecer la
Unica opcion viable para recuperar los datos, financiar a los ciberdelincuentes solo perpetia el ciclo
de ataques, proporcionandoles los recursos para perfeccionar sus métodos y perpetrar mas incursiones
(Comisién de Asuntos juridicos, 2017). Esto ha llevado a un intenso debate sobre si las victimas
deben o no cumplir con las demandas de los extorsionadores.

Desde la perspectiva de la prevencion y respuesta, la lucha contra el ransomware exige un
enfoque holistico y multinivel. En el &mbito técnico, es crucial implementar medidas de seguridad
robustas, como copias de seguridad regulares, actualizaciones de software, segmentacion de redes y
formacion en concienciacion sobre ciberseguridad para los usuarios (Pirni, Giampellegrini, & Raffini,
2019). Las estrategias de respuesta ante incidentes también son fundamentales, proporcionando a las
organizaciones un plan claro para actuar rapidamente y mitigar los dafios en caso de un ataque.

En ese sentido, el ransomware y la extorsion en el contexto de los ciberdelitos constituyen
una amenaza compleja y en evolucion que requiere una respuesta coordinada y multidisciplinaria
(Roztocki, Soja y Rolland, 2019). A través de la prevencion efectiva, la preparacion para incidentes

y la colaboracién internacional, es posible construir una defensa mas soélida contra esta forma de

critico: perder sus datos de forma permanente o ceder ante las demandas de los criminales, sin garantia alguna
de recuperar el acceso a sus archivos.
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ciberdelincuencia y proteger los activos digitales criticos en nuestra sociedad interconectada (Fuente,

2022).

1.1.2 Phishing y Engaiios

El phishing y los engafios en el ambito digital son técnicas cada vez mas sofisticadas
utilizadas por los ciberdelincuentes para obtener informacién confidencial de manera fraudulenta.
Estos métodos se basan en la manipulacion psicolégicay la ingenieria social, apuntando a la confianza
y a veces al descuido o la ignorancia de los usuarios para engafiarlos y hacer que divulguen datos
personales, credenciales de acceso o informacion financiera (Akbari, et al, 2024).

El phishing, en particular, es una forma de engafio que implica el envio de comunicaciones
aparentemente legitimas, pero falsas, que buscan persuadir a la victima para que realice ciertas
acciones. Esto puede incluir hacer clic en un enlace malicioso, descargar un archivo adjunto infectado
o0 ingresar informacion sensible en un sitio web fraudulento que imita a uno legitimo (Van Dijk &
Van Deursen , 2014). Los ataques de phishing pueden dirigirse a un amplio espectro de individuos a
través de correos electronicos masivos o pueden ser altamente personalizados, dirigidos a individuos
especificos o empresas, en lo que se conoce como "spear phishing".®

En este contexto, los engafios en el ciberespacio no se limitan al phishing. Existen maltiples
variantes, como el vishing (phishing a través de llamadas telefonicas) y el smishing (phishing
mediante mensajes SMS), que utilizan diferentes medios para alcanzar el mismo fin: la extraccién

indebida de informacién personal (Pinto, et al, 2018). Los atacantes adaptan constantemente sus

5 Cabe destacar que, este tipo de ataques en su forma masiva, estos ataques se lanzan a un gran nimero de
destinatarios con la esperanza de que una pequefia fraccion responda, mientras que el spear phishing representa
una tactica mas insidiosa y calculada, donde los ciberdelincuentes invierten tiempo y recursos en investigar y
personalizar sus mensajes para engafiar especificamente a individuos o entidades, aumentando
significativamente las probabilidades de éxito. Esta segmentacion precisa refleja un profundo entendimiento de
las dindmicas humanas y organizacionales, explotando la confianza y los patrones de comunicacién para
infiltrarse eficazmente en los sistemas y obtener informacién valiosa o acceso no autorizado.
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estrategias para explotar las Gltimas tendencias tecnoldgicas y los eventos actuales, lo que aumenta
la probabilidad de engafiar a sus objetivos.

Entonces, la efectividad del phishing y otros engafos radica en su capacidad para generar un
sentido de urgencia o miedo, presionando a las victimas para que actlen rapidamente y sin cuestionar
la legitimidad de la solicitud (Ayuso Garcia & Ayuso Sanchez, 2010). Por ejemplo, un ataque de
phishing puede simular una alerta de seguridad critica o una notificacién de acceso no autorizado a
una cuenta, instando al usuario a "confirmar" su identidad o "verificar" su informacion de inmediato
(Akobari, et al, 2024).

Asi gue, combatir el phishing y los engafios requiere una combinacion de medidas técnicas,
educativas y de politicas. A nivel individual, es crucial desarrollar una mentalidad critica y verificar
siempre la autenticidad de las comunicaciones recibidas, especialmente si solicitan informacién
sensible (Afiasco, Morocho, & Hallo, 2023). Las herramientas tecnol6gicas, como los filtros de correo
electronico y los programas de seguridad, también juegan un papel importante en la deteccion y
blogueo de intentos de phishing.

Las organizaciones, por su parte, deben implementar politicas de seguridad de la informacion
y programas de capacitacion para educar a sus empleados sobre los riesgos del phishing y como
evitarlos. La simulacion de ataques de phishing y otros ejercicios practicos pueden ser especialmente
efectivos para preparar al personal y mejorar su capacidad para reconocer y responder adecuadamente
a estos engafios (Miquel y Aced, 2018).

Es menester destacar que, a pesar de que las tacticas y herramientas utilizadas por los
ciberdelincuentes contintian evolucionando, una combinacién de vigilancia, educacion y medidas de
seguridad adecuadas puede ayudar a mitigar estos riesgos y proteger la privacidad y los activos

digitales de individuos y organizaciones.
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1.2 Los ciberdelincuentes en la vulneracion de datos en el ciberespacio: Un enfoque
desde el derecho penal.

La vulneracion de datos en el ciberespacio es uno de los problemas mas graves que enfrentan
las sociedades modernas en la era digital. Los ciberdelincuentes, utilizando una variedad de técnicas
y herramientas sofisticadas, explotan las vulnerabilidades en los sistemas informaticos para acceder,
robar o manipular informacién sensible. Desde el enfoque del derecho penal, estas actividades no
solo constituyen una amenaza significativa para la privacidad y la seguridad, sino que también
desafian los marcos legales tradicionales que deben adaptarse para abordar estos nuevos tipos de
delitos.

Los ciberdelincuentes emplean multiples métodos para vulnerar los datos en el ciberespacio,
incluyendo ataques de phishing, malware, ransomware y hacking. Cada uno de estos métodos puede
tener consecuencias devastadoras para las victimas, ya sean individuos, empresas o instituciones
gubernamentales. El derecho penal tiene la tarea de definir y sancionar estas conductas delictivas,
asegurando que los responsables enfrenten las consecuencias legales correspondientes y acordes al
marco legal aplicable dentro de su jurisdiccion (Cardona, et al, 2022).

El phishing es una técnica comun utilizada por los ciberdelincuentes para engafiar a las
personas y obtener informacion confidencial, como contrasefias y detalles financieros. Este método
implica el envio de correos electrénicos 0 mensajes que parecen legitimos pero que en realidad son
fraudulentos (Hamdi, et al, 2021). Desde el punto de vista del derecho penal, el phishing se considera
una forma de fraude electronico, y las legislaciones de muchos paises han tipificado este delito,
imponiendo severas penas a quienes lo cometen.

Autores como (Morelo, Lazaro y Glsbert, 2023), indican que el malware, otro método
utilizado por los ciberdelincuentes, incluye software malicioso disefiado para infiltrarse y dafar los

sistemas informaticos. Tipos especificos de malware, como el ransomware, secuestran los datos de la
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victima y exigen un rescate para liberarlos. El derecho penal aborda, tanto el uso, como la distribucién
de malware bajo delitos como el acceso no autorizado a sistemas informaticos y la extorsion, en ese
orden de ideas, las penas pueden incluir prision y multas significativas, reflejando la gravedad de
estos actos (Miquel y Aced, 2018).

El hacking, que implica la penetracion no autorizada de sistemas informaticos, es otro delito
clave en el ciberespacio; lo cual implica que, los hackers pueden robar datos, alterar informacién o
causar dafos a infraestructuras criticas (Afiasco, Morocho, & Hallo, 2023). Autores como (Caterini
& Castellano, 2022), dan a entender que las leyes penales en muchas jurisdicciones han evolucionado
para incluir el hacking como un delito especifico, con sanciones que varian segun la gravedad del
acto y el dafio causado. La dificultad de rastrear y capturar a los hackers debido a la naturaleza
transnacional de Internet afiade una capa de complejidad a la persecucién penal de estos delitos
(Agustina, 2021).

La proteccidn de datos en el ciberespacio también implica la cooperacién internacional, ya
que los ciberdelincuentes a menudo operan a través de fronteras (Afiasco, Morocho, & Hallo, 2023).
Tratados y acuerdos internacionales, como la Convencién de Budapest sobre el Cibercrimen, buscan
armonizar las leyes penales y facilitar la colaboracion entre paises en la lucha contra el cibercrimen
(Fuentes Benitez, 2022). Asi las cosas, esta cooperacion es esencial para asegurar que los
ciberdelincuentes no encuentren refugio en jurisdicciones con leyes mas laxas, ello, en vista de la
falta de jurisdiccion, asi como de competencia por parte de autoridades nacionales.

La aplicacién del derecho penal en el contexto de la vulneracion de datos también enfrenta
desafios relacionados con la evidencia digital. Por lo que, la recopilacién, preservacion y presentacion
de pruebas digitales en los tribunales requiere técnicas especializadas y una comprension profunda

de la tecnologia (Figueroa, 2013). Las leyes deben adaptarse para asegurar que los procedimientos de
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recoleccién de evidencia respeten los derechos de los acusados y al mismo tiempo sean eficaces para
asegurar condenas justas.

Finalmente, la vulneracion de datos en el ciberespacio por parte de ciberdelincuentes es una
amenaza creciente que requiere una respuesta robusta desde el derecho penal. Definir claramente los
delitos, imponer penas severas, fomentar la cooperacién internacional y adaptar los procedimientos
de recoleccion de evidencia son pasos cruciales para combatir este fendmeno. Solo a través de un

enfoque integral y adaptativo se puede proteger adecuadamente la informacién en la era digital y

garantizar la seguridad y privacidad de los datos de todos los usuarios del ciberespacio.

2.1 Desafios en la Aplicacion de la Ley.

La aplicacién de la ley en el contexto contemporaneo enfrenta una serie de desafios sin
precedentes gque se extienden desde el &mbito local hasta el global. Estos retos son multifacéticos,
abarcando aspectos tecnoldgicos, sociales, politicos y éticos, y requieren respuestas innovadoras y
colaborativas para asegurar la efectividad y la justicia en la aplicacion de la ley.

Uno de los desafios mas significativos es el ritmo acelerado de la evolucidon tecnoldgica, por
lo que, la aparicién de nuevas tecnologias como la inteligencia artificial, la biometria, y las redes
sociales ha transformado el escenario del crimen vy, por ende, las estrategias requeridas para
combatirlo (Aguirre & Jiménez , 2020). La ciberdelincuencia, por ejemplo, plantea problemas
particulares en términos de jurisdiccién y extraterritorialidad, ya que los delitos pueden cometerse
desde cualquier lugar del mundo, dificultando la identificacion y persecucion de los infractores
(Roztocki, Soja y Roland, 2019).

Ademés, la globalizacion ha incrementado la complejidad de la aplicacion de la ley, con
delitos que a menudo trascienden fronteras nacionales, lo que requiere una cooperacién internacional
maés estrecha y mecanismos efectivos de colaboracion entre agencias de aplicacion de la ley de

diferentes paises. Sin embargo, las diferencias en los marcos legales y en los recursos disponibles
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pueden obstaculizar esta cooperacion, dejando espacios seguros para los delincuentes (Consejo
Nacional de Politica Econdmica y Social, 2016).

Por otro lado, las cuestiones de privacidad y derechos civiles emergen como preocupaciones
criticas en la aplicacion de la ley moderna. El uso de tecnhologias de vigilancia y recoleccion de datos
debe equilibrarse cuidadosamente con el respeto a la privacidad individual y las libertades
fundamentales (Ronancio, Vélez y Agudelo, 2022). Esto requiere un marco legal claro y transparente,
asi como un debate publico informado sobre los limites y controles adecuados para estas tecnologias.

El aumento de la polarizacion social y politica en muchas sociedades también representa un
desafio para la aplicacion de la ley, ya que puede erosionar la confianza y la cooperacion entre la
comunidad y las fuerzas del orden (Jiménez, Maretelo y Jaimes, 2017). La percepcion de injusticia o
discriminacion en la aplicacién de la ley puede provocar tensiones comunitarias y socavar la
legitimidad y eficacia de las autoridades.®

En respuesta a estos desafios, es esencial promover la innovacion y la adaptabilidad dentro
de las agencias de aplicacion de la ley, ello implica la adopcidn de nuevas tecnologias y metodologias,
la formacion continua del personal, y la creacion de marcos legales y colaborativos que puedan
responder eficazmente a las cambiantes dindmicas del crimen y la justicia, maxime al hacer mencion
de conductas tipicas y antijuridicas cometidas en el metaverso o el ciberespacio (Tavares &
Bitencourt, 2021). Por ende, se analizara en concreto, el caso europeo, asi como el colombiano, con

el fin de entender desde la perspectiva legal cuales son las estrategias que ha implementado esta

6 Cuando los ciudadanos perciben que la justicia se aplica de manera desigual o sesgada, se genera una brecha
que dificulta la colaboracion necesaria entre la poblacién y las fuerzas de seguridad. Esta falta de cooperacién
es fundamental, pues el éxito en la prevencién y resolucion de crimenes a menudo depende de la informacion
y el apoyo proporcionado por la comunidad. Ademas, la percepcion de parcialidad o discriminacion puede
llevar a protestas y disturbios, los cuales no solo ponen en riesgo la estabilidad social, sino que también desvian
recursos y atencion de las actividades de vigilancia y respuesta a delitos, incluyendo aquellos cometidos en el
ciberespacio. Que supone entonces una tarea mucho mas compleja para el Estado, en conjunto con sus
instituciones.
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organizacion, asi como el Estado colombiano, y determinar qué tan viable es, en un contexto social,
donde las personas desplazan sus actividades, tareas y rutina general a espacios digitales (Consejo de

la Union Europea, 2013).

2.1 Caso Europeo en la proteccion de datos personales en el ciberespacio.

La proteccion de datos personales en el ciberespacio es una preocupacion creciente en la era
digital, y Europa se ha posicionado a la vanguardia en la implementacién de medidas robustas para
salvaguardar la privacidad de sus ciudadanos. El caso europeo en la proteccion de datos personales
destaca por su enfoque integral y normativo, siendo el Reglamento General de Proteccién de Datos
(GDPR, por sus siglas en inglés) la piedra angular de esta estrategia.

Por otro lado, la implementado en mayo de 2018, el GDPR ha transformado el paisaje de la
privacidad de datos en Europa y mas alla, estableciendo un marco legal sélido que impone
obligaciones estrictas a las organizaciones y otorga derechos significativos a los individuos respecto
al tratamiento de sus datos personales (Puerto y Sferrazza, 2018). Este reglamento se aplica a todas
las empresas que operan dentro de la UE, asi como a aquellas que ofrecen bienes o servicios a
ciudadanos de la UE, independientemente de su ubicacién, lo que subraya el alcance global de su
impacto (Parlamento Europeo y el Consejo de la Unién Europea, 2014).

Una de las caracteristicas distintivas del GDPR es el principio de consentimiento explicito,
gue requiere que las organizaciones obtengan un permiso claro e inequivoco de los individuos antes
de procesar sus datos personales. Esto ha fortalecido el control de los usuarios sobre su informacién,
asegurando que su tratamiento sea transparente y bajo su propio consentimiento (Figueroa, 2013).
Ademas, el GDPR introduce el derecho al olvido, que permite a los individuos solicitar la eliminacién
de sus datos personales cuando ya no son necesarios para el propoésito original o cuando retiran su
consentimiento. Este derecho refleja la creciente demanda de los ciudadanos de tener mayor

autonomia sobre su informacion en el ciberespacio.
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Por ello, la obligacion de notificar brechas de seguridad es otra disposicion clave del GDPR,
que exige a las organizaciones informar a las autoridades competentes y a los afectados en un plazo
méaximo de 72 horas después de detectar una violacion de datos. Esta medida busca incrementar la
transparencia y garantizar una respuesta rapida a incidentes que puedan comprometer la privacidad o
la seguridad de la informacion personal (Parlamento Europea y Consejo de Europa, 2013).

El GDPR también ha establecido fuertes incentivos para el cumplimiento, imponiendo
severas multas por violaciones que pueden ascender hasta el 4% del volumen de negocio anual global
de la entidad infractora o 20 millones de euros, lo que sea mayor. Estas sanciones han motivado a las
empresas a adoptar medidas proactivas para asegurar la proteccién de datos, incluyendo la
designacion de un delegado de Proteccion de Datos (DPO) en ciertos casos (Martinez, 2020).

El caso europeo demuestra el compromiso con la proteccion de la privacidad en el
ciberespacio y sirve como un modelo a seguir para otras regiones. El impacto del GDPR se extiende
mas alla de sus fronteras, influyendo en politicas de privacidad globales y promoviendo un enfoque
mas consciente y respetuoso hacia el tratamiento de los datos personales. A medida que avanzamos
hacia un futuro cada vez mas digitalizado, la experiencia europea en la proteccion de datos personales

ofrece valiosas lecciones sobre la importancia de equilibrar los beneficios tecnol6gicos con los

derechos fundamentales de los individuos.

2.2 Caso colombiano en la proteccion de datos personales en el ciberespacio

Colombia ha tomado pasos significativos para fortalecer la proteccion de datos personales en
el ciberespacio, reflejando una creciente conciencia sobre la importancia de salvaguardar la
informacién personal en la era digital. A través de diversas iniciativas legislativas y regulatorias,
Colombia se ha esforzado por establecer un marco legal robusto que responda a los desafios

emergentes relacionados con la privacidad y la seguridad de los datos en linea.
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Uno de los pilares en la proteccion de datos personales en Colombia es la Ley Estatutaria
1581 de (2012), que establece los principios, derechos, deberes y procedimientos para garantizar el
derecho al habeas data. Esta ley aplica a cualquier tratamiento de datos personales dentro del territorio
colombiano y establece directrices claras para el manejo de informacién personal, enfatizando la
importancia del consentimiento del titular de los datos, la seguridad de la informacion y la
transparencia en el tratamiento de datos.

El Reglamento a la Ley 1581, Decreto 1377 de 2013, complementa y reglamenta la ley
anterior, proporcionando un marco detallado para la implementacién de las politicas de proteccion de
datos. Este reglamento destaca la necesidad de informar a los titulares sobre la recoleccion y uso de
sus datos, asi como garantizar el derecho a conocer, actualizar y rectificar la informacion que se
almacena sobre ellos (Consejo Nacional de Politica Econémica y Social, 2010).

Ademas, la Superintendencia de Industria y Comercio (SIC) desempefia un papel crucial
como autoridad de vigilancia y control en materia de proteccién de datos personales en Colombia. La
SIC tiene la autoridad para imponer sanciones y garantizar el cumplimiento de las normativas
relacionadas con la privacidad de datos, actuando como un ente regulador y de supervision en este
ambito crucial (Consejo Nacional de Politica Econdémica y Social, 2016).

El caso colombiano también refleja un esfuerzo por adaptarse a la dinamica cambiante del
ciberespacio y los avances tecnoldgicos. Se ha reconocido la importancia de proteger la informacién
personal no solo en el &ambito tradicional sino también en entornos digitales, lo que ha llevado a la
implementacion de directrices especificas para la gestién de datos personales en la nube y en el
contexto del comercio electronico (Gurria, 2009).

En el contexto internacional, Colombia ha buscado alinear su legislacion con estandares
globales, como los establecidos por la Organizacion para la Cooperacion y el Desarrollo Econémicos

(OCDE), de la cual Colombia es miembro. Esto no solo refuerza el marco de proteccion de datos en
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el pais, sino que también facilita el intercambio de informacidén y la cooperacion en asuntos
relacionados con la privacidad de datos a nivel internacional (Red Iberoamericana de Proteccion de
Datos, 2017).

Sin embargo, a pesar de estos avances, la proteccion de datos personales en el ciberespacio
en Colombia enfrenta desafios continuos, como la necesidad de aumentar la conciencia y educacion
sobre ciberseguridad entre los ciudadanos y las empresas, y la adaptacién constante del marco legal
a las nuevas tecnologias y modalidades de ciberdelincuencia (Red Iberoamericana de Proteccion de
Datos, 2006).

En conclusién, el caso colombiano ilustra un compromiso creciente con la proteccién de datos
personales en el ciberespacio, a través de la implementacion de leyes, regulaciones y estructuras
institucionales. Aunque aln hay desafios por superar, Colombia est4d avanzando en la direccion

correcta, buscando equilibrar los beneficios de la era digital con la proteccion de los derechos

fundamentales de sus ciudadanos en el &mbito de la privacidad de datos.

3. Desafios de seguridad de los sistemas informaticos: Las nuevas modalidades del
cibercrimen.

En la actualidad, los sistemas informaticos enfrentan una serie de desafios de seguridad
debido a las nuevas modalidades del cibercrimen. La rapida evolucion de la tecnologia y el aumento
de la conectividad global han generado un entorno en el que las amenazas cibernéticas se han vuelto
mas sofisticadas y dificiles de combatir. Entre los principales desafios se encuentran el ransomware,
el phishing, y la transnacionalidad del ciberespacio, cada uno presentando problemas Unicos que
requieren respuestas innovadoras y colaborativas (Yanping, et al, 2012), (Roztocki, Soja, & Roland

Weistroffer, 2019).
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En ese orden de ideas, como previamente se expuso el ransomware es una de las amenazas
mas insidiosas en el panorama de la ciberseguridad. Siendo este tipo de software malicioso cifra los
datos de las victimas y exige un rescate para liberar la informacién (Opazo, 2019). Las consecuencias
de un ataque de ransomware pueden ser devastadoras, no solo por el costo econémico directo del
rescate, sino también por las interrupciones operativas y el potencial dafio a la reputacion de las
organizaciones afectadas, a causa de ello, autores como (Abdulaziz, et al, 2024) proponen el uso de
tecnologias Blockchain a fin de evadir ataques de ransomware, asi como otras modalidades de
ciberdelitos’. La naturaleza anénima de las transacciones con criptomonedas facilita a los
delincuentes evadir la justicia, complicando aun mas la lucha contra este tipo de cibercrimen
(Radanliev, 2024).

El phishing, por otro lado, se basa en la ingenieria social para engafiar a las personas y obtener
informacién confidencial, como contrasefias y detalles financieros. Los ataques de phishing han
evolucionado para ser cada vez mas sofisticados y especificos, utilizando técnicas como el spear
phishing para dirigirse a individuos concretos dentro de una organizacion. La educacion y
concienciacion de los usuarios son esenciales para combatir este tipo de amenaza, asi como el
desarrollo de tecnologias avanzadas de filtrado y deteccidn de correos electrénicos maliciosos (Fu,
Wang, & Feng, 2024).

La transnacionalidad del ciberespacio afiade una capa adicional de complejidad a la
aplicacion de la ley en el ambito de los ciberdelitos (Silva Garcia & Montoya Barreto, 2022). Los

delincuentes pueden operar desde cualquier lugar del mundo, lo que dificulta la identificacion y

7 Las tecnologias blockchain pueden aumentar la seguridad frente a los ataques de ransomware mediante su
inmutabilidad y transparencia, lo que asegura la integridad de los datos; su descentralizacion, que elimina puntos
Unicos de fallo; y el fortalecimiento de sistemas de identidad y autenticacién. Ademas, la trazabilidad y registro
de incidentes de blockchain ayudan en la respuesta a ataques, y los contratos inteligentes pueden automatizar
la proteccion de datos. Sin embargo, su implementacion presenta desafios y debe integrarse con otras estrategias
de ciberseguridad para ser verdaderamente efectiva (Marzoratl, 2019); (Abdulaziz, y otros, 2024).
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persecucién de los infractores. Siendo crucial la cooperacion internacional para abordar este desafio,
requiriendo la coordinacion entre diferentes jurisdicciones y la adopcién de marcos legales
armonizados que faciliten la colaboracion y el intercambio de informacion (Parada, 2018).8

Ademas de estos desafios especificos, existe una necesidad constante de mejorar la
infraestructura de seguridad informatica (Pérez, 2018. Las organizaciones deben invertir en
tecnologias avanzadas de ciberseguridad, como el cifrado de datos y la autenticacion multifactor, para
proteger sus sistemas y datos contra accesos no autorizados. Asimismo, la implementacion de
politicas de seguridad rigurosas y la formacion continua del personal son fundamentales para
fortalecer la defensa contra las amenazas cibernéticas (Hamdi, et al, 2021).

En ese orden de ideas, los desafios de seguridad de los sistemas informaticos en la era digital
son vastos y multifacéticos (Recskd & Aranyossy, 2024). La lucha contra las nuevas modalidades del
cibercrimen requiere un enfoque integral que combine medidas tecnoldgicas, educativas y de politica
publica. Solo a través de una respuesta coordinada y colaborativa, que involucre a gobiernos,

organizaciones y ciudadanos, seré posible crear un entorno digital mas seguro y resiliente frente a las

crecientes amenazas del ciberespacio.

3.1 Las transacciones electronicas y confianza en el comercio electronico: Analisis de
delitos como el fraude de informatico, phishing y comercio en linea.

Las transacciones electrénicas y el comercio en linea se han convertido en componentes
esenciales de la economia global. Sin embargo, junto con sus beneficios, estos avances han traido

consigo una serie de desafios de seguridad, principalmente debido a la proliferacion de delitos como

8 La comisidn del ciberdelito se configura complejamente debido a la transnacionalidad del ciberespacio, donde
los delincuentes pueden operar desde cualquier lugar del mundo, dificultando su identificacion y persecucion.
Esta dispersion geografica exige una cooperacion internacional eficaz, ya que las jurisdicciones nacionales son
insuficientes para abordar las amenazas cibernéticas globales (Avdeev, Avdeeva, Smirnova, Rassolov, &
Khvatova, 2021).
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el fraude informatico, el phishing y otros tipos de estafas en el comercio en linea. La confianza en el
comercio electronico depende en gran medida de la capacidad para mitigar estos riesgos y garantizar
la seguridad de las transacciones.

El fraude informatico es uno de los mayores obstaculos para la confianza en el comercio
electrdnico. Este tipo de delito abarca una variedad de actividades ilegales, incluyendo la falsificacion
de identidades, la manipulacion de datos financieros y la creacion de sitios web falsos para engafar a
los consumidores. Los ciberdelincuentes utilizan técnicas avanzadas para interceptar informacion
sensible, como nimeros de tarjetas de crédito y credenciales de inicio de sesion, lo que puede resultar
en pérdidas financieras significativas para las victimas y las empresas involucradas.

Asi las cosas, el phishing, tal y como se expuso previamente implica el envio de correos
electronicos fraudulentos que parecen provenir de fuentes legitimas, como bancos o servicios de pago
en linea, con el objetivo de persuadir a los destinatarios para que revelen informacion personal o
financiera (Requejo, 2020). A medida que las técnicas de phishing se vuelven mas sofisticadas, los
ataques pueden ser dificiles de detectar incluso para usuarios experimentados; siendo necesaria la
educacion y concienciacion del puablico son cruciales para reducir la efectividad de estas tacticas
engafiosas (Valero, et, al, 2023).

El comercio en linea también enfrenta desafios de seguridad relacionados con la integridad
de las plataformas y la autenticidad de los productos vendidos. Por un lado, los sitios web falsos y los
vendedores fraudulentos pueden engariar a los consumidores para que compren productos que nunca
se entregan o que son de calidad inferior a la prometida. Autores como (Poy & Carriegos, 2017),
exponen que este tipo de fraude no solo afecta a los consumidores, sino que también puede dafiar la
reputacion de las plataformas legitimas de comercio electrénico, reduciendo la confianza general en

el mercado en linea (Serventich, 2022).
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Para combatir estas amenazas, es esencial que las empresas de comercio electrénico
implementen medidas de seguridad robustas. Esto incluye el uso de certificados SSL para asegurar
las transacciones, la implementacién de sistemas de autenticacién de mdltiples factores y la
realizacion de auditorias de seguridad regulares para identificar y corregir vulnerabilidades. Ademas,
las plataformas deben establecer politicas claras de reembolso y proteccion al comprador para
proporcionar una capa adicional de confianza a los consumidores.

A causa de la transformacion de la comisidon delictiva en materia de ciberdelitos, es menester
aclarar que, a menudo son perpetrados por redes criminales que operan a través de fronteras
nacionales (Angeles, 2023), es crucial que los paises trabajen juntos para compartir informacion y
desarrollar estrategias efectivas para la prevencion y persecucion de estos delitos. Por ende, la
armonizacion de las leyes de ciberseguridad y la creacién de acuerdos de cooperacion internacional
pueden ayudar a crear un frente unido contra los ciberdelincuentes.

Los usuarios también juegan un papel fundamental en la proteccion contra el fraude en el
comercio en linea. La adopcion de buenas précticas de seguridad, como el uso de contrasefias fuertes
y Unicas, la verificacion de la autenticidad de los sitios web antes de realizar compras y la vigilancia
de los estados de cuenta bancarios para detectar transacciones no autorizadas, puede ayudar a mitigar
el riesgo de ser victima de estos delitos (Barcelo, 2021).

Lo cual sugiere que, la confianza en el comercio electronico depende de la capacidad de todas
las partes involucradas para enfrentar los desafios de seguridad planteados por el fraude informatico,
el phishing y otras estafas en linea. A través de la implementacion de tecnologias avanzadas de
seguridad, la cooperacion internacional y la educacién de los usuarios, es posible crear un entorno
mas seguro para las transacciones electronicas. Solo mediante un esfuerzo conjunto se puede
garantizar que el comercio en linea siga siendo una opcion viable y segura para consumidores y

empresas en la era digital.
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3.2 Delitos contra el patrimonio, el fraude electronico, la estafa en linea y el robo de
identidad: Un analisis a partir del bien juridico protegido y los intereses econéomicos.

En la era digital, los delitos contra el patrimonio, incluyendo el fraude electrénico, la estafa
en lineay el robo de identidad, se han convertido en amenazas significativas tanto para los individuos
como para las organizaciones. Estos delitos no solo afectan el bienestar econdmico de las victimas,
sino que también socavan la confianza en el ecosistema digital. Asi las cosas, el bien juridico
protegido en estos delitos es principalmente el patrimonio (Zaffaroni, 2009), que se refiere a los
activos y recursos econémicos de una persona o entidad. La proteccién del patrimonio es fundamental
para garantizar la estabilidad financiera y la seguridad econémica de los individuos y las empresas.
Los ciberdelincuentes atacan este bien juridico a través de diversas tacticas, cada una disefiada para
explotar vulnerabilidades en los sistemas de seguridad y la falta de conocimiento de las victimas
(Fang, et al, 2024); (Consejo de Europa, 2021).

El fraude electrénico es una de las formas mas comunes de delitos contra el patrimonio en el
entorno digital. Este tipo de fraude implica el uso de tecnologias de la informacion y la comunicacion
para engafiar a las victimas y obtener beneficios econdmicos ilegitimos. Ejemplos comunes incluyen
el phishing, el pharming y el spoofing, donde los delincuentes crean sitios web falsos o envian correos
electrdnicos fraudulentos para robar informacion personal y financiera. EI impacto econémico de
estos delitos puede ser devastador, ya que las victimas no solo pierden dinero, sino que también
pueden enfrentar costos adicionales asociados con la recuperacion de sus datos y la restauracion de
su identidad.

La estafa en linea, por otro lado, involucra la manipulacion y el engafio a través de
plataformas de comercio electronico y redes sociales. Segun Silva y Montoya (2022), los estafadores
pueden crear perfiles falsos, productos inexistentes o servicios fraudulentos para atraer a los usuarios

y robar su dinero. En ese orden de ideas, este tipo de delito no solo afecta el patrimonio de las victimas,
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sino que también dafa la reputacion de las plataformas legitimas de comercio en linea. La pérdida de
confianza en estas plataformas puede tener un efecto domind, reduciendo la participacion del
consumidor y afectando negativamente la economia digital en su conjunto (Angeles, 2023).

El robo de identidad es otro delito grave contra el patrimonio que tiene consecuencias a largo
plazo. Los delincuentes que roban la identidad de una persona pueden utilizar esa informacién para
abrir cuentas bancarias, solicitar tarjetas de crédito o incluso cometer otros delitos bajo el nombre de
la victima. Asimismo, el proceso de recuperacién de una identidad robada es complicado y puede
llevar meses o incluso afios, durante los cuales las victimas pueden enfrentar dificultades financieras
y emocionales; por lo que, la proteccion de la identidad digital se ha convertido en una prioridad
crucial para prevenir estos ataques.

Desde la perspectiva de los intereses econdmicos, los delitos contra el patrimonio representan
una amenaza significativa para la estabilidad financiera de los individuos y las organizaciones.
Ademas de ello, las pérdidas directas asociadas con estos delitos incluyen dinero robado, costos
legales y administrativos, y pérdida de productividad. Por tanto, las empresas pueden enfrentar
sanciones regulatorias y pérdidas reputacionales que afectan su posicién en el mercado. Para las
economias nacionales, la proliferacion de estos delitos puede resultar en una disminucion de la
confianza en el sistema financiero y una reduccion en la inversion y el crecimiento econémico (Jordi,
2023).

La lucha contra los delitos contra el patrimonio requiere un enfoque multifacético que
combine medidas tecnoldgicas, educativas y legislativas. Segun Kumar, et al (2018), las empresas
deben invertir en tecnologias avanzadas de ciberseguridad, como el cifrado de datos y la inteligencia
artificial para detectar y prevenir fraudes. Asimismo, es crucial educar a los consumidores sobre los
riesgos y las mejores précticas para proteger su informacion personal y financiera. Desde el &mbito

legislativo, la creacion y aplicacion de leyes estrictas que penalicen estos delitos y protejan a las
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victimas es esencial para disuadir a los delincuentes y proporcionar un marco legal sélido para la
persecucion de estos crimenes.

En sintesis, los delitos contra el patrimonio, como el fraude electrénico, la estafa en linea y
el robo de identidad, representan una amenaza significativa en la era digital. Entendiendo asi que, la
proteccion del bien juridico del patrimonio y la seguridad de los intereses econémicos requieren un
enfoque integral que involucre a todas las partes interesadas, desde los gobiernos y las empresas hasta

los individuos. Solo a través de una colaboracion efectiva y la implementacion de medidas de

seguridad robustas se puede garantizar un entorno digital seguro y confiable para todos.

3.3 De los delitos contra la pirateria, la copia ilegal de software, musica, peliculas y otros
contenidos protegidos por derechos de autor.

Los delitos contra la pirateria y la copia ilegal de software, musica, peliculas y otros
contenidos protegidos por derechos de autor han adquirido una relevancia considerable. Estos delitos
no solo afectan los intereses econdmicos de los creadores y las industrias culturales, sino que también
plantean desafios significativos para la proteccion de los derechos de propiedad intelectual. La
pirateria digital se ha convertido en una actividad global que aprovecha la naturaleza transnacional
del ciberespacio, complicando los esfuerzos de las autoridades para combatirla (Afiasco, Morocho, &
Hallo, 2023).

Segun Pardo (2018), el bien juridico protegido en estos delitos es el derecho de autor, que
otorga a los creadores el control exclusivo sobre el uso y distribucion de sus obras. Este derecho es
fundamental para incentivar la creatividad y la innovacién, asegurando que los autores reciban una
compensacion justa por su trabajo. Sin embargo, la pirateria digital socava este principio al permitir
la distribucion no autorizada de contenidos, reduciendo los ingresos de los creadores y las empresas

que dependen de la explotacién legitima de estas obras (Ivanova, 2023); (Moya, 2018).
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La copia ilegal de software es uno de los aspectos méas problematicos de la pirateria. El
software pirata no solo representa una pérdida economica significativa para las empresas
desarrolladoras, sino gue también conlleva riesgos de seguridad para los usuarios. El software no
autorizado a menudo carece de actualizaciones de seguridad y soporte técnico, dejando a los usuarios
vulnerables a ataques cibernéticos y malware.

Por un lado, las plataformas ilegales de descarga y transmision de contenido audiovisual han
proliferado, facilitando el acceso gratuito a obras protegidas por derechos de autor. Esto no solo
reduce las ventas y los ingresos por licencias de las industrias musicales y cinematogréaficas, sino que
también afecta la viabilidad econémica de los proyectos creativos (Hernandez, 2022). La reduccion
de ingresos puede limitar la capacidad de los artistas y productores para invertir en nuevas obras,
afectando negativamente la diversidad y calidad de los contenidos disponibles.

La lucha contra la pirateria requiere un enfoque multifacético que combine la tecnologia, la
legislacién y la educacion. Las tecnologias de gestion de derechos digitales (DRM) son herramientas
cruciales para proteger los contenidos contra la copia no autorizada y garantizar que solo los usuarios
legitimos puedan acceder a las obras. Sin embargo, estas tecnologias deben ser complementadas por
un marco legal robusto que penalice efectivamente la distribucion y el uso de contenidos pirateados.
Asi las cosas, la cooperacion internacional es esencial para abordar la naturaleza transnacional de la
pirateria, facilitando la persecucién de infractores y el desmantelamiento de redes de distribucion
ilegal (Dos Santos, 2019).

Ademas de las medidas tecnoldgicas y legales, la educacion desempefia un papel vital en la
lucha contra la pirateria. Es esencial concienciar a los usuarios sobre las implicaciones éticas y legales
del uso de contenidos pirateados. Autores como (Malathi, Suganthi, & Jospin, 2024), refieren a la
necesidad de promover una cultura de respeto por los derechos de autor y destacar los beneficios de

consumir contenidos a través de canales legitimos puede contribuir significativamente a reducir la
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demanda de obras piratas. Las campafas educativas dirigidas a diferentes grupos demograficos,
incluidos estudiantes y profesionales, pueden ayudar a fomentar un mayor respeto por la propiedad
intelectual (Jifei, etal, 2024).

Las plataformas de distribucién de contenidos también tienen un papel crucial en la lucha
contra la pirateria. Ofrecer acceso asequible y conveniente a contenidos legitimos puede reducir el
incentivo para recurrir a fuentes ilegales. Servicios de suscripcion y modelos de negocio basados en
la accesibilidad y la facilidad de uso pueden competir eficazmente con las plataformas piratas,
proporcionando a los consumidores opciones legales atractivas y sostenibles. Solo a través de una
colaboracion continua y esfuerzos coordinados se puede crear un entorno digital que respete y valore

la creatividad y la innovacion, garantizando la sostenibilidad de las industrias culturales y el acceso

justo a los contenidos para todos.

4. El buen gobierno y su papel en la accion y prevencion de la administracion de justicia
frente a ciberdelitos.

El buen gobierno desempefia un papel fundamental en la administracién de justicia,
especialmente en el contexto de la prevencidn y accion frente a ciberdelitos. Este concepto implica la
gestién eficiente, ética y transparente de los recursos y la autoridad para garantizar la seguridad, el
bienestar y el respeto por los derechos de los ciudadanos (Rodriguez, 2019). En la era digital, donde
los ciberdelitos se han convertido en una amenaza creciente, el papel del buen gobierno es crucial
para establecer un marco robusto que permita prevenir, detectar y responder efectivamente a estas
infracciones.

En primer lugar, el buen gobierno implica la adopcion de politicas claras y eficaces que
definan la naturaleza de los ciberdelitos y establezcan procedimientos adecuados para su

investigacion y sancion (Molero, et al, 2023). Esto incluye la creacion de leyes especificas que
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aborden la variedad de delitos cibernéticos, desde el fraude en linea hasta el terrorismo cibernético,
pasando por la explotacién infantil en internet y los ataques a la infraestructura critica (Organizacion
de las Naciones Unidas, 2019).

Un aspecto crucial del buen gobierno en este contexto es la asignacion de recursos suficientes
para la prevencion y lucha contra los ciberdelitos (Oleiwi, 2023). Esto no solo implica inversiones en
tecnologia y herramientas de ciberseguridad sino también en la capacitacion de personal
especializado que pueda entender y enfrentar las complejidades de la ciberdelincuencia (Roncancio,
Vélez y Agudelo, 2022).

La colaboracion interinstitucional e internacional también es vital en el buen gobierno frente
a los ciberdelitos. Dado que estas actividades delictivas a menudo trascienden las fronteras
nacionales, es imprescindible que exista una coordinacion efectiva entre diferentes jurisdicciones y
organismos para compartir informacion, estrategias y recursos que permitan una accién conjunta
contra los ciberdelincuentes (Bibri, Sharif y Krogstie, 2023).

El buen gobierno también implica asegurar la participacion ciudadana y la transparencia en
la gestion de la ciberseguridad (Mejia, 2019). Los ciudadanos deben estar informados sobre los
riesgos y las medidas de prevencion contra los ciberdelitos, y deben tener canales disponibles para
denunciar sospechas de actividades delictivas en linea. Ademas, la transparencia en las acciones
gubernamentales ayuda a construir confianza en las instituciones encargadas de combatir el
ciberdelito (Ferriz, 2022).

La justicia rapida y eficaz es otro componente esencial del buen gobierno en la lucha contra
los ciberdelitos. Los sistemas judiciales deben estar preparados para manejar casos de
ciberdelincuencia con la celeridad y la eficacia requeridas, lo que implica no solo contar con el marco
legal adecuado sino también con jueces y fiscales capacitados en las particularidades de estos delitos

Hancco, 2022)
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La prevencidn es igualmente crucial y debe ser una prioridad dentro de las politicas de buen
gobierno. Esto incluye programas de educacién y concienciacion para el publico en general, asi como
estrategias especificas para proteger a los grupos mas vulnerables, como los nifios y los ancianos, de
los peligros del ciberespacio (Hernandez, 2019)°.

En términos de accion, el buen gobierno debe garantizar que existan mecanismos eficientes
para la deteccion y respuesta rapida ante incidentes de ciberdelincuencia. Esto incluye la capacidad
de realizar investigaciones forenses digitales, la implementacién de respuestas inmediatas ante
incidentes de seguridad cibernética y la recuperacion de informacién y sistemas afectados
(Karagiannis & Vergidis, 2021).

Por otro lado, el buen gobierno en la lucha contra los ciberdelitos también debe contemplar
la resiliencia y la capacidad de recuperacion de las infraestructuras criticas y los sistemas esenciales.
Esto significa no solo proteger estos activos de posibles ataques sino también asegurar que puedan
recuperarse y restablecerse rapidamente en caso de ser comprometidos (Medan, 2020). Por ende, el
buen gobierno es esencial para crear un entorno digital seguro y confiable, donde los derechos y la
seguridad de los ciudadanos estén protegidos frente a la amenaza de los ciberdelitos. A través de
politicas claras, recursos adecuados, colaboracion, transparencia, justicia eficaz y estrategias de
prevencion y resiliencia, el gobierno puede jugar un papel decisivo en la mitigacion y respuesta a

estos delitos en la era digital (Solé, 2023)

9 Ello, denota entonces que al implementar programas educativos y de sensibilizacién, los gobiernos pueden
equipar a los ciudadanos con el conocimiento y las herramientas necesarias para navegar por el ciberespacio de
manera segura, minimizando asi su susceptibilidad a ciberataques y fraudes. Esto es particularmente importante
para grupos vulnerables como nifios y ancianos, quienes pueden no estar naturalmente familiarizados con las
amenazas digitales y, por lo tanto, requieren orientacion especifica y apoyo para defenderse contra los riesgos
gue pueden encontrar en linea. En Gltima instancia, tales estrategias preventivas no solo protegen a los
individuos, sino que también fortalecen la resiliencia comunitaria y nacional ante los crecientes desafios del
ciberespacio.
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4.1 Politicas publicas en materia de ciberseguridad y gobierno digital: Analizando el
caso colombiano.

La transformacion digital de Colombia ha avanzado significativamente en la ultima década,
impulsada por diversas politicas publicas que buscan fortalecer la ciberseguridad y fomentar la
confianza en el entorno digital. La Direccion de Politica Econdémica y Social ha emitido varios
Documentos CONPES que establecen las bases para una estrategia nacional integral en materia de
ciberseguridad y gobierno digital. Entre los mas relevantes se encuentran los documentos CONPES
3701, 3854 y 3995, los cuales delinean las acciones y estrategias del gobierno colombiano para
enfrentar las crecientes amenazas en el ciberespacio y promover un entorno digital seguro y confiable.

El Documento CONPES 3701, emitido en 2011, establecié los lineamientos de politica para
ciberseguridad y ciberdefensa en Colombia. Su objetivo principal era fortalecer las capacidades del
Estado para enfrentar amenazas cibernéticas, incluyendo la creacion del Grupo de Respuesta a
Emergencias Cibernéticas de Colombia (ColCERT) y el Centro Cibernético Policial (CCP). Esta
politica se centr6 en el desarrollo de capacidades gubernamentales y en la proteccion de
infraestructuras criticas, sin embargo, no atendié de manera suficiente el desarrollo de capacidades
para ciudadanos y otros sectores.

En 2016, se emitidé el Documento CONPES 3854, que redefinid la estrategia nacional en
seguridad digital con un enfoque mas amplio e inclusivo. Este documento reconocio la necesidad de
una gestion de riesgos mas proactiva y de involucrar a multiples partes interesadas, incluyendo
ciudadanos, sectores econdmicos y organizaciones. Se establecieron estrategias para fortalecer la
defensa y la soberania nacional en el entorno digital, promoviendo la cooperacion nacional e

internacional en ciberseguridad.
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El més reciente Documento CONPES 3995, emitido en 2020, formul6 una politica nacional
enfocada en ampliar la confianza digital y mejorar la seguridad digital en Colombia. Este documento
se centro en tres pilares: el fortalecimiento de las capacidades en seguridad digital de los ciudadanos,
el sector publico y el sector privado; la actualizacion del marco de gobernanza en materia de seguridad
digital; y la adopcién de modelos, estandares y marcos de trabajo en nuevas tecnologias. La politica
busca una sociedad digital inclusiva y competitiva, abordando la ciberseguridad no solo como un reto
técnico, sino también como un desafio social y econémico.

Uno de los avances mas significativos en términos de generar confianza digital se dio con la
promulgacion de la Ley Estatutaria 1581 de 2012, que establece el derecho de las personas a conocer,
actualizar y rectificar su informacién personal. Este marco legal reconoce los datos personales como
un bien juridico protegido y proporciona una base s6lida para la proteccién de la privacidad en el
entorno digital.

Ademas, la implementacion de la Politica de Gobierno Digital en 2018, mediante el Decreto
1008, consolid6 el enfoque de seguridad y privacidad de la informacion como habilitadores
transversales del desarrollo digital. Esta politica no solo busca proteger los datos personales, sino
también fomentar la transparencia y la confianza en los servicios digitales ofrecidos por el Estado.

En ese orden de ideas, las politicas publicas en materia de ciberseguridad y gobierno digital
en Colombia han evolucionado para enfrentar las complejas amenazas del ciberespacio. Desde el
fortalecimiento de las capacidades gubernamentales en ciberdefensa hasta la inclusion de ciudadanos
y sectores econdmicos en la gestion de riesgos de seguridad digital, estas politicas reflejan un enfoque
integral y proactivo para construir un entorno digital seguro y confiable. La continua adaptacion y
actualizacion de estas estrategias seran esenciales para mantener la seguridad y la confianza en la era

digital.
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4.2 El contraste entre las politicas publicas y su rol en contra de la ciberdelincuencia
transnacional.

El auge de la ciberdelincuencia transnacional ha planteado desafios significativos para los
gobiernos de todo el mundo, requiriendo politicas publicas robustas y cooperacién internacional para
mitigar sus efectos. En Colombia, las politicas publicas en materia de ciberseguridad y gobierno
digital han evolucionado considerablemente en la Gltima década, con el objetivo de fortalecer la
defensa contra las amenazas cibernéticas y proteger tanto a las infraestructuras criticas como a los
ciudadanos. A pesar de estos esfuerzos, la naturaleza transnacional de la ciberdelincuencia sigue
presentando retos Unicos que requieren respuestas coordinadas y adaptativas.

El Documento CONPES 3701, emitido en 2011, marco un hito en la formulacion de politicas
de ciberseguridad en Colombia. Este documento establecié la creacion del Grupo de Respuesta a
Emergencias Cibernéticas de Colombia (ColCERT) y el Centro Cibernético Policial (CCP),
enfocandose en la proteccién de infraestructuras criticas y el fortalecimiento de las capacidades del
Estado para enfrentar amenazas cibernéticas. Sin embargo, la eficacia de estas medidas frente a la
ciberdelincuencia transnacional depende en gran medida de la cooperacion internacional y la
capacidad de los gobiernos para coordinar acciones a través de fronteras.

El Documento CONPES 3854 de 2016 amplid la estrategia nacional al incluir a maltiples
partes interesadas y promover la cooperacién internacional en ciberseguridad. Este enfoque mas
inclusivo reconocié gue la lucha contra la ciberdelincuencia transnacional no puede ser solo una tarea
del gobierno, sino que requiere la colaboracion activa del sector privado, las organizaciones no
gubernamentales y los ciudadanos. La politica enfatizé la necesidad de compartir informacion y
recursos con otros paises para fortalecer las defensas colectivas y mejorar la capacidad de respuesta

ante incidentes cibernéticos que cruzan fronteras.
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A pesar de estos avances, la ciberdelincuencia transnacional sigue evolucionando, y los
delincuentes encuentran nuevas formas de explotar las vulnerabilidades en los sistemas globales. El
Documento CONPES 3995 de 2020 abordo esta realidad al enfocarse en mejorar la confianza digital
y actualizar el marco de gobernanza en seguridad digital. Por lo que, se promueve la adopcion de
estandares internacionales y mejores practicas en nuevas tecnologias, reforzando asi la capacidad del
pais para participar en iniciativas globales de ciberseguridad.

El contraste entre las politicas publicas nacionales y la naturaleza transnacional de la
ciberdelincuencia resalta la importancia de la cooperacién internacional. Iniciativas como la
Convencion de Budapest sobre el Ciberdelito proporcionan un marco legal para la colaboracion y el
intercambio de informacion entre paises (Zhuo, Irresberger y Bostandzic , 2024). La participacion de
Colombia en estos tratados y acuerdos internacionales es crucial para mejorar su capacidad de
respuesta y asegurar que las politicas nacionales estén alineadas con los estandares globales.

En conclusidn, las politicas pablicas en materia de ciberseguridad en Colombia han avanzado
significativamente, pero enfrentar la ciberdelincuencia transnacional requiere un esfuerzo continuo y
coordinado a nivel internacional. La evolucion de los Documentos CONPES refleja un
reconocimiento creciente de la necesidad de cooperacion y adaptacion para proteger eficazmente a
los ciudadanos y las infraestructuras criticas frente a las amenazas cibernéticas globales. Solo a través

de una colaboracion estrecha y la adopcion de estandares internacionales se puede fortalecer la

resiliencia frente a la ciberdelincuencia transnacional.

Conclusiones
En la era digital, los ciberdelitos presentan una serie de desafios complejos que requieren un
analisis profundo desde el derecho penal, tanto en su estructura basica como en su aplicacion pura.

Los documentos y analisis revisados en esta conversacion, en particular el enfoque Colombiano
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reflejado en los Documentos CONPES, proporcionan una base sélida para entender como se
configuran estos delitos y cudles son las estrategias méas efectivas para enfrentarlos.

El bien juridico protegido en los ciberdelitos es fundamentalmente la seguridad de la
informacién y la privacidad de los datos personales. En el contexto del derecho penal, estos bienes
juridicos son esenciales para garantizar la estabilidad y la confianza en las interacciones digitales.
Los ciberdelitos como el phishing, el ransomware y la pirateria de contenidos violan estos bienes
juridicos, afectando tanto a individuos como a organizaciones. La proteccidn de estos bienes requiere
una actualizacion constante de las normativas legales para adaptarse a la evolucién tecnolégica y las
nuevas formas de delincuencia en el ciberespacio.

La estructura basica del derecho penal en relacion con los ciberdelitos se centra en la
tipificacidn de conductas delictivas, la definicion de penas y la creacion de procedimientos judiciales
adecuados para perseguir y sancionar estos delitos. En Colombia, la Ley 1581 de 2012 y los
Documentos CONPES, como el 3701, 3854 y 3995, han establecido un marco legal robusto para
enfrentar estas amenazas. Estos documentos destacan la importancia de proteger los datos personales,
asegurar la infraestructura critica y promover la cooperacién internacional para combatir la
ciberdelincuencia transnacional.

El derecho penal puro en el contexto de los ciberdelitos implica la aplicacion de principios y
normas penales tradicionales a nuevas formas de criminalidad digital. Esto incluye la tipificacion
clara de delitos como el acceso no autorizado a sistemas informaticos, la distribuciéon de malware y
el fraude electronico. La complejidad de estos delitos, especialmente su caracter transnacional,
requiere una adaptacion continua del derecho penal para asegurar que los responsables sean
efectivamente perseguidos y sancionados. La cooperacién internacional, facilitada por acuerdos como
la Convencién de Budapest, es esencial para lograr una aplicacion eficaz del derecho penal puro en

este ambito.



Maestria en Derecho procesal penal y teoria del delito
Informe final de investigacion

La lucha contra la ciberdelincuencia transnacional subraya la necesidad de una cooperacién
internacional estrecha y la armonizacion de los marcos legales. Los esfuerzos de Colombia para
alinearse con estandares globales y participar en iniciativas internacionales reflejan un
reconocimiento de la importancia de estas estrategias. La adopcion de marcos legales armonizados
facilita el intercambio de informacion y la colaboracién entre paises, permitiendo una respuesta mas
eficaz a las amenazas cibernéticas que trascienden las fronteras nacionales.

Un componente crucial en la lucha contra los ciberdelitos es la educacion y concienciacion
de la poblacion. Las politicas publicas deben incluir programas de formacién en ciberseguridad tanto
para individuos como para organizaciones. La educacion sobre los riesgos asociados con el uso de
tecnologias digitales y las mejores practicas para proteger la informacion personal puede reducir
significativamente la vulnerabilidad frente a los ciberdelincuentes.

Por lo que, la innovacion y la adaptabilidad son esenciales para enfrentar la evolucion
constante de los ciberdelitos. Las politicas pablicas y el derecho penal deben ser lo suficientemente
flexibles para incorporar nuevas tecnologias y métodos de proteccién. La inversion en investigacion
y desarrollo de tecnologias avanzadas de ciberseguridad, junto con la formacion continua de
profesionales en este campo, es fundamental para mantener un entorno digital seguro y resiliente. En
conclusion, la proteccion del bien juridico en los ciberdelitos, la estructura del derecho penal y su
aplicacién pura requieren un enfoque integral que combine medidas legales, tecnoldgicas vy
educativas. Solo a través de un esfuerzo coordinado y adaptativo sera posible enfrentar eficazmente
las amenazas del ciberespacio y garantizar la seguridad y privacidad de los datos en la era digital,
realizar estudios mas especificos sobre el tema toda vez que la legislacion Colombiana tiene como
base la emitida en la Comunidad Econémica Europea, motivo por el cual las universidades deben de

realizar estudios méas profundos sobre esta nueva modalidad de delinquir.
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