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RESUMEN

El presente trabajo se desarrolla conforme
a los parametros de una investigacion de
tipo cualitativo a través del analisis de
textos académicos, leyes, periodisticos,
articulos prensa, jurisprudencia y doctrina,
relacionados con el tema propuesto. Y que,
aportan bases tedricas para asumir una
postura critico analitica del estado del arte
que sobre el tema propuesto se tiene
actualmente.

En cuanto a la estructura de Ila
investigacion, esta se presenta en tres
partes distribuidos de la siguiente manera:

En la primera parte se desarrolla la
conceptualizacién e identificacion del
tratamiento  legal y  jurisprudencial
aplicable a los delitos en mencion.

En la segunda parte, se identifican las
distintas modalidades de Hurtos vy
Transferencia no Consentidas que se han
cometido utilizando para ello medios
informaticos dentro del territorio nacional.

En la tercera parte, abordaremos las
diferentes estrategias dirigidas a minimizar
las posibilidades de ser victimas de estos
dos delitos (Hurto por Medios Informaticos
y Transferencia no Consentida de Activos)
dentro del territorio nacional. Y para
finalizar, propondremos unas conclusiones
que en el desarrollo del presente trabajo se
pudieran obtener.

Palabras clave: Codigo penal Art. 2691y
269J, hurto, medios electronicos,
suplantacion, tecnologia

ABSTRACT

The present work is developed according
to the parameters of a qualitative research
through the analysis of academic texts,
laws,  journalistic, press articles,
jurisprudence and doctrine, related to the
proposed topic. And that, they provide
theoretical bases to assume a critical
analytical position of the state of the art
that we currently have on the proposed
topic.

Regarding the structure of the research, it
is presented in three parts distributed as
follows:

In the first part, the conceptualization and
identification of the legal and
jurisprudential treatment applicable to the
crimes in question is developed.

In the second part, the different modalities
of Theft and Non-Consensual Transfer that
have been committed using computer
means within the national territory are
identified.

In the third part, we will address the
different strategies aimed at minimizing
the chances of being victims of these two
crimes (Theft by Computer Means and
Non-Consensual Transfer of Assets) within
the national territory. And finally, we will
propose some conclusions that could be
obtained in the development of this work.

Keywords: Criminal Code Art. 2691 and
269, theft, electronic media,
impersonation, technology
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Introduccion.

La evolucion informaética que se viene dando desde la década del 2000, trajo una
serie de utilidades incalculables en las comunicaciones a nivel global pero, asi como se
evidencian ventajas, también estos avances tecnoldgicos traen consigo desventajas y esto
se debe a que hay personas que se provechan de estas tecnologias ya no para realizar
actividades licitas, sino por el contrario para través de ellas ejecutar actos que van en
contra de la Ley, siendo los de mayor ocurrencia el hurto por medios informaticos y la
Transferencia no consentida de activos descritos en los articulos 2691 y 260J de la Ley
599 (2000).

Este accionar delictivo tiene relacion directa con las operaciones realizadas por
personas que utilizan tarjetas bancarias para hacer sus diferentes transacciones, pero
recaen especialmente sobre aquellas que las realizan a través de medios electronicos
como computadoras, tabletas, equipos celulares o cualquier otro dispositivo, ya que son
estos los medios mas utilizados por la delincuencia para llevar a cabo trasferencias u

operaciones bancarias sin la respetiva autorizacion.

Se pretende con esta investigacion analizar cual ha sido la aplicabilidad en el
territorio colombiano del bien juridico identificado con el Titulo VII bis, especialmente lo
relacionado con los tipos penales establecidos en los Arts. 2691 y 269J adicionados al
Caodigo Penal por la Ley 1273 (2009) en concordancia con los tipos penales 239 y 240

Numeral 4 de esta misma codificacion.

Pregunta de Investigacion.

Para el estudio del tema propuesto, partiremos del siguiente interrogante ;a qué se
debe el bajo indice de capturas por estos delitos no obstante las multiples denuncias?, la
respuesta a este interrogante podria estar precisamente en que la fiscalia y las autoridades

encargadas de combatir este flagel6 no cuentan con el suficiente numero de



investigadores especializados en esta area, las autoridades colombianas todavia no cuenta
con la tecnologia suficiente para hacer frente a este método, es decir los problemas que se
presentan en el sistema penal acusatorio desde el mismo momento en que se cred
respecto a la poca efectividad de las investigaciones judiciales adelantadas cuando se
comete un acto delictivo se trasladan a estos nuevos dos delitos creados por el legislador,
con un agravante, que en estos dos delitos que se traen a colacion en esta investigacion
los descritos en los articulos 2691 y 269j, se torna mucho més compleja la investigacion
por el modus operandi en que se cometen y por los equipos tecnoldgicos que se utilizan
para su consumacion que obligan a que en estos casos sean verdaderos peritos en el
conocimiento y manejo de los mismos los que dirijan la investigacion, los cuales o son
escasos 0 no se cuenta con ellos en nuestro territorio. Esto ha impedido combatir este
flagel6 de manera adecuada y capturar o judicializar a las personas dedicadas a este

accionar delictivo.

Colombia debe invertir en equipos idoneos y suficientes para afrontar en debida
forma este nuevo accionar delictivo, debe preocuparse en capacitar a la policia judicial
gue se va a encargar de la investigacion de este tipo de delitos, darles los equipos y las
herramientas necesarias para hacer frente a estas nuevas formas de delincuencia, crear un
verdadero grupo en la fiscalia general de la nacién que lidere este tipo de investigaciones,
mientras no se tomen este tipo de medidas y no se concientice a la ciudadania sobre el
buen uso y manejo de las nuevas tecnologias y la necesidad de denunciar de manera
inmediata este tipo de actos, seguiremos siendo victimas de los delincuentes informéticos
y seguiré en auge la comision de los delitos de dichos delitos que hacemos referencia y

que se quiere visibilizar en esta investigacion en todo el territorio nacional.

Es importante sefialar que los avances constantes en las tecnologias de la
informacién y de los datos, no se va a detener, por el contrario todos los dias surgen
nuevos medios y métodos de comunicacion, en una carrera desenfrenada, lo que hoy es

de avanzada, para mafiana se considera obsoleto, todo eso hace que cada dia estemos mas
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expuestos, seamos mas vulnerables a esta ejecucion delictiva a través de estos medios
tecnoldgicos, por eso es necesario que se tomen medidas urgentes por parte de las
autoridades, tendientes a minimizar las consecuencias generadas por este accionar
delictivo y evitar con esto que los ciudadanos sean victimas de estos dos delitos
informaticos que se traen a colaciéon y que cuando lo sean, la respuesta por parte del

estado sea efectiva, en captura y judicializacion.

Justificacion.

Se justifica realizar esta investigacion, porque con ella se busca analizar cual ha
sido la aplicabilidad que han tenido los articulos 2691 y 269J de la Ley 599 (2000), en el

territorio nacional.

Es de vital importancia ahondar en este tema, debido a que se ha convertido en un
problema actual, que estd afectando a la comunidad en general, que impacta a toda la
sociedad, sin distincién alguna, sea esta de estrato bajo o alto, sea esta persona natural o
juridica, que debido al mal uso de todas estas tecnologias facilitan a los delincuentes

llevar a cabo el tipo de conductas delictivas a las que se refiere este trabajo.

Herramientas tecnoldgicas como (celulares, computadores, Tablet) se han
convertido en verdaderas armas o elementos de mucha utilidad para la delincuencia
comun u organizada que se mueven en este tipo de delitos, esto hace que sea de vital
importancia la identificacion de las distintas modalidades de hurtos o transferencias no
consentidas cometidas a través de medios tecnoldgicos con aplicaciones informaticas en

el territorio nacional.

A nivel legal, constitucional y jurisprudencial, es relevante ahondar respecto a
los articulos motivo de esta investigacion con la finalidad de establecer el tratamiento en

materia penal aplicable a los mismo dentro del territorio nacional.
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El estudio del impacto de los delitos objeto de esta investigacion, son un tema que
estd afectando a gran parte de la sociedad y que dia a dia incrementa y se crean nuevas
formas de vulneracién, se torna relevante, porque la normatividad penal debe ajustarse a
las nuevas necesidades de la sociedad, de igual forma, los delincuentes dedicados a este
tipo de conductas, constantemente estan creando o innovando su modus operandi a través
de estos medios informaticos que les permite acceder a la red, lo cual hace necesario que
el Estado adopte o implemente mecanismos idoneos que permitan enfrentar estos
delitos y este es el fin primordial de la presente investigacion, pues a través de ella se
pretende hacer aportes, sugiriendo la implementacion de estrategias dirigidas a minimizar

el riesgo de ser victima de estos delitos dentro del territorio colombiano.

Esta investigacion va dirigida a cualquier persona sea esta natural o juridica,
publica o privada interesada en conocer de estos dos tipos penales adicionados a nuestra
normatividad penal, generando conciencia a los ciudadanos respecto de los riesgos a los
que se pueden exponer y que sepan identificar las diferentes modalidades y modus
operandi en la comision de estas dos conductas delictivas, sus tacticas y técnicas de
operacion, buscando con esta implementar medidas de seguridad que permitan a los
ciudadanos establecer mecanismos de proteccion y de defensa frente a estos dos

comportamientos delictivos.

Objetivo General.

- Examinar la aplicacién del Art. 2691y 269J dentro del territorio nacional.

Objetivos Especificos.

- Conocer las distintas modalidades de Hurtos y Transferencia no Consentidas que
se han cometido utilizando para ello medios informaticos dentro del territorio

nacional.
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- Establecer e identificar cuales son los tratamientos penales aplicables a los delitos
en mencion.

- Plantear diferentes estrategias dirigidas a minimizar las posibilidades de ser
victimas de estos dos delitos (Hurto por Medios Informéticos y Transferencia no

Consentida de Activos) dentro del territorio nacional.

Estructura de la Investigacion.

El presente trabajo se desarrolla conforme a los pardmetros de una investigacion
de tipo cualitativo a través del andlisis de textos académicos, leyes, periodisticos,
articulos prensa, jurisprudencia y doctrina, relacionados con el tema propuesto; DE LOS
DELITOS DESCRITOS EN LOS ARTICULOS 2691 Y 269] DE LA LEY 599 DEL
2000 Y SU APLICABILIDAD EN EL TERRITORIO COLOMBIANO. Y que, aportan
bases teoricas para asumir una postura critico analitica del estado del arte que sobre el

tema propuesto se tiene actualmente.

En cuanto a la estructura de la investigacion, esta se presenta en tres partes

distribuidos de la siguiente manera:

- En la primera parte se desarrolla la conceptualizacion e identificacion del
tratamiento legal y jurisprudencial aplicable a los delitos en mencion.

- En la segunda parte, se identifican las distintas modalidades de Hurtos y
Transferencia no Consentidas que se han cometido utilizando para ello
medios informéticos dentro del territorio nacional.

- En la tercera parte, abordaremos las diferentes estrategias dirigidas a
minimizar las posibilidades de ser victimas de estos dos delitos (Hurto por
Medios Informaticos y Transferencia no Consentida de Activos) dentro
del territorio nacional. Y para finalizar, propondremos unas conclusiones

gue en el desarrollo del presente trabajo se pudieran obtener.



CAPITULO 1.
DELITOS INFORMATICOS.

Cuando fue creado el bien juridico identificado con el titulo VII Bis de la
proteccion de la Informacion y de los Datos, por medio de la Ley 1273 (2009), no fue
coincidencia que fuera ubicado por el legislador al lado del titulo VII de los delitos que
protegen el patrimonio economico, de la Ley 599 (2000), pues se observa en lo que tiene
que ver con los delitos propuestos en esta investigacion (Art. 2691 Hurto por medios
informéticos y el Art. 269J Transferencia no consentida de activos, que existe una
relacion directa entre estos dos delitos y las diferentes modalidades de hurto, descritas en
el Art. 239 y ss.

1.1. Referente Historico en Colombia de los Delitos Informaticos.

La primera iniciativa relacionada con los delitos informaticos se presento en el
2007 a través del proyecto de ley Nro. 042 de ese mismo afio en la Camara de
Representantes, el ponente de esta iniciativa fue el Dr. German Vardn Cotrino.
Basicamente lo que se pretendia en dicho proyecto era la modificacion de algunos delitos
que protegian la libertad individual y la intimidad, también se pretendia regular con este
Proyecto de Ley todo lo relacionado con los equipos que sirvieran para la interceptacion
de comunicaciones, el acceso a sistemas informaticos, la violacion a la disponibilidad de
datos y también buscaba endurecer las penas en aquellos delitos donde se utilizaran estos
medios informaticos. Este Proyecto de Ley no sali6 avante y se archivo, pues a pesar del
interés mostrado en hacer todas estas modificaciones y adiciones al Codigo Penal no se
pudo conseguir el suficiente apoyo para su aprobacion. (Sentencia Sp-1245, 20015),
(Gaceta del Congreso, 2007, pp. 39-40). (Gaceta del Congreso No. 355, 2007, p.p 39-40).

Mas adelante en el mismo afio 2007, se presenta el Proyecto de Ley Nro. 123, en
la Camara de Representantes, este proyecto tuvo como ponentes a los representantes a la
camara Carlos Arturo Piedrahita y Luis Humberto Gémez Gallo, este proyecto fue creado

por el Dr. Alexander Diaz Garcia quien para la época fungia como Juez promiscuo de



municipio de Rovira. Con este nuevo proyecto basicamente se buscaba crear un nuevo

bien juridico con el cual se pretendia proteger la informacion.

En la discusion de este nuevo proyecto participaron dentro de muchos, el mismo
German Cotrino quien fue el ponente de la primera iniciativa, senadores, representantes a
la cAmara, hicieron presencia también representantes de los Ministerios del Interior y de
Justicia, de Relaciones exteriores, por parte de la academia estuvo presente la
Universidad del Rosario y como expertos en la materia estuvo en representacion de la

policia nacional el jefe de la unidad de delitos informaticos de la Dijin.

Después de esas discusiones se establecio la necesidad de crear un nuevo bien
juridico que se iba a incorporar al lado del titulo VII del patrimonio econdémico, este
nuevo bien juridico se iba a identificar con el titulo VII bis, con el cual se pretendia
proteger especificamente lo relacionado con la informacion y los datos, a esta conclusion
se llegd después de haber analizado algunas conductas incluidas en el Convenio de
Budapest (2001), convenio este con él se busca combatir la ciberdelincuencia,
principalmente las conductas que atentaban contra la confidencialidad y la disponibilidad
de datos entre otros.

Este nuevo bien juridico iba a estar desarrollado por dos capitulos, en el primero
estarian las conductas relacionadas con el acceso abusivo a un sistema informatico, la
obstaculizacion ilegitima de un sistema informatico o red de comunicacion,
interceptacion ilicita de datos informaticos o de emisiones electromagnéticas, dafio
informatico, uso de software malicioso (malware), violacion de datos personales
(hacking), suplantacion de sitios web para capturar datos personales (phishing)) y un
segundo capitulo donde se ubicarian los siguientes tipos penales (el hurto por medios
informéaticos y semejantes, la transferencia no consentida de activos, la falsedad
informatica, el espionaje informatico, la violacion de reserva industrial o comercial

valiéndose de medios informaticos. (Gaceta del Congreso No. 528, 2007).



8

Después de multiples dificultades, oposiciones, discusiones y controversias, se
pudo salvar el proyecto que estuvo a punto de hundirse en el Senado de la Republica,
pues se sostenia que ya estas conductas delictivas estaban reguladas en el Cddigo Penal lo
que resultaria redundante, esto en relacion principalmente con delito que se identificaba
con el nombre juridico de Hurto por medios informaticos relacionado en el Art. 269l.
(Gaceta del Congreso, 2008, p. 2).

Luego de superar los multiples obstaculos, se determind realizar cambios en varios
de los nuevos tipos penales con los que se busca proteger las nuevas modalidades
delictivas llevadas a cabo a través de medios informéticos que estaban afectando también
el patrimonio econdmico, esto con el fin de ampliar el margen de accion por parte de las
autoridades para combatir este nuevo flagelo delictivo, pues se estaban utilizando estos
nuevos avances tecnologicos para atreves de ellos defraudar el patrimonio econémico no
solo de las personas naturales sino también las juridicas. Este segundo proyecto pudo
pasar debido a que se eliminaron los articulos que regulaban lo relacionado a la falsedad
informatica, espionaje informatico y violacion de reserva industrial o comercial, con esto
se pudo salvar este nuevo proyecto que en Gltimos dio origen a la Ley 1273 (2009), Ley
por medio de la cual se cre6 y se incorpord al codigo penal el nuevo bien juridico
denominado de la informacion y de los datos. (Gaceta del Congreso, 2009, p. 7).

Teniendo en cuenta que en las acciones mas reprochadas por la comunidad se
involucra la utilizacion de medios de procesamiento de datos para timar el patrimonio de
las personas naturales y juridicas, ademas de controlar comportamientos caracteristicos
de la cibercriminalidad, el Estado Colombiano aproveché esta oportunidad para enfatizar
en la represion del apoderamiento ilicito, a través de mecanismos informaticos, de los
dineros confiados al mercado financiero, al igual que la Transferencia no consentida de

activos.



1.2 Analisis Normativo.
Para realizar este trabajo tuvimos en cuenta la Constitucion Politica de Colombia:

Art. 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. (Constitucion Politica de Colombia, 1991. Art 15)

La intimidad entendida como la manifestacion necesaria para la vida moral del ser
humano, ya que todas las personas tienen por necesidad algo que se reservan para si, sin
intimidad el ser humano seria un simple animal sensitivo pues la racionalidad exige, de
suyo, una esfera privada, tal exigencia obedece a que en la esencia humana hay algo de

absoluta o limitada reserva segun el caso.

La intimidad consiste en el dominio exclusivo y reservado que la persona tiene de
su fuero interno, compatible solo con aquellos que la autonomia de su voluntad designe y
en algunos casos con quienes naturalmente estan ligados a ella por vinculos de familia en
una medida no absoluta sino razonable. Dentro del marco de proteccion de este derecho
fundamental, se encuentran la informacion y los datos que se manejan en el diario vivir y
que circulan por las redes sociales y medios electrénicos y al ser esta informacion de facil
acceso y manipulacion, se requiere una proteccion especial para evitar que personas
inescrupulosas a través de los medios tecnoldgicos las utilicen con fines fraudulentos y

delictivos.

Acrticulo 2691: Hurto por medios informaticos y semejantes: este hace referencia a
lo descrito en el articulo 239 del codigo penal, siendo realizado o violando medidas de
seguridad en temas relacionados con programas o software de informatica y sera
sancionado de acuerdo con las penas descritas en el articulo 240 de este codigo. (Ley
1273, 2009, Art. 2691).
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Art. 269J: Transferencia no consentida de activos: este delito nos lleva a entender
cuando nuestros datos personales o medios que utilizamos para efectuar movimientos
bancarios, transferencias o pagos, son realizados por personas ajenas e inescrupulosas
que con el fin de obtener un beneficio propio o para un tercero y sin un consentimiento
para estos tramites del titular del derecho, se aprovechen de estos medios digitales para
incurrir en delitos con el conocimiento de datos 0 maneras de manejo de datos a través de

las redes o equipos de tecnologia informatica. (Ley 1273, 2009, Art. 269J).

Articulo 239. Hurto. El que se apodere de una cosa mueble ajena, con el
propdsito de obtener provecho para si o para otro. (Ley 599, 2000. Art.
239).

Nos detalla que todo aquel bien material que sea despojado o alejado de la esfera de
dominio de su propietario estara considerado como el delito que contempla este articulo y
la sancion juridica para este tipo de comportamiento dependera de algunas circunstancias
que califican o agravan la conducta descrita en los articulos 240, 241, 267 y 268 entre

otros.

En el Articulo 240 del Codigo Penal, el Legislador trae a colacion una serie de
circunstancias que hacen mas gravosa la conducta, circunstancias como la violencia sobre
las cosas o las personas, el poner a la victima en una condicion de indefension o
aprovechandose de dicha condicion, el llevar a cabo la conducta en el domicilio de la
victima, o cuando se utilizan instrumentos que le permitan llevar a cabo el hurto como
Ilaves falsas o violando mecanismos de seguridad electronicas, o cuando se comete sobre
medios motorizados entre otros. (Ley 599, 2000. Art. 240).

El Articulo 105. trae a colacion conductas con las cuales se puede acceder de
manera fraudulenta a terminales méviles de servicios de comunicacion con el propdésito
de alterar bases de datos, conductas estas castigadas por el legislador con penas que van
desde los 6 a los 8 afios de carcel. (Ley 1453, 2011. Art. 105).
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1.3 Analisis Jurisprudencial de los articulos en mencion (Arts. 239,240, 241, 2691 y
269J.

El inciso segundo del Articulo 239, habia sido derogado por el Articulo 30 de la
Ley 1153 (2007), Ley de pequefias causas. No obstante, la Corte Constitucional al
declarar la inexequibilidad de dicha Ley mediante la Sentencia C- 879 (2008), dicho

inciso recupero su vigencia.
- El objeto material, en el delito de hurto, debe ser de origen licito.

...cuando un tercero a cometido delitos sobre los bienes que hacen parte del
patrimonio econdémico de una persona, se mantiene vigente la presuncion
constitucional de buena fe acerca de su origen. La cual solamente se derrumba
como consecuencia del agotamiento del respecto proceso dentro del cual se
establezca su procedencia, salvo cuando su origen ilicito se determina en la
investigacion que se adelanta por la presunta conducta delictiva del tercero,
aspecto este que adquiere relevancia dentro de la dogmatica penal y que no ha
sido ajeno para la doctrina. (...)

Tal aspecto tiene incidencia en la estructuracion del injusto penal, porque a
pesar de tratarse de una conducta que complace los elementos del tipo penal
de hurto, la procedencia ilicita del objeto material no permite afirmar que haya
habido lesién o siquiera puesta en peligro del bien juridico de patrimonio
econdmico, pues la posesion material de los bienes sobre los cuales aquella se
concrete no genera derechos para quien los obtuvo ilicitamente, toda vez que
no sufre detrimento patrimonial alguno” (C.S.J Cas. Penal. Sent. Mayo

22/2013. Rad. 40830. M.P. Gustavo Enrique Malo Fernandez.)

- Momento consumativo del hurto.
en nuestra ley penal, en el articulo 349, se exige para la tipificacion del delito

de hurto, que el sujeto activo que es de naturaleza comun, “se apodere de cosa
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mueble ajena, con el propdsito de obtener un provecho para si o para otro...
“esto es, que no exige ni posibilita hacerlo para su consumacion el “poder de
disponer libremente del bien a que se refiere el doctrinante en cita sino el
“proposito de obtener” provecho para si o para otro que es precisamente lo
que ha llevado a la jurisprudencia de esta corporacion a sostener que “el delito
de hurto se consuma en el momento en que la cosa se extrae de la esfera
patrimonial o de la custodia de quien antes la tenia”, como se expuso en el
fallo del 29 de octubre de 1986, y que ha continuado reiterdndose, entre otras
decisiones, en el Auto de 20 de abril de 1992 con ponencia del magistrado
doctor Jorge Enrique Valencia Martinez y en la decision del 2 de agosto de
1993, cuando siendo ponente el magistrado doctor Didimo Paez Velandia, se
explico, que “El momento consumativo del hurto es el de la asuncion del
poder sobre el bien por el delincuente cuando la victima pierde la factibilidad
de proteccion o de dominio sobre el mismo a causa de ese inconsulto
apoderamiento, y la pierde, cuando, imposibilitada por la accién de aquél, o
impotente para perseguir el bien porque v. gr, correr detras de un vehiculo en
marcha es tarea que solo podra hacerse en los primeros instantes del hecho, se
limita a mirar el alejamiento de su bien“ (CSJ, Cas. Penal, Sent. 10644, mayo

6/99. M, P. Carlos Augusto Galvez Argote).

- El bien puede salir de la custodia momentaneamente.

La guardia policial dispuesta, entonces, asi como en general los mecanismos
de seguridad de que comunmente se valen las personas para la proteccion de
sus bienes, por si mismos no excluyen la posibilidad de la consumacion del
delito y eso significa que en todos aquellos casos donde se contaba con algun
sistema de vigilancia que haya obstaculizado el escape de los asaltantes y
permitido su Captura, no necesariamente cabe la conclusion de que la

conducta no superd la tentativa. Simplemente porque lo que define si se
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completo la ejecucion del delito es la comprobacion de si el bien salio de la
esfera de custodia de su duefio, poseedor o tenedor, aunque haya sido
brevemente, y no que el autor del hecho haya asumido el poder de control y
disposicion material sobre la cosa, que perfectamente puede no haberlo
obtenido y, sin embargo, encontrarse consumada la ilicitud, como cuando
huye con el bien y es perseguido por quien lo tenia o por las autoridades”.
(CSJ, Cas. Penal, Sent. sep. 20/2005, Rad. 21558. M.P. Yesid Ramirez
Bastidas).

Las conductas sefialadas en los numerales 1°,3° y 4° cuando la cuantia del hurto no
superara los diez salarios minimos legales mensuales vigentes habian sido convertidas en
contravenciones mediante el articulo 30 de la ley 1153 del 2007, sin embargo dicho
compendio normativo fue declarado inexequible en su totalidad por la corte
constitucional, mediante sentencia C-879 del 10 de septiembre del 2008, M.P. Manuel
José Cepeda Espinoza, como consecuencia, el contenido original de los numerales antes

citados recobra la vigencia que tenia antes de la expedicion de la ley 1153 del 2007.

- Hurto Agravado Por Violacion De Morada Ajena Y Delito De
Violacion De Habitacién Ajena.

(...) no deben confundirse el llamado delito complejo en que el legislador ha
recogido en una norma los varios ordenes de agravio al derecho ajeno, como
sucede con el hurto agravado por penetracion a habitacion de otro,
solucionando asi el problema, con el acto posterior copenado en que existe
lesion de un solo orden. Y, desde luego, si se atiende la nocion doctrinal, no
dejaria de ser andmalo el concepto de un acto posterior copenado con un
contenido injusto mayor que el acto previo, unico deducible juridico

penalmente.
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Es claro que la preferencia del tipo mas rico descriptivamente se da en el
delito complejo, como lo ejemplifica el hurto agravado por violacion de
morada ajena, pero es caracteristica Sobre todo del principio de especialidad,
porque los elementos adicionales de las formas agravadas o atenuadas marcan
la diferencia especifica Con el tipo basico y conducen a su desplazamiento”.

(C.S.J. Cas. Penal, Sent. ago. 2289. M.P. Gustavo Gomez Velasquez).

- Concurso aparente entre los delitos de hurto y secuestro.

Ademaés de lo expuesto, se impone precisar que respecto del criterio de
consuncién como solucion al concurso aparente de delitos, y mas
especialmente en cuanto se refiere al denominado hecho tipico acompafiante,
de lo que se trata es que el juicio de desvalor de uno de los comportamientos
en aparente concurso, consume el juicio de desvalor del otro delito, dado que
la entidad de este Ultimo no trasciende ni cobra autonomia en punto de lesion
del bien juridico tutelado, en la medida que su punicion ya ha sido establecida
por el legislador al tipificar el otro comportamiento. En evento contrario,
como ocurre en el caso de la especie, que ambos comportamientos violan de
manera ostensible y autonoma diversos bienes juridicos (patrimonio
econémico y libertad personal), no hay duda de que la valoracion de la
finalidad perseguida por el acusado resulta inane, pues sin dificultad se
advierte la configuracion de un concurso material de delitos, de lo anotado
puede concluirse que los argumentos del censor orientados a demostrar que se
traté de un concurso aparente de delitos de hurto calificado y secuestro simple
y que por ende se violo el principio non bis in idem no prosperan, al no
acreditar que la norma seleccionada y aplicada del secuestro correspondié a
un defectuoso proceso de adecuacion tipica. o que la retencion de J... por
parte del procesado, con posterioridad a la comision del delito de hurto

calificado, correspondia a un elemento estructural de este comportamiento
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(especialidad), o bien que la adecuacién de la conducta a tal tipo penal excluia
el precepto que tipifica el atentado a la libertad personal (alternatividad), ora
que uno de los delitos era subsidiario del otro (subsidiariedad), o que el juicio
de desvalor de una de las conductas delictivas consumia el de la otra
(consuncion)”. (CSJ, Cas. Penal, sent. Ene, 26/02005, Rad. 21474. M.P.

Marina Pulido de Barén).

- El Articulo 2691 es un tipo penal subordinado al de hurto. Aplicacién
del articulo 2691 a este delito.
(...). Ahora una lectura apresurada del precepto estudiado podria sugerir,
equivocadamente, por supuesto, que la conducta reprochada penalmente es la
de superar las seguridades informaticas, caso en el cual el bien juridico de la
proteccién de la informacién y los datos estaria en clara correspondencia con
la concepcion de un Gnico interés superior a tutelar; no obstante, es el
legislador el que se ocupd de identificar que el comportamiento objeto de
reproche es el sefialado en el articulo 239, es decir el de hurto realizado, eso
si, ejecutando la accion complementaria, consistente en superar (violentar) las
seguridades informaticas a través de cualquiera de las dos formas modales de

realizacion de la conducta resefiada, como derivaciones del tipo basico. (...).

Agréguese, que dicha remision al articulo 2691 abarca no solo el verbo rector
de la conducta de hurto simple, el objeto material —la cosa mueble- y el
elemento normativo relativo a la ajenidad del mismo, sino, también el
ingrediente especial subjetivo necesario para su comision, como lo es, el
animus lucrando o la finalidad o proposito doloso de obtener un provecho o

utilidad —propio o en favor de un tercero de caracter patrimonial. (...).

Siendo ello asi, natural es concluir, como lo hiciera la demandante y el

representante del ente acusador, que él tipo penal de hurto por medios
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informéticos y semejantes no solo estd circunscrito al &mbito de punibles
contra la informacion y los datos, sino, esencialmente a la esfera de los lesivos
del patrimonio econdmico, pues es el valor ético juridico que al final resultaria
atacado con la sustraccion de dineros a través de mecanismos ilicitos de
manipulacion de los sistemas informaticos, electronicos, telematicos o
similares, o suplantacion de las personas ante los sistemas de autenticacion y

de autorizacion. (...).

Ahora, lo recién argumentado, no pretende sostener la idea categérica de que
el tipo penal de hurto por medios informéaticos es necesariamente analogo al
de hurto calificado, pues, como resulta obvio, éste no esta dentro de la esfera
de proteccién de la informacién y los datos o la intimidad, como si lo esta el
punible que nos ocupa; pero lo que, si Se encuentra sujeto al criterio
analdgico, en cuanto resulta ser benigno al procesado, es la posibilidad de
otorgar a un supuesto de hecho similar (proteccién del bien del patrimonio
econdmico), la misma consecuencia juridica que le imprime el articulo 269
ejusdem a los delitos rubricados bajo los capitulos comprendidos en el titulo
VII.

Esta postura es compatible y fiel al interés del legislador por entregar una
ventaja punitiva a aquel que repare en términos econdémicos el dafio causado
por delitos que agredan el patrimonio de las personas”. (CSU, Cas. Penal,
Sent. feb. 11/2015, Rad. 42724, M.P, Eyder Patifio Cabrera).

Se trae también a colacion una sentencia de la C.S.J Sala de Casacion Penal, del
afio 2022, donde fueron condenados varios empleados del banco Davivienda por los
delitos de concierto para delinquir en concurso con el delito de Acceso abusivo a un
sistema informéatico Art. 2691 de C.P. adicionado por la Ley 1273 del 2009, respecto a

este ultimo delito, consideramos importante resaltar el analisis que hizo la Corte Suprema
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del mismo en sede de casacion, porque guarda una relacion directa con los tipos penales
objeto de esta investigacion, toda vez que en muchas oportunidades dentro del modus
operandi de los ciberdelincuentes para poder materializar el Hurto por medios
informaticos y la trasferencia no consentida de activos, previamente necesitan acceder a
sistemas informaticos con el objeto de obtener informacion respeto de las personas o

entidades que se pueden convertir en sus posibles victimas.

Considero la Corte de importancia resaltar que el tipo penal de acceso abusivo a un
sistema informatico -art. 269 A del C.P.-, ha sido reconocida por la doctrina como
“hacking directo o mero intrusismo informatico”, es decir, “conductas de meros accesos
y/o permanencias perpetradas con el unico fin de vulnerar un password o una puerta

I6gica que permite acceder a sistemas informaticos o redes de comunicacion electronica”.

Sostuvo la Corte que este tipo penal estd conformado i) por un sujeto
activo que no es calificado por no necesitar de una condicion especial para
quien accede a un sistema informatico “sin autorizaciéon”, o que
teniéndola, decide conscientemente mantenerse conectado; ii) por un
sujeto pasivo, que es la persona natural o juridica titular del sistema
informatico; iii) por lesionar varios bienes juridicos tutelados, entre ellos,
la informacion, los datos y la intimidad, ha sido reconocido como un tipo
penal pluriofensivo; iv) solo admite el dolo en el actuar del
ciberdelincuente; v) es un delito de mera conducta, por cuanto, la sola
intromision en una red informaética, en las condiciones establecidas en el
tipo penal, afecta el bien juridico tutelado; vi) contempla dos verbos
rectores, acceder 0 mantener; vii) como ingrediente normativo, exige que
el sujeto activo de la accion a) acceda en el sistema informético sin
autorizacion, o, b) aun cuando, teniendo el permiso del titular legitimo del
derecho, se mantiene dentro del mismo, excediendo las facultades

otorgadas. Respecto de la primera forma de actuar del ciberdelincuente, no
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reviste mayor complejidad, por cuanto, resulta suficiente la introduccién
ilegitima sin la voluntad del titular de la cuenta. Para la Corte el problema
surge con la segunda manera de actuar, en tanto, el ingrediente normativo
que la contiene esta enfocado a establecer cuales serian los limites de esa
autorizacion que desbordaria el tipo penal estudiado” (C.S.J, Cas. Penal,
Sent. Mar. 11/2022, Rad. 50621, M.P, Diego Eugenio Corredor Beltran).

1.4 Anélisis Del Tipo Penal De Hurto Por Medios Informaticos.

Con la Ley 1273 de 2009, se cre6 una forma especial de hurto que se realiza o
ejecuta superando medidas de seguridad informaticas y la manipulacion de un sistema

informatico, una red de sistema electrénico, telematico u otro medio semejante.

1.4.1 ART. 269 |.-Adicionado.L.1273/2009, ART.1. Hurto por Medios Informaticos

y Semejantes, dispone:

El que, superando medidas de seguridad informaticas, realice la conducta sefialada
en el articulo 239 manipulando un sistema informatico, una red de sistema electrénico,
telematico u otro medio semejante, 0 suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefialadas en el

articulo 240 de este cadigo.

Este tipo de delito constituye una forma especial de hurto que remite a la estructura
del tipo basico establecido en el Art. 239 del hurto del C.P. El profesor Juan Oberto
Sotomayor en su curso de derecho penal | de 2012 aborda el estudio de este tipo panal de

la siguiente manera:

El tipo penal analizado es de caracter subordinado y ello se establece por cuanto se
presenta una subordinacion o dependencia de la conducta bésica del hurto, conclusion a

la que se llega al leer la norma estudiada: ““...El que, superando medidas de seguridad
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2

informaticas, realice la conducta sefialada en el articulo 239...”, surge entonces la
subordinacion de las determinadas circunstancias adicionales, esto es las “simples
derivaciones del tipo basico”l. asi mismo es un tipo de lesion si tomamos como
referencia el principio de lesividad consagrado en el articulo 11 del Codigo Penal, que
sefiala que una conducta es punible si se lesiona o pone en peligro el bien juridicamente
tutelado, tomando ello como base, es necesario que con la realizacion de esa figura se
consume un dafio al bien juridicamente tutelado, por lo que debe existir afectacion
patrimonial, es decir, el apoderamiento del dinero o la informacién de la persona natural
0 juridica, lo cual le ocasiona un perjuicio con valor econémico ya sea material 0
inmaterial. Es ademas un delito de resultado material porque al ocasionarse ese perjuicio
al patrimonio se presenta una modificacion en el mundo exterior separable
espaciotemporalmente de la accion, modificacion que no es otra que esa alteracion a
través del ingreso ilicito al sistema informatico con las consecuencias de la vulneracion al
bien juridicamente tutelado del patrimonio econémico. Es de conducta instantanea pues
la accion tipica se agota en el momento en que la victima es despojada de su dinero a
través de los retiros o transferencias fraudulentas utilizando medios informaticos. Es de
tipo compuesto dado que en su descripcidn se presentan una pluralidad de complementos
descriptivos, a través de cada uno de los cuales se configura el tipo penal. Esa pluralidad
de acciones esta enmarcada en el hecho de que, a través de la superacion de medidas de
seguridad informaticas, se cometa la conducta descrita en el articulo 239, ya sea
manipulando el sistema informatico, manipulado una red de sistemas electronicos, o
telematicos, o suplantando a un usuario ante los sistemas de autenticacion y de

autorizacion del medio digital, buscando obtener el provecho econdmico que se busca.

Vemos que son acciones diferentes y que la realizacién de una sola de ellas a

plenitud conlleva la comision de la conducta punible. Es de medio determinado por

1 curso de derecho penal | de 2012, pag. 5. Juan Oberto Sotomayor
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cuanto se exige para su realizacion la afectacion patrimonial a través de un medio
informatico, electronico o telematico, de ahi entonces su especificidad. Y esto puede
darse, primero utilizando la internet como canal de comunicacion entre los medios
electrdénicos o informaticos que se pretenden vulnerar para cometer la conducta punible, y
segundo por lo especifico del objeto material que se pretende desapoderar a la victima,
que es el dinero de sus cuentas bancarias, o la informacion privada existente en los

medios de almacenamiento digitales.

En cuanto a la tipicidad, esta debe ser abordada desde el articulo 10 del CP, donde
se establece: “La ley penal definira de manera inequivoca, expresa y clara las

caracteristicas basicas estructurales del tipo”.

- Los sujetos activo y pasivo.

Sujetos activos: La definicion que la Ley 599 del 2000 trae de autor (art. 29 C.
Penal. Es autor quien realiza la conducta punible por si mismo o utilizando a otro como
instrumento. Son coautores los que, mediando acuerdo comun, actdan con divisién del
trabajo criminal atendiendo a la importancia del aporte). El art. 2691, no exige a quien
comete la conducta punible calidad alguna, por lo que autor es “el que” la ejecute, esto
es, cualquier persona natural puede cometer la conducta punible. Sin embargo, es
necesario indicar que este tipo de delitos rara vez es cometido por un solo individuo, pues
casi siempre, la accién es desplegada por varios sujetos que comparten la autoria

(coautoria) o participan del hecho punible.

Si se ejecutan hurtos por medios informaticos y semejantes, bajo la manera de
clonacion de tarjetas, los autores suelen ser varios, uno de ellos es el que instala o utiliza
el dispositivo clonador y copia la informacion de la tarjeta original en una banda
magnética que es instalada en otro plastico, hasta alli llega su aporte. Otro sujeto se
traslada al banco, ingresa la tarjeta clonada al cajero y digita la clave para extraer de la

correspondiente cuenta bancaria el tope méximo de dinero entregado por el dispositivo.
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O, como sucede en otros casos, retiran el tope maximo y trasladan el saldo de dinero a
cuentas de terceras personas que se prestan para recibirlo y retirarlo de manera inmediata
a través de cajeros o taquilla directamente en el banco y un tercer sujeto que recibe el

dinero a través de transferencia directa y retira el dinero en oficina bancaria.

Para el presente caso es el autor directo, aquél que se traslada al cajero y con la
tarjeta clonada retira el dinero existente en la cuenta del titular, o lo transfiere a la cuenta
de un tercero con quien existe un acuerdo previo para su recepcion. Ahora bien, quien
participa de la clonacion de la tarjeta, debe responder a titulo de complice, por cuanto,
para ser coautor del delito, debe tener un dominio funcional del hecho, esto es, un
dominio subjetivo (dolo de ejecutar la accion) y negativo en el sentido en que su aporte
debe ser esencial en la fase ejecutiva, lo cual no se aprecia en este caso, pues su
participacion sélo va hasta el instante en que instala el dispositivo clonador, lo retira y
copia con la informacion alli recopilada una nueva banda de la tarjeta débito o crédito,
por tanto, su aporte es necesario aunque no toma parte durante la ejecucion, lo que hace
que caiga en el fendmeno de la complicidad. Caso contrario ocurrira, Si quien copia y
clona la tarjeta participa activamente en compafiia de quien va al banco a realizar los
retiros y/o transferencias a otras cuentas receptoras, alli participaria activamente del

verbo rector, por lo que seria un coautor.

Por ultimo, es especial el caso de ese tercero que recibe en su cuenta bancaria el
dinero proveniente de una transferencia bajo esta modalidad, dado que alli se debe
analizar en cada caso y de manera particular si conocia la ejecucién y desarrollo el plan
comun, pues de conocerlo, su aporte es esencial, porque sin él no podria realizarse la
transferencia de dinero que exista en la cuenta del titular afectado con el delito y con ello
no se consumaria el delito, por tanto, y para no generalizar, pues se estaria incurriendo en
un error al tomar una Unica posicion, es que ese deja planteada la posibilidad de que
responda a titulo de coautor, por ser conocedor del plan integro y comin y ademas hacer

un aporte esencial al desarrollo del delito o también puede responder bajo la figura de la
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complicidad necesaria, pues como se indica puede 0 no tener ese dominio o participacion
funcional en la fase ejecutiva, dado que si el autor no tiene una cuenta bancaria a donde
transferir el dinero, sélo lograria apoderarse de lo entregado en la transaccion realizada a

través del cajero electrénico.

Sujetos Pasivos: El sujeto pasivo de la infraccién, no estd expresamente
determinado en la Ley 1273 de 2009, aunque es posible inferirlo de la conjuncién de los
tipos base y subordinado, de tal suerte, que lo serd el titular del derecho patrimonial
burlado o poseedor del dinero sustraido, que, segun el caso, podra serlo el usuario
financiero y/o la persona juridica que lo custodia, dependiendo de cual sea la barrera

informatica, telematica o electrénica comprometida para acceder al circulante.

El sujeto pasivo, persona natural o juridica, son aquellos que padecen el desmedro
econdmico y perjuicio en sus intereses patrimoniales. Sin embargo, el sujeto pasivo de la
accion puede ser diferente al perjudicado, pues éste es la persona que fue objeto de un
perjuicio directo como consecuencia de la accion penalmente tipificada realizada por el
autor, aunque hay oportunidades en que las dos calidades personales coincidan. Esta
distincion es importante de resaltar por dos razones. La primera porque existe la
discusion de quién es el sujeto pasivo en este tipo de delitos; es decir, si es el titular de la
cuenta bancaria a la que a través de esas maniobras de clonacion de su tarjeta y
observacion de su clave le fue sustraido el dinero, o el banco quien tiene la custodia del
dinero que fue sustraido de manera fraudulenta, utilizando una tarjeta clonada y la clave

personal del cliente.

En este caso es necesario indicar que quien fue poco diligente con el cuidado de su
tarjeta y su clave, en los dos casos ejemplificados de clonacion y “cambiazo” de la
tarjeta, fue el titular de la cuenta bancaria, y que, a través de las maniobras utilizadas por
los delincuentes, observaron su cédigo para ingresar al sistema y de alli sustrajeron su

dinero. El software del banco, ante la utilizacion de esos dos elementos (banda magnética
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de la tarjeta y clave) permite que un usuario cualquiera que los posea ingrese al sistema y
realice las transacciones hasta el tope asignado.

En los casos estudiados, el sujeto pasivo (victima), serd la persona natural de este
tipo de conductas de hurto por medios informéaticos y semejantes, por lo que es ella
quien, ante la poca prevision y cuidado de su documento personal, bajo engafio entregd

los medios para que se realizara la conducta descrita en el articulo 2691 CP.

En caso contrario, si se clona una tarjeta en un punto denominado de compromiso,
— lugar donde se establece por indagaciones que fue vulnerada la seguridad del cajero y
se instal6 un dispositivo para clonar no una sino varias tarjetas débito o crédito, y con la
informacion alli capturada se sustraen los dineros de diferentes cuentas bancarias; si se
vulnero la seguridad del cajero electronico, no debe ser sujeto pasivo la victima del hurto
el titular de la cuenta bancaria, sino la persona juridica encargada de la custodia del
dinero de sus clientes y la seguridad de sus cajeros, por ello en ciertas oportunidades las
entidades reconocen el dinero a los afectados, una vez se ha desarrollado su investigacion

interna y se ha logrado detectar el denominado “punto de compromiso”.

- Elementos del tipo objetivo y subjetivo.

Son elementos del tipo objetivo:

a. El sujeto activo es indeterminado, y es la persona que comete la conducta;

b. El sujeto pasivo lo es el titular de la relacion posesoria econdmica legitima, es
decir el poseedor del dinero sustraido;

c. El objeto material lo constituye la cosa mueble: el dinero que se sustrae mediante
cualquiera de las modalidades;

d. La conducta en el hurto por medios informaticos y semejantes a traves de la
utilizacion de cualquiera de las modalidades previstas consiste en superar las seguridades
informéaticas mediante la manipulacion del sistema informatico, la red de sistema

electrdnico, telematico u otro semejante; y
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e. Los elementos normativos de estas modalidades delictivas son los conceptos de
mueble y ajena en el tipo basico, y los de seguridades informaticas, sistema informatico,
red de sistema electrénico y telemaético, en el tipo especial, porque se requiere de una
especial valoracion por parte del intérprete para entender el alcance de estas expresiones.

Son elementos del tipo subjetivo:
a. El proposito de aprovechamiento, sefialado por el tipo bésico; y
b. El dolo, que puede ser directo o eventual, dado que el hurto no admite la

modalidad culposa.

El hurto por medios informaticos ha de llevarse a cabo mediante la realizacion de
dos comportamientos: 1) la superacion de medidas de seguridad y 2) la manipulacién de
un sistema informatico, una red de sistema electronico, telematico u otro semejante, o la
suplantacion de un usuario ante los sistemas de autenticacion y de autorizacion

establecidos

- Lasuperacion de medidas de seguridad:

Las medidas de seguridad privadas establecidas por los bancos y demas entidades
financieras para proteger los dineros depositados en los cajeros automaticos consisten en
la cerradura de acceso al lugar donde se encuentren los aparatos y el bloqueo del sistema
al que se tiene acceso mediante la introduccién de la tarjeta magnética y la pulsacién de

la clave secreta.

Estas medidas de seguridad informatica de los cajeros automaticos son burladas por
la delincuencia mediante la introduccion de la tarjeta magnética y la pulsacion de la clave
secreta.

Para consumar esta conducta tipica no es suficiente penetrar al habitdculo donde
esta el cajero, pues si no introduce la tarjeta ni pulsa la clave secreta respectiva el agente

no logra el ingreso al sistema informatico y menos la superacion de las medidas de
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seguridad informatica. La utilizacion de la tarjeta falsa solo le facilitara al sujeto acceder
al teclado del cajero, pero no entrar al sistema; por tanto, tal uso no implica la superacion

total de las defensas privadas instaladas por el titular del bien juridico.

Quiere decir lo anterior que la introduccion de la tarjeta magnética en el cajero y la
posterior pulsacién de la clave secreta son en ultimas los medios eficaces que utiliza el
delincuente para superar la defensa particular, dado que la introduccion al lugar donde
esta el aparato no constituye aun el peligro para el bien juridico; tan es asi que en algunos

sitios publicos existen cajeros a los que se accede sin necesidad de abrir alguna cerradura.

La barrera de proteccion que se supera en los casos mencionados no es el
habitaculo en el que se encuentra el cajero sino el cajero mismo, en concreto, el
dispositivo automatico que entrega el dinero; de modo que para la tipicidad de la
conducta no interesa el lugar donde se encuentre el cajero, pues bien puede estar en el

interior de un receptaculo o en un espacio de facil acceso para el pablico.

Si la tarjeta magnética se utiliza para obtener la entrada al lugar donde se encuentra
instalado el cajero automatico, y ademas se emplea para acceder al sistema y obtener el
apoderamiento del dinero luego de la pulsacion de la respectiva clave secreta, la conducta
del delincuente no queda reducida a la de entrar al habitaculo que resguarda al cajero e
iniciar el acceso al sistema de proteccién impuesto por la entidad bancaria mediante la
insercion de la tarjeta en el cajero, dado que logra entrar de manera definitiva al sistema
informatico a través de la pulsacion de la clave secreta y “el cajero automatico, al
constatar la pulsacion del namero personal correspondiente al titular de la tarjeta, es
cuando admite la operacion y no antes”. (Mata y Martin, en Poder Judicial, nim. 49,
1998(1), p. 354).

Quien penetra al recinto donde se encuentra instalado el cajero automatico y no
inserta en €l la tarjeta ni pulsa el niamero personal respectivo, no puede superar la

totalidad de las defensas privadas instaladas por el titular de la relacion posesoria ni
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apoderarse de suma de dinero alguna, pues, se repite, las seguridades colocadas por los
bancos y las demas entidades financieras para proteger los dineros depositados en los
cajeros automaticos consisten en la cerradura de la puerta de acceso al lugar donde se
encuentren los aparatos, y el bloqueo del sistema al que solo se tiene acceso mediante la
introduccién de la tarjeta magnética y la pulsacion de la clave secreta. Si la utilizacion de
la tarjeta magnética va acompafiada de la pulsacion del nimero secreto, no hay duda de
que se superan las medidas de seguridad informética impuestas por la institucion bancaria

o financiera.
- La Manipulacion del sistema informatico:

Por manipulacion informatica ha de entenderse la “modificacion no autorizada de
datos o contenidos en un sistema informético, en cualquier fase de su incorporacion o

procesamiento”. (Sudrez Sanchez, 2009, p. 254).

La manipulacion del sistema informatico que da lugar a la realizacién del delito de
hurto por medios informaticos y semejantes consiste en el incorrecto uso de un sistema
informatico, siempre y cuando sea idénea para producir el perjuicio patrimonial no

consentido por el titular del bien juridico.

El uso incorrecto del sistema informatico en esta modalidad delictiva, se refiere a la
no concordancia que se da entre la utilizacién del cajero automatico y la voluntad de
quienes pueden realizar los actos de disposicién de los dineros depositados en el mismo
(el banco o la entidad crediticia y el titular de la respectiva cuenta), que se concreta
cuando el sujeto que ha logrado entrar al sistema, mediante la introduccién de la tarjeta y
la pulsacion de la clave secreta, realiza ademas las acciones relacionadas con el
tratamiento de los datos registrados de acuerdo a las instrucciones del programa
informatico, es decir, mediante la seleccion de la operacion a realizar, que en este caso es
la de retiro de dinero, el sefialamiento de la cuantia deseada, la orden de que la entregue y

la recepcion y el apoderamiento del dinero.
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- Laaccion o conducta

La descripcion normativa, en su tipo objetivo positivo y en la consecuencia
juridica, no consagra la conducta reprochada, el objeto material, ni la sancion
correspondiente, sino que, en cuanto se refiere al comportamiento antijuridico y al
referido objeto sobre el que recae la accién prohibida, efectia un reenvio normativo al
tipo base de hurto (articulo 239 del C.P) y a la disposicion que lo califica (Art. 240

ejusdem) para determinar la sancion imponible.

De acuerdo al verbo rector consagrado en el art. 2691 CP, implica que para ser
catalogada la conducta como delito hay que acudir a la prohibicién sefialada en el articulo
239 de la ley 599 del 2000, cuya accion prohibida es “apoderarse”. No hay duda pues,
que lo prohibido por esta regla penal es el apoderamiento ilicito de algo, de ese bien
mueble que puede estar representado, en el dinero, retirado de las cuentas de los clientes
bancarios y en la informacion privilegiada de empresas, entidades o instituciones publicas
o privadas, bien intangible, que en muchas ocasiones tiene un alto valor econémico para
quien se apodera de él y representa ese elemento normativo del propdsito de obtener ese
provecho para quien ejecuta a través de medios electrénicos la accion prohibida.

El Art. 2691, es subordinado del tipo basico del hurto articulo 239 y fue disefiado su
contenido para evitar ese apoderamiento, no sélo de dinero, sino de informacién
privilegiada de personas, empresas o instituciones publicas o privadas, que como bien
intangible posee un gran valor en el mercado, segun la jurisprudencia y la doctrina sobre
el hurto, estamos en presencia de una conducta de resultado material, que se exige esa
alteracion del bien juridico protegido al titular del derecho patrimonial conculcado, pero
bajo unas caracteristicas especiales que es ejecutar la conducta para obtener el
apoderamiento del bien, utilizando medios informaticos, por lo que se sefiala alli esa
superacion de medidas de seguridad informaticas (caso clonacion y cambio de tarjeta), y

manipulando el sistema informatico o la red de datos o suplantando al usuario, lo que se
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obtiene una vez se ejecute la clonacion y con banda magnética y clave ilegitimamente

obtenidas obtener el apoderamiento del bien, paso final con el que termina la accion.
- El objeto material

La redaccion del articulo remite a lo descrita en el canon 239 CP, esto es, se hace
referencia a una “cosa mueble”, que es aquél bien corporal (como el dinero o incorporal)
como la informacién privilegiada, que va implicita en la accién del apoderamiento
descrita en el articulo 2691 CP. Ambos bienes muebles (dinero e informacién), como se
sabe tienen valor econdmico, el primero de ellos, por cuanto es algo tangible y el
segundo, dependiendo el tipo de informacion que haya sido sustraida, asi como su
utilidad dentro del mercado en el que se ofrece y quién o quienes estén interesados en

ella.

Sin embargo, hay que precisar dos momentos relevantes en la ejecucién de la conducta
para establecer cuadndo se produce el apoderamiento del objeto material. EI primero se
presenta en el momento en que es copiada la informacién o se desapodera al titular la
tarjeta débito o crédito y las claves para ingresar a un sistema a fin de suplantar a un
usuario y el segundo, cuando se da el apoderamiento fisico de la cosa mueble ajena, que
puede ser dinero, retirado previamente de un cajero o transferido a otra cuenta; o en el
caso de la informacién personal o empresarial, al momento de ser recopilada en cualquier
medio magnético que sirve para su copiado. En esos instantes sefialados es cuando se
consuma la conducta punible, pues el tipo de hurto por ser de resultado, exige ese

apoderamiento fisico del bien, lo que consuma de manera instantanea el ilicito.
- Dispositivo amplificador del tipo.

La Tentativa.
Este delito es de resultado porque debe causarse el perjuicio patrimonial, que

se concreta cuando el sujeto activo logra el apoderamiento del dinero depositado en el
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cajero automatico. Por tanto, nada impide la apreciacion de este delito en el grado de
tentativa si el autor de la manipulacion de la tarjeta falsificada u obtenida ilicitamente
ejecuta una accion iddnea para apoderarse de una suma de dinero de la cuenta de otro, y
no logra disponer del metélico por motivo ajeno a su voluntad, como cuando es
descubierto en el instante en que se dispone a retirar el numerario luego de haber
introducido la tarjeta, pulsado el nimero secreto y solicitado la suma respectiva Si a pesar
de haber intentado obtener el dinero, la operacion no se lleva a cabo por circunstancias
como la no disponibilidad de saldo en la cuenta o la utilizacion de una clave personal
errada, por ejemplo, se esta ante una tentativa imposible impune, dado que la accion no

tiene la capacidad de producir el resultado prohibido.

1.4.2 Analisis del tipo penal de Transferencia No Consentida De Activos.

- Elementos tipicos del Art. 269J CP.

Transferencia no consentida de activos. EI que, con animo de lucro y
valiéndose de alguna manipulacion informaética o artificio semejante, consiga
la transferencia no consentida de cualquier activo en perjuicio de un tercero,
siempre que la conducta no constituya delito sancionado con pena mas grave,
incurrira en pena de prision de 48 a 120 meses y multa de 200 a 1500 smimv.
La misma sancién se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el

inciso anterior, o de una estafa.

- Clasificacion de la conducta del Art. 269J CP.

Este es un tipo penal basico, ya que se aplica sin depender de ningun otro tipo

penal, su contenido describe de manera independiente el comportamiento que se prohibe,
el cual corresponde a la transferencia no consentida de activos.

Es un tipo penal de lesion, pues al tenor del Art. 11 del CP, exige el dafio al bien




30

juridicamente tutelado, es de resultado porque exige que se debe concretar la

transferencia de activos de la cuenta de la victima a la del victimario, sin su

consentimiento, es de conducta instantanea por cuanto la accion se agota en el momento

en que se da el resultado utilizando medios informaticos._Es compuesto y de medio

determinado por el namero plural de acciones con las que se puede cometer el delito,
transferencia no consentida a través de una manipulacion informéatica o un artificio
semejante y la utilizacion para ello un medio informatico, de ahi entonces su

especificidad.
- Sujetos activo y pasivo.

Sujeto activo: Simple, ya que no exige a quien comete la conducta punible calidad
especial alguna, por lo que autor es “el que” la ejecute. Esto es, que cualquier persona
natural puede ser responsable de ella. Es necesario indicar que, para realizar el tipo penal,
el autor, o autores, deben tener amplios conocimientos en informatica pues su ejecucion y
consumacion asi lo exigen, dado que solo se llega a la ejecucion del delito utilizando la

internet y los medios informaticos.

Es importante resaltar que esta conducta punible por lo general no es ejecutada por
un solo individuo, sino por un grupo de personas concertadas previamente para
ejecutarla, asi ha sido establecido por la policia judicial dedicada a combatir este tipo de
criminalidad, en cada caso concreto se mirara teniendo en cuenta el grado de
participacion de cada uno de las personas que intervienen en la comision de la conducta
en que calidad se hard la imputacion, si de autor, coautor o participe sea este

determinador o complice.

Sujeto pasivo: La entidad bancaria, esto debido a que ella es la responsable de la
custodia, no solo del dinero, sino del sistema, y los movimientos bancarios desde las
cuentas de los clientes. No obstante lo anterior, debe analizarse cada caso en concreto a

fin de determinar cudl es el grado de responsabilidad que recae sobre el titular de la
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cuenta bancaria a quien engafaron a través de maniobras electronicas para despojarlo de
su informacion privilegiada, hasta donde llega su responsabilidad en estos hechos, y hasta
que punto descuidar la seguridad informética personal, no aplicar los protocolos de anti
virus actualizados, de cuidado con la apertura de correos electronicos y buen manejo de
la internet por parte del titular de la cuenta puede ocasionar que la responsabilidad le sea

trasladada y pierda el dinero transferido.

La accién: Descomponiendo el tipo, tenemos que el Art. 269 J posee un verbo
rector principal que es transferir, y cuatro secundarios en el inciso final, que tienen
relacion ya no a la transferencia de activos, sino al hecho de fabricar, introducir, poseer o
facilitar programas destinados a lograr a través de ataques o técnicas de intromision la
consecucién de informacién que posibilite la transferencia de activos o la comision de
delitos de estafa. El inciso final de la norma se dirige a atacar aquellos grupos de piratas
informéticos o hackers dedicados a la elaboracion de software malicioso, conocido como
virus, gusanos, troyanos, bombas ldgicas, spam, etc., que permiten ingresar a los
computadores de terceras personas a quienes desapoderan de su informacién bancaria y

claves.

Transferir, segun el diccionario de la Real Academia de la Lengua Espafiola es
“...cambiar dinero de una cuenta a otra mediante una transferencia bancaria...” o “pasar
a una persona o cosa de un lugar a otro” y esto precisamente es lo que ocurre en las
transferencias electronicas no consentidas: se pasa de una cuenta a otra un activo, 0 suma

de dinero sefalada al sistema informéatico mediante 6rdenes electrénicas.

En el inciso final, se tiene que fabricar no es mas que hacer o construir una cosa a
partir de una combinacién de componentes. Es aquella accién de construir, hacer o crear,
mediante lenguajes de programacion, software — en este caso malicioso -que permita
acceder a través de complejas ordenes logicas a los ordenadores y la internet a fin de que

aquellos ejecuten unas tareas especificas para las cuales fueron disefiados.
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Ese software malicioso no es mas que la construccion a través de lenguajes de
programacion de los conocidos como malware, que es un software dafiino para el
sistema, phishing, que es la creacion de paginas falsas, back doors, que son programas
que permiten explotar esas vulnerabilidades en los sistemas de computacion para obtener

datos o hacer algun dafio al mismo, etc.

Introducir, puede ser asumido como introducir al pais aquellos programas
maliciosos, creados por los hackers, destinados a realizar esa invasion o infiltracion no
detectable en los computadores de las victimas, o introducir dichos programas
directamente a la red, para que a través de aquella se llegue a los ordenadores mas

vulnerables, por falta de proteccion en los sistemas de seguridad o antivirus.

Poseer v facilitar, son dos verbos correlacionados entre si dentro de este tipo penal,

pues ellos se dirigen a que quien posea el software malicioso y lo facilite a los ejecutores

de la accion de infiltracion de los ordenadores, incurrira en dicha conducta tipica.

Es importante sefialar que las acciones descritas anteriormente, en nuestro pais, son
dificiles de demostrar en los estrados judiciales por la falta de preparacién de los
funcionarios judiciales en la recoleccion de elementos materiales de prueba digitales, que
permitan establecer quién o quiénes son las personas dedicadas a la creacion de
programas maliciosos e igualmente a la internacionalizacion de las acciones delictivas, la
informacion que es guardada en la “nube” y a que las programas ejecutados para realizar
la comision de aquellos hechos que llevan al apoderamiento de la informacién personal
se desarrollan casi que exclusivamente en el exterior, siendo principalmente los paises

asiaticos, Israel y Brasil los principales proveedores de software malicioso.

El objeto material: Para entender este apartado, es necesario entender el concepto
de Objeto Material u objeto de accion, pues varios autores asimilan ambos términos al
objeto juridico que se refiere es al bien juridico tutelado con la norma penal. Santiago Mir

3

Puig, sostiene: “...Debe distinguirse entre objeto material (u objeto de la accion) y el
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Objeto Juridico. El primero se halla constituido por la persona o cosa sobre la que ha de
recaer fisicamente la accion, por lo que también se conoce como “objeto de la accion”.
Puede coincidir con el sujeto pasivo (por ejemplo, en el homicidio o en las lesiones), pero
no es preciso (ejemplo: en el delito de hurto es la cosa hurtada, mientras que el sujeto

pasivo es la persona a quien se hurta) 2 ...”.

Fernando Velasquez, en relacion a este tema, lo titula como objeto de la accion, y
lo define como “... la persona o cosa material o inmaterial sobre la cual recae la accion
del agente, esto es, puede tratarse de un hombre vivo o muerto, de una persona juridica o
ente colectivo, de una colectividad de personas, del ente estatal mismo, de toda cosa
animada o inanimada de cardcter material o no. Sin embargo, pareciera mas preciso
entender por tal todo aquello sobre lo cual se concreta la transgresion del bien juridico

tutelado y hacia el cual se dirige el comportamiento del agente...” 3

Como lo describe la norma el objeto material del delito es un activo. Y un activo es
el conjunto de bienes tangibles o intangibles que posee una persona, esos activos generan
un beneficio econémico a futuro a su duefio, quien puede disfrutar abiertamente de ellos.
En las transferencias no consentidas de activos, es el dinero el principal activo que

buscan los delincuentes.

- Elementos subjetivos, descriptivos y normativos del tipo.

A) El elemento subjetivo para este tipo penal tiene que ver con el dolo, la accion de
transferir deber ser dolosa, esto es, el autor debe dirigir su accién a transferir
ilicitamente un activo desde un lugar a otro, utilizando para ello medios

informaticos.

2 leccion - Estructura del Tipo Penal — pag. 199, Santiago Mir Puig
3 Manual de Derecho Penal, parte General, pag. 276, Fernando Velasquez
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B) El “a4nimo de lucro”, por su parte, es aquella intencion del sujeto activo de
aumentar su patrimonio o el de un tercero a costa del de su victima, esto es lo
que ocurre cuando se da esa transferencia no consentida de activos; se despoja a
la victima de su dinero, el cual pasa a engrosar el patrimonio del victimario o de
un tercero, quienes en definitiva son los que se lucran del ilicito descrito en el
Art. 269 J.

C) El sujeto activo debe valerse de una “manipulacion informatica” Y de un
“artificio semejante” que seria ese engafio o habilidad que se tiene para imitar
una cosa, en este caso, concretamente lo que se imita son paginas falsas de
aquellas entidades publicas, privadas u organizaciones que generan confianza y
respaldo en las personas y que los lleva a que sin ningun tipo de prevision abran
cualquier correo electronico a través de los cuales se instalan los programas

espias en sus ordenadores.

La Tentativa: Por ser este tipo penal de resultado y conducta instantanea se
presenta el fendmeno de la tentativa, sin embargo, deben existir los actos ejecutivos
dirigidos a manipular el sistema informatico a través del cual se pretende ejecutar esa
transferencia no consentidas de activo, esto es, debe haber un ingreso al mismo de
manera fraudulenta por parte del delincuente cibernético. Dicho momento féctico es
dificil de determinar, por cuanto, esas intrusiones de los ejecutores a las cuentas sin saldo
disponible, o a los computadores sin informacion de utilidad para su beneficio, son poco
probables de ser descubiertos por el titular de la cuenta o de la informacion personal,
empresarial o secreta, dado que éstos no se percatardn de ello hasta no sufrir una
afectacion o patrimonial o una pérdida de su informacién y de sus datos, y podrian caer
en casos de delitos tentados imposibles, por in idoneidad de la conducta o inexistencia del

objeto material, que son punibles en Colombia.
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1.4.3 Bien juridico protegido en los delitos de Hurto Por Medios Informaticos y

Transferencias no consentida de activos.

El derecho penal como herramienta de control social, estd en un constante
movimiento, es decir es una herramienta dinamica, pues debe ir a la par de las constantes
transformaciones que se estan dando dentro de la sociedad y es precisamente eso lo que
ocurrié con los grandes avances tecnoldgicos por medio de los cuales se maneja la
informacidn y los datos dentro de la sociedad, creando esto la necesidad de expandir el
derecho penal para mantener el control social en relacion con el manejo de todas estas
herramientas tecnoldgicas que pueden afectar la relacion de los ciudadanos, debido a esto
surgio la necesidad de crear normas como la Ley 1273 del 2009, por medio de la cual se
crean nuevos tipos penales como son los articulos 269i y 269j, que protegen un nuevo
bien juridico; normas que se constituyen en expectativas de comportamiento de los

ciudadanos y que al ser infringidas son estabilizadas con la imposicion de una pena.

En el caso de los delitos informaticos, el derecho penal existente no alcanzaba a
controlar actos reales como los que se cometen utilizando los medios informaticos, por lo
que el legislador se vio en la necesidad de elaborar o crear ese nuevo bien juridico de
proteccidn que repercute en el bienestar de la sociedad o de grupos econdémicos que estan
siendo vulnerados con dichas conductas. Fue asi como se cre6, el bien juridico tutelado
en los articulos 2691 y 269J que son objeto de estudio, bien juridico que es definido como
“de la proteccion de la informacion y de los datos”, el cual fue ubicado y adicionado
como titulo bis, a la parte del codigo que protege el patrimonio econdémico, es decir como

un apéndice de este.

Encontramos entonces que los delitos de Hurto por Medios Informativos y de
Transferencia no Consentida de Activos Art. 2691 y 269J), no obstante estar ubicados
dentro del bien juridico de la proteccién de la informacion y de los datos, lo que

pretenden tutelar realmente es el bien juridico patrimonio econdémico, pero lo hacen de
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unas de unas especificas y novedosas formas de lesion que implican el empleo de medios
informéticos. Formas estas que por ser novedosas no encontraban regulaciéon en la

legislacion penal.

El objetivo de este trabajo es precisamente analizar esas nuevas formas de atentar
contra el patrimonio econdmico de las empresas y de los ciudadanos, utilizando
herramientas tecnoldgicas que en principio fueron creadas para generar bienestar a la
ciudadania, pero que también estan siendo utilizadas por personas inescrupulosas para

atentar contra este bien juridico de tan alta envergadura.

Respecto al bien juridico tutelado en los delitos tratados en esta investigacion, la
C.S.J en sentencia de casacion Nro. 42.724 del 11 de febrero del 2015. M.P. EYDER
PATINO CABRERA. Sostuvo lo siguiente. “Sobre la manera de definir los bienes
juridicos tutelados, la doctrina ha reconocido que, generalmente, el interés juridico
tutelado aparece instituido en los titulos y capitulos que agrupan los delitos, pero, en

veces, es el intérprete quien debe identificarlo.

acudiendo a un procedimiento de conjugacién de las expresiones literales de los
rubros de los titulos y los capitulos, que forman la Parte especial, con el “sentido”
de la accion descripta en un determinado tipo (...). Y no pocas veces la forma de
la accidn indicaré que, pese a la localizacion del bien juridico enunciado por este
solo indirectamente se corresponde con el protegido segun el tipo: por ejemplo,
[en Argentina] el delito de violacion (...) estd inserto entre los “delitos contra la
honestidad”, pero de su contenido se deduce, sin esfuerzos, que lo que en realidad
protege es la “libertad sexual”.

A veces ocurre que el tipo comprende méas de un bien juridico (p. ej. En el
“secuestro” de una persona para pedir rescate (...) entran en juego los bienes
juridicos de la propiedad y de la libertad); en esos casos la tipicidad de la

conducta que se examina (...) dependerd del bien juridico preponderantemente
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afectado por la conducta del agente, lo cual sera materia de interpretacion en cada

caso particular.4

Es asi como, por ejemplo, el legislador colombiano advirtié que algunas formas
delincuenciales en el ambito de la informatica, que trascendian, en muchas ocasiones, las
fronteras nacionales, no estaban siendo objeto del reproche punitivo requerido, pues o no
estaban reguladas o permanecian subsumidas en el ambito de proteccion de otras
garantias, verbi gratia, la intimidad, razon por la que se dio a la tarea de “crear”5 —le hace
reconocer-, la vigencia de un nuevo bien juridico que, de manera sistematica y especifica,
recogiera todos aquellos comportamientos dispersos a lo largo y ancho del Estatuto
Sustantivo.

De este modo, mediante la Ley 1273 de 2009 “cred” el titulo VII bis “De la
proteccion de la informacion y de los datos™ y, en €l, varios tipos autdbnomos que tendrian
por objeto evitar la lesion de este interés juridico, como el acceso abusivo a un sistema
informético, la interceptacion de datos informéticos, el dafio informatico, el uso de
software malicioso, la violacion de datos personales, por mencionar algunos; no
obstante, al final del trdmite legislativo menosprecid las consecuencias -no inadvertidas
inicialmente por cierto-, de regular dentro de este titulo conductas subordinadas a otros

tipos basicos, como lo es el caso del reato de hurto por medios informéticos y semejantes.

Ciertamente, aunque el legislador fue consciente de la dificultad que comportaba la
ubicacion del bien juridico protegido respecto de aquellas acciones antijuridicas
reguladas dentro del mentado titulo, que de manera directa afectaban el patrimonio
economico, prefirié atar, de manera antitécnica, como lo aseveré el representante de la

Fiscalia, la modalidad de la accion tipica prohibida —que es el hurto por medios

4 CREUS, Carlos. Derecho penal. Parte general. 5 edicion. Editorial Astrea. Universidad del Rosario.
Buenos Aires, Bogota. 2012. P. 194-195.
5 Asi lo expresé literalmente el legislador del 2009.
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informaticos- al bien juridico amparado en el referido titulo VII bis, que adicionar o
modificar las circunstancias modales calificantes del articulo 240 del Cédigo Penal, como

hubiera sido lo ideal.

De lo hasta aqui dicho, es posible decantar, con meridiana claridad, que pese a la
ubicacion sistematica del punible de hurto por medios informaticos y semejantes en el
titulo VII bis del Codigo Penal, rubricado bajo la denominacion de la informacion y los
datos, este bien juridico resulta ser, para el caso concreto -como lo concibi6 la exposicién
de motivos del Proyecto de Ley 042 Camara-, de naturaleza meramente intermedia, pues
el interés superior protegido de manera directa es el patrimonio econémico, entendido
como ese conjunto de derechos y obligaciones, susceptible de ser valorado en términos

econémicos, mas concretamente, en dinero. -Subrayas y negrillas propias-.

En verdad, nadie podria dudar que el mentado ilicito tiene la virtualidad de lesionar
tanto la seguridad y la confianza de las personas naturales y juridicas en los sistemas
informaticos, telematicos, electronicos o semejantes, con sus componentes de software y
hardware, implementados por las entidades encargadas de custodiar el capital de sus
usuarios, como los intereses individuales de contenido econdémico del titular de la cosa
ajena, cuestién que ubica al tipo penal examinado en el contexto de los delitos
tipicamente pluriofensivos por afectar mas de un interés juridico, el descrito
expresamente en la legislacion penal codificada —en este caso, el titulo VII bis- y el que

surge de manera remota, pero directa, de la realizacién de la accion injusta.

Sin embargo, es lo cierto que la afrenta contra el primero de los bienes resefiados —
de carécter colectivo-: la informacion y los datos, es solamente mediata (intermedia),
porque solo se vincula con el mecanismo ilicito —de naturaleza informatica- de
sustraccion del dinero que no con el comportamiento prohibido, mientras que el ataque
contra el segundo (de orden individual): el patrimonio economico, es inmediato, pues se

relaciona con la conducta reprobada misma, o sea, con el desapoderamiento de la cosa
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ajena en tanto mandato de prohibicion final que tutela la relacion de dominio o tendencia

de una persona con la cosa.

A esta conclusion es facil llegar si se examina la naturaleza subordinada y
compuesta —que no autonoma- del injusto de hurto por medios informaticos respecto del
tipo béasico de hurto, que lo sitta en similar lugar descriptivo que el hurto calificado -pues
a su pena se remite-, y cuando se indaga el espiritu del legislador que, como se vio, a
pesar del propoésito general de regular actividades ilicitas estrictamente relacionadas con
la afectacion de los sistemas informaticos y los datos, utilizO esta oportunidad para
precisar algunas de las modalidades de hurto desarrolladas para transgredir las defensas

de proteccion informaticas.

Sobre el caréacter intermedio del bien juridico protegido en la conducta de hurto por
medios informaticos y semejantes, la doctrina ha elaborado las siguientes reflexiones:

Se trata, entonces, de los denominados bienes juridicos intermedios, como lo
entendia Tiedemann, quien sefialaba como ejemplo de tales intereses el tutelado
en el delito de estafa informéatica, que estaria constituido por el correcto
procesamiento de los datos electrénicos, que es tenido como un instrumento

imprescindible de la vida econdmica moderna, y el patrimonio econémico.6

La aceptacién de este bien juridico intermedio7 tiene una gran incidencia en la
delimitacién e interpretacion del injusto tipico del delito de hurto por medios
informéaticos y semejantes. Esto porque si los delitos protectores de un bien

juridico intermedio se caracterizan frente a los simples delitos pluriofensivos de

6 Lecciones de derecho, 1993, p. 34 ss.

7 Luzdn Pefia, Curso I, 1996, 314, afirma que junto a los tipos s6lo de peligro, a veces se configuran
“delitos de lesion y peligro”, que implican lesion de un bien juridico y peligro para otro, como el incendio,
por ejemplo.
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peligro por el hecho de que para su consumacion se exige la efectiva lesion de uno
de los dos valores que lo conformen, el colectivo o el individual,8 para poder
calificar a aquel delito de hurto como protector de un bien juridico intermedio hay
que aceptar que la conducta tipica se dirige a lesionar de manera inmediata un
bien juridico individual, al mismo tiempo que provoca dicha lesion la mediata
puesta en peligro de otro valor de indole diversa a la del primero, de caracter

colectivo.9

En el delito de hurto por medios informéticos y semejantes el bien juridico
intermedio estd configurado, de un lado, por el interés en la proteccién del
patrimonio econdmico, que seria el referente individual, cuya lesién permite, de
otro lado, apreciar la puesta en peligro del interés general en la seguridad del
trafico de la informacién y los datos. Esto debido a que la lesion del patrimonio
econdmico como bien juridico individual estd regulada de manera expresa como
una exigencia tipica del delito de hurto en el Codigo Penal colombiano; lo cual
conduce a la conclusién de que el patrimonio econémico seria el referente

individual del bien juridico intermedio.

Al tenerse al delito de hurto por medios informéaticos y semejantes como un delito
protector de valores supraindividuales, su estructura ha de consistir en que la
conducta se encamina a causar la inmediata lesion de un bien juridico de
naturaleza individual (el patrimonio), y ocasiona, ademas la mediata y abstracta
puesta en peligro de otro bien juridico de naturaleza colectiva (el correcto
funcionamiento de los sistemas de informacion y datos).10,11

8 Mata y Martin. Bienes juridicos intermedios, 1997, p. 58.

9 Galan Mufioz, El fraude, 2005, p. 198.

10 Martinez-Bujan Pérez, Penal General, 2007, p. 191 y ss., afirma que no obstante que en los delitos
socioeconémicos el bien juridico mediato serd siempre supraindividual, el objeto juridico mediato puede
ser individual o supraindividual, del mismo modo que pueden darse delitos en los cuales si bien en primera
linea se afectard a un bien juridico de naturaleza patrimonial individual (ej. Propiedad industrial, secretos
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Siendo ello asi, natural es concluir, como lo hiciera la demandante y el
representante del ente acusador, que el tipo penal de hurto por medios informaticos y
semejantes no solo esta circunscrito al ambito de punibles contra la informacion y los
datos, sino, esencialmente a la esfera de los lesivos del patrimonio econdmico, pues es el
valor ético juridico que al final resultaria atacado con la sustraccion de dineros a través de
mecanismos ilicitos de manipulacion de los sistemas informaticos, electronicos,
telematicos o similares, o suplantacién de las personas ante los sistemas de autenticacién

y de autorizacion”

Es claro entonces segin lo sostenido por la Corte Suprema de Justicia en la
sentencia en mencién que los delitos de Hurto Por Medios Informaticos Art. 2691 vy el
delito de Transferencia no consentida de activos Art. 269J, son delitos que no obstante
estar dentro de los delitos de la proteccion de la informacion y de los datos, realmente
con ellos lo que prende el legislador es proteger el bien juridico del patrimonio

econdmico.

En el igual sentido se pronunci6 el Tribunal Superior de Medellin Sala Penal, en
sentencia de segunda instancia del 27 de abril de 2017, de radicado Nro. Nro. 2014-
22638. M.P. César Augusto Rengifo Cuello.

industriales, delito societario de administracion fraudulenta), pueden proyectarse inmediatamente sobre un
interés de indole supraindividual.

11 Suarez Sanchez, Alberto. El hurto por medios informaticos y semejantes a través de la utilizacion de
tarjeta magnética falsa o ajena en cajero automatico. En: Estudios de derecho penal I. Universidad de
Bogota Jorge Tadeo Lozano. Bogota, 2010, p. 236-237.
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1.4.4 Andlisis entre el delito de Hurto por Medios Informaticos y Transferencia No
Consentida de Activos. Art. 2691 y 269J.

Art. 2691 Hurto por medios informaticos y semejantes: Tipo penal en blanco,
subordinado el supuesto de hecho se debe complementar con el Art. 239, solo que acto de
apoderamiento debe hacerse manipulando un sistema informatico, una red de sistema
electrénico, telemético u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacion establecidos. Para la consecuencia Juridica
nos remite al Art. 240. La pena serd de 6 a 14. Nral. 4. Con escalonamiento, o con llave
sustraida o falsa, ganzla o cualquier otro instrumento similar, o con violando o superando

seguridades electrdnicas u otras semejantes.

De lesion: debe existir afectacion patrimonial, es de resultado material, de
ejecucion instantanea, compuesto, es de medio determinado exige para su realizacion la
afectacion patrimonial a través de un medio informatico, electrénico o telematico.

S.A: singular, simple.
S.P: persona natural o juridica, son aquellos que padecen el desmedro econémico y

perjuicio en sus intereses patrimoniales.

Elementos del tipo objetivo: a. El sujeto activo es indeterminado, y es la persona
que comete la conducta; b. El sujeto pasivo lo es el titular de la relacion posesoria
econdmica legitima, es decir el poseedor del dinero sustraido; c. El objeto material lo
constituye la cosa mueble: d. La conducta. Consiste en superar las seguridades
informéaticas mediante la manipulacion del sistema informatico, la red de sistema
electronico, telematico u otro semejante; y e. Elementos normativos: los conceptos de
mueble y ajena en el tipo basico, y los de seguridades informaticas, sistema informatico,

red de sistema electrdnico y telematico.
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Elementos del tipo subjetivo: El propdsito de aprovechamiento. y El dolo, que

puede ser directo o eventual.

La accion o conducta: No consagra la conducta reprochada, el objeto material, ni
la sancion correspondiente, efecta un reenvio normativo al tipo base de hurto (articulo
239 del C.P) y a la disposicion que lo califica (Art. 240 ejusdem) para determinar la

sancién imponible.

Nota: EI Art. 2691, fue disefiado su contenido para evitar el apoderamiento, no sélo
de dinero, sino de informacion privilegiada de personas, empresas o instituciones

publicas o privadas, que como bien intangible posee un gran valor en el mercado.

El objeto material: Remite al 239 CP, “cosa mueble”, que es aquél bien corporal
(como el dinero o incorporal) Ambos bienes muebles (dinero e informacion), tienen valor

econdmico.

Dispositivo amplificador del tipo: Admite La Tentativa. Por ser un delito de

resultado.

Art. 269 J CP. Transferencia no consentida de activos:

Este es un tipo penal bésico: Ya que se aplica sin depender de ningun otro tipo

penal.

Se diferencia del Art. 2691 porque este depende de los Art. 239 y 240 como se

explicé en precedencia.
De lesion: Exige el dafio al bien juridicamente tutelado.

De resultado: Porque exige que se debe concretar la transferencia de activos de la

cuenta de la victima a la del victimario, sin su consentimiento.
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De conducta instantanea: La accion se agota en el momento en que se da el

resultado utilizando medios informaticos.

Compuesto y de medio determinado: por el nimero plural de acciones con las
que se puede cometer el delito, transferencia no consentida a través de una manipulacion

informatica o un artificio semejante y la utilizacion para ello un medio informaético.

S.A: Simple, singular.
S.P: La entidad bancaria. No obstante, lo anterior, debe analizarse cada caso en
concreto a fin de determinar cudl es el grado de responsabilidad que recae sobre el titular

de la cuenta bancaria.

La accién: EI Art. 269 J posee un verbo rector principal que es transferir, y cuatro

secundarios en el inciso final, fabricar, introducir, poseer o facilitar.

El objeto material: Es un activo. Conjunto de bienes tangibles o intangibles que

posee una persona. El dinero el principal activo que buscan los delincuentes.

Elementos subjetivos y normativos del tipo:
A) El dolo. EI “a4nimo de lucro”.

B) “Manipulacion informatica” Y de un “artificio semejante”.

La Tentativa: Por ser este tipo penal de resultado y conducta instantanea.
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CAPITULO 2.
DESCRIPCION DEL MODUS OPERANDI EN COMISION DE LAS
CONDUCTAS QUE ATENTAN CONTRA EL NUEVO BIEN JURIDICO
TUTELADO.

2.1 Utilizacion de tarjeta falsa en cajero automatico.

Como es sabido muchos dispositivos electronicos utilizan una tarjeta electronica
que hace similitud a una cedula de ciudadania, debido a que contiene informacién valiosa
y personal que identifica a cada propietario para ser utilizada en maltiples puntos a nivel
nacional e internacional para acceder a las redes informéticas y poder disponer de los
beneficios y modalidades de pago, consignaciones, transferencias que estas nos ofrecen
dandonos a entender que es mas seguro su utilidad que llevar en nuestras manos dinero
en efectivo exponiéndonos a un riesgo mayor ante los delincuentes, pero también existe
para los duefios de lo ajeno la inventiva de cdmo estas tarjetas que son elaboradas de un
material plastico con un dispositivo electronico interno o banda magnética, que lleva toda
nuestra informacion, con otros dispositivos como programas informaticos y lectores de
tarjetas que pueden realizar copias idénticas para poder entrar a las terminales sin
ninguna otra restriccién como datafonos, cajeros electronicos o redes bancarias por medio
de paginas web Y realizar todo tipo de actividades ilicitas, todo esto debido a que cuando
se le extravia o se le hurta a su propietario y este no la reporta, queda vulnerable a manos
de los delincuentes que como lo mencionamos anteriormente hallan la forma de descifrar

todos los datos que ella almacena.
2.2 Obtencion de la Tarjeta Digital.

La tarjeta llega a manos del delincuente de multiples maneras, una es por el mismo
descuido del propietario, quien la extravia 0 la deja expuesta para que personas
inescrupulosas tengan acceso a ella y lo més grave es que muchas veces la clave de la
cuenta esta inscrita en el mismo plastico, lo que facilita que se acceda a la cuenta y le

extraigan dinero de la misma, otra forma es cuando el usuario se deja engafiar por
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personas expertas que se ubican en las afueras de las entidades bancarias o en los cajeros
electronicos, quienes previamente colocan dispositivos en los cajeros para que blogueen
la tarjeta, el usuario al ver esta situacion permite que estas personas lo asesoren para
recuperar la tarjeta cuando en realidad le estdn haciendo el cambiazo y ya la clave queda

gravada en el dispositivo que habia sido incorporado con anterioridad en el cajero.
2.3 Duplicacion de Tarjeta.

Existen diversas formas de clonarla tarjetas, una manera es cuando el encargado de
administrar uno de estos puntos de servicio le dice al usuario que pase la tarjeta por la
ranura lectora y que luego digite su clave, luego de unos momentos le dice que hay una
falla que vuelva a pasarla y que digite nuevamente su clave, para reiterarle que sigue
blogueada, que por favor se la facilite para verificar en su sistema, pasando la tarjeta a
través de una cdmara conectada a un software de lectura de datos de este sistema, luego le
dice que por favor le dé su numero de ingreso para cotejar que si sea la correcta y el
usuario ingenuamente se la da, devolviendo su tarjeta pero sin imaginar que han quedado
con todos sus datos, después de esto se procede a elaborar la tarjeta plastica que realizan
con una impresora de carnets que comercializa en el mercado, para luego proceder a
retirar, transferir. Etc. con absoluta tranquilidad consumandose con ello el delito de hurto

con poca probabilidad de captura.

2.4 El Phishing.

El phishing se refiere al envio de correos electronicos que tienen la
apariencia de proceder de fuentes de confianza (como bancos, compafiias
de energia etc.) pero que en realidad pretenden manipular al receptor para
robar informacion confidencial. Por eso siempre es recomendable acceder
a las paginas web escribiendo la direccion directamente en el navegador.
(Panda Security. 2021)
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Como sabemos la internet esta compuesta por infinidad de navegadores como de
paginas web cada una con caracteristicas propias, pero diferentes de acuerdo a su funcion
0 actividad realizadora, hay personas que teniendo poco conocimiento sobre el manejo y
riesgo de estas péginas, su minimo cuidado en la utilizacién los llevan a caer en manos de
quienes los estafaran o hurtaran, ya que es ahi donde se aprovechan los perpetradores
para crear paginas similares con plataformas idénticas a aquellas que son las paginas o
web legales prestadoras de los servicios a los cuales se ingresan para estas actividades
como por ejemplo péginas web de las entidades bancarias, supermercados, puntos de
pago etc. no percatdndonos de esto o estableciendo una verificacion del ingreso si es una
pagina segura y confiable o no, antes de empezar a utilizarla, ingresando todos los datos

personales proporcionando sin amenaza y sin violencia.

Para sacar beneficio haciendo de las suyas por medio de los retiros o transferencia
hechas con este tipo de método, siendo asi como los creadores de estos sitios las disefian
para redireccionar sin que se puedan diferenciar de lugar confiable, las prestadoras de
servicio y demas entidades de seguridad nos advierten de utilizar equipos de nuestra
propiedad, no utilizar equipos al servicio publico, como salas de internet o
computadoras que no sean de nuestra propiedad, para no dejar guardadas claves y datos
de seguridad en ellas y poder ser méas facil hallar el lugar de donde se efectu6 el hecho
delictivo debido a que las direcciones utilizadas en los navegadores son utilizadas desde
una plataforma VPN, la cual modifica constantemente las direcciones IP, dando como
ejemplo: de que se haya utilizado una computadora en Medellin y al instante arrojara que
fue desde Bogota, esto hace para los entes investigadores dificultosa la triangulacién y

ubicacion del sujeto activo. .
2.5 Software Espia — Spyware.

Estos programas generalmente roban dicha informacion con fines

publicitarios o para comerciar con ella. ElI spyware es una herramienta



48

creada por hackers que se vende en el mercado negro para que otros
delincuentes puedan utilizarla para cometer fraudes y otros delitos
cibernéticos.

La informacion que persigue el spyware es muy variada: identificadores
de cuentas de correo electronico, direcciones IP y DNS del ordenador,
habitos de navegacion de los usuarios de Internet, etc. (Panda Security.
2021).

Esta modalidad es basada en hacer caer al usuario por algin método como correo
electrénico, promociones de ventas, ofertas llamativas que hacen que algun curioso haga
el click, y al ingresar a ellas se instala un programa llamado espia o espejo, cuya funcion
es permitir a quien crea este tipo de software tener informacion de las actividades tanto
de paginas como de transacciones, compras que se hayan realizado por medio de su
navegar en la internet, dandose cuenta de cada uno de los por menores que consulto,
enviando sin su conocimiento al perpetrador un registro completo de cada actividad
realizada, teniendo la certeza de que algin usuario mostrara, o copiara informacion
personal que le servira para su actuar delictivo en las redes realizando una suplantacion,
Pues por medio de estas incursiones, entramos a correos electrénicos, ingresando nuestra

clave, al igual que alguna plataforma para realizar una transaccién bancaria.

2.6 Ransomware.

El malware de rescate, o ransomware, es un tipo de malware que impide a
los usuarios acceder a su sistema 0 a sus archivos personales y que exige
el pago de un rescate para poder acceder de nuevo a ellos. Las primeras
variantes de ransomware se crearon al final de la década de los 80, v el
pago debia efectuarse por correo postal. Hoy en dia los creadores de
ransomware piden que el pago se efectie mediante criptomonedas o
tarjetas de crédito. (Malwarebytes. 2021).


https://blog.malwarebytes.com/threats/ransomware/
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Este tipo delictivo funciona cuando un usuario descarga o ejecuta al archivo cifrado
0 no conocido de una fuente confiable el cual instantaneamente activa un archivo
ejecutable, el cual codifica la mayoria de sus archivos personales, no permitiéndole
abrirlos o utilizarlos de la manera habitual, apareciendo un archivo en cada carpeta con
un mensaje que nosotros lo tomamos como extorsivo ya que hace referencia diciendo que
no se preocupe, que sus archivos estan protegidos y codificados con un software de nivel
1, que si desea recuperarlos debe dirigirse a un correo electrénico que aparece en el

informe y una secuencia de nimeros los cuales son la identificacion para ellos.

Te expresan de antemano que hay un costo basico para el inicio, que si tienes
interés te comuniques para enviarte la prueba con alguno de tus archivos, para luego decir
que la recuperacion de tus archivos de acuerdo con tu necesidad e importancia tiene un
costo mucho mas elevado o que puedes pagarlo por cuotas y a medida que pagues te

enviaran la informacion.

CAPITULO3.

ESTRATEGIAS ORIENTADAS A EVITAR SER VICTIMA DEL DELITO DE
HURTO A TRAVES DE MEDIOS INFORMATICOS Y TRANSFERENCIA NO
CONSENTIDA DE ACTIVOS.

Para nadie es un secreto que en Colombia la forma de prevenir, controlar y reprimir
todas estas nuevas modalidades delictivas es a través de normas penales, creyendo que la
mera letra inscrita en un codigo penal sera suficiente para evitar que los delincuentes
sigan delinquiendo, cuando la realidad es otra, pues los altos grados de impunidad
existentes en Colombia, antes de disuadir al delincuente para que no siga delinquiendo
por el contrario son una invitacion a delinquir, pues de cada 100 cien delitos que se
cometen en nuestro pais, mas del 90 por ciento quedan en la impunidad, ahora bien
respecto a este nuevo bien juridico creado por la Ley 1273 (2009), la situacién es mucho

mas gravosa, pues el modus operandi de los delincuentes es mas sofisticado, pues las
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herramientas utilizadas para la consumacion de los delitos objeto de esta investigacion
son precisamente medios tecnoldgicos que requieren de unos conocimientos y
experiencia especializados, 1o que quiere decir que este tipo de conductas solo puede ser
investigada por personal altamente capacitado en el manejo de todas esas herramientas
tecnoldgicas y se debe contar con equipos de Gltima generacidn que permitan detectar de
forma oportuna el accionar delincuencial y el problema esta precisamente en que nuestros
entes investigativos tanto de la fiscalia como de la policia no cuentan con personal
suficiente que esté capacitado en el manejo de esas nuevas tecnologias y tampoco se

cuentan con los equipos idéneos que permitan combatir este nuevo flagelo.

Antes este oscuro panorama no queda otra que tomar medidas preventivas de
manera personal para evitar ser victima de estos delincuentes cibernéticos, pues si
esperamos a que sean las autoridades las que nos protejan de los mismos no vamos a

evitar caer en manos de ellos.

3.1 ¢(Qué hacer para evitar que nos clonen nuestras tarjetas sean estas débito y
crédito?

Antes de contestar este interrogante, es preciso recordar que la clonacion de tarjetas
se presenta cuando se copia sin autorizacién la banda magnética de la tarjeta y se obtiene

el codigo o clave a través de una herramienta tecnoldgica externa.

e Sugerencias:

Se recomienda a los usuarios; hacer cambios constantes de las claves, hacer las
trasferencias en lugares seguros, la tarjeta es de uso personal, jamas se debe prestar
incluso a familiares o amigos porque estos de buena fe la pueden descuidar y ahi es
donde pueden aprovechar los delincuentes para clonar la tarjeta y con ella hacer retiros o
transferencias, cuando se vaya a usar la tarjeta jamas permitir que personas extrafas se
encuentren cerca o0 se le acerquen ofreciendo ayuda o asesoria para su manejo, Si se

presenta algin problema con la tarjeta se debe informar de manera inmediata al banco,
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bloquearla pero jamas se debe permitir que personas extrafias tengan acceso a la tarjeta
con el pretexto de solucionar el problema, por ningin motivo se debe escribir la clave en
la misma tarjeta, pues en caso de pérdida esta puede ser usada por los delincuentes lo
mejor es memorizarla o en caso de que no sea capaz de memorizarla anotarla en un lugar
donde no sea observada por personas extrafias, cuando cambie de clave evite poner datos
muy basicos que permitan que los delincuentes los adivinen, evite poner como clave la
fecha de su nacimiento, los afios de sus hijos en fin datos que facilmente puedan ser
descifrados por los delincuentes.

3.2 ¢(Cbomo evitar que nos cambien nuestras tarjetas?

Debemos tener en cuenta que los delincuentes no descansan siempre estan al
asecho, ellos son personas muy habilidosas, expertas en lo que hacen, siempre estan
pendientes de nuestros errores para aprovecharse de ellos y es precisamente como se
presente al cambiazo de las tarjetas, los lugares donde mas se presenta esta modalidad es
precisamente donde més se utilizan las tarjetas para hacer retiros, es decir en los cajeros
electrdnicos, los delincuentes ponen algun dispositivo en los cajeros para que estos
retengan o la tarjeta o el dinero que se va a retirar cuando usted hace la transaccion, usted
como usuaria se desespera al ver que no puede retirar el dinero y es ahi donde aprovechan
los bandidos para acercarse y ofrecer su ayuda, le piden su tarjeta 0 como saben cémo
sacarla en caso de que esta esté blogueada tiene acceso a la misma y ahi es donde
aprovechaban para entregarnos una tarjeta diferente, y como previamente instalaron una
camara o0 un dispositivo que les permitié tener acceso a su clave, aprovechan una vez
usted cree que solucioné el problema para vaciarle sus cuentas sea haciendo retiros o

haciendo transferencia.

e Sugerencias.

Las recomendaciones frente a este accionar delincuencial basicamente son las

mismas que las relacionados en el acépite anterior, no obstante se itera que lo mas
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importante para evitar ser victima de esta modalidad delincuencial es tener mucho
cuidado con el manejo de la tarjeta, recordar que esta es personal, que nadie distinto a
usted debe tener acceso a ella o a la clave con ella se maneja, estar muy alertas cuando se
vaya hacer retiros o trasferencias en los cajeros, si es posible hacer uso de las tarjetas solo
en los cajeros que se encuentran al interior de las entidades bancarias, pero en caso de no
ser posible, buscar lugares seguros como centros comerciales o molles y cuando se vaya
hacer uso de estos cajeros observar previamente que no hayan personas sospechosas
alrededor, en fin ser supremamente cautos y cuidadosos para evitar caer en manos de la
delincuencia, recuerde que lo que usted no haga por usted mismo, dificilmente otro lo
hara incluso las autoridades que como ya se dijo poco hacen para evitar que estos hechos

ocurran.

3.3 (,Como evitar ser victima del Phishing?

Recordemos que esta modalidad delictiva cosiste en que se nos envia un correo
electrénico de una supuesta entidad bancaria, en ese correo se nos indica hacer click en
un enlace con el fin de actualizar nuestros datos, cuando realmente son hackers que lo
que estan buscando es tener acceso a nuestros datos con la amenaza de cancelarnos las
cuentas, cuando se obtienen los datos ya los delincuentes tienen via libre para acceder a

nuestras cuentas y desocuparlas sin que nosotros nos percatemos.

e Sugerencias.

Teniendo en cuenta el modus operandi utilizado por los delincuentes en este tipo de
modalidad, la recomendacion mas importante debe ser la de desconfiar de correos que
nos llegan de las entidades bancarias con las que manejamos cuentas y especialmente
cuando se trata de actualizar datos, antes de entrar a estas paginas, confirmar con el banco
si ese correo fue enviado por ellos, la actitud que se debe tener por parte de los usuarios
es de desconfianza frente a todo lo que tenga que ver con entidades bancarias, estar a la

defensiva, pensar siempre que se trata de un fraude y esto nos permitira antes de ingresar
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a estas paginas verificar la autenticidad de las mismas, recuerden que los delincuentes
estan siempre pendientes de algin descuido nuestro para aprovecharse del mismo y hacer

de las suyas, nuestra seguridad bancaria depende de nosotros mismos.

3.4 ;Como evitar se victima del Software espia?

Como su misma palabra lo indica, esta modalidad delictiva consiste en la
instalacion de programas en un sistema sin autorizacion, cuando se instala este programa
en nuestro computador, el delincuente va a tener acceso no solo a toda la informacion
sino que se va a enterar de todos los movimientos que yo haga con mi computador, todo
esto se hace desde otro computador donde esta instalado el bandido, por eso se llama
espia, porque actia como tal, le informa al delincuente todos mis movimientos y le da

todos mis datos contenidos en mi computador.

Para evitar ser victima de esta modalidad, lo mas importante es revisar
constantemente nuestro computador, si es posible instalar antivirus actualizados, utilizar
fuentes confiables de software, evitar bajar programas que no estan registrados, evitar que
su equipo sea manipulado por terceras personas, no meterse a redes publicas o de acceso
publico, hacer caso omiso a promociones relacionadas con programas de computacién no
acceder a mensajes de correos que usted no identifica. Verificar el estado de los antivirus

cuando utilice su computador u otro equipo con el que pretenda trabajar.

3.5 Enfoque cuantitativo de la comisidn de los delitos descritos en los Arts. 269i Y

269j dentro del territorio nacional.

Para poder hacer un analisis estadistico de la comision de los delitos objeto de
estudio dentro del territorio nacional, acudimos a la informacién que manejan las
autoridades encargadas de combatir este flagelo para ver como ha sido el comportamiento
delincuencial en estos asuntos y cual ha sido la eficacia de las medidas tomadas por estas

instituciones para combatir este tipo de delincuencia.
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De acuerdo con la informacion obtenida de las plataformas que manejan la fiscalia
y la policia nacional SIJIN - DUIN, uno de los delitos de mayor ocurrencia es la

suplantacion en sitios web y el robo de datos.

Con la llegada del COVID nos volvimos ms virtuales, pues debido a nuestro
encierro todo se manejaba por la internet, la educacion se volvié virtual, ya se empezo
hablar de teletrabajo, el acceso a comercio para satisfacer nuestras necesidades basicas se
hacia por internet, en fin la internet se volvio una herramienta de primera necesidad para
poder desarrollar la gran mayoria de actividades sociales, toda esta dependia del internet
segun la fiscalia hizo que se dispararan las cifras de los delitos cibernéticos, pues tan solo
en el primer trimestre del 2020, este tipo de delitos se incrementaron en un 37% en

comparacion con el afio anterior.

En ese mismo lapso, se registraron 7.082 denuncias, lo cual representd un
incremento de 27%, segun datos de la Camara Colombiana de Informética y
Telecomunicaciones. A pesar de la reactivacion econdmica y el fin de la cuarentena
generalizada, para noviembre de 2020 hubo un aumento de 83% de los delitos cometidos

por medios informaticos, pues se pasé de 21.107 en 2019 a 36.834 delitos.

Delitos como la estafa por medios informaticos, los robos de informacion de
entidades bancarias y la suplantacién personal en redes sociales son el pan de cada dia de
las entidades bancarias. Es que si se hace un andlisis serio del motivo del porqué del
incremento de los delitos cibernéticos la respuesta es apenas obvia, a mayor uso de estas
herramientas tecnoldgicas relacionadas con el internet, mayor es la exposicién al actuar
de las personas dedicados a esta modalidad delictiva. Otro problema adicional que debe
afrontar la victima de estos delitos, es que debe acudir a la Superintendencia Financiera,
para que esta determine la responsabilidad de la entidad bancaria y la de la persona que

realiz6 la actividad fraudulenta.
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Aunado a lo anterior, también se presentd un incremento en la suplantacion de
entidades oficiales, dentro de las cuales se destacan la Dian y el Ministerio de Educacion
todo esto a través de correos maliciosos que hurtan informacion. Frente a este tipo de
conductas es importante tener en cuenta que ninguna de estas entidades suele

comunicarse de manera directa con los usuarios.

Lo que se recomienda frente a este tipo de conductas es denunciar de manera
oportuna a la fiscalia o a la policia de manera virtual para que estas a su vez procedan a
dar con el paradero de estos delincuentes. Respecto a esta sugerencia es importante
precisar que, debido al gran nimero de conductas delictivas de esta indole, se presentan
congestiones en estas paginas web que dificultan interponer las denuncias y fuera de eso
cuando se accede a las mismas su manejo se convierte tortuoso debido al mal uso por

parte de la ciudadania de estas redes.

Segun informacién suministrada por la Dijin, los delitos informéaticos que se
denuncia son de gran variedad: Suplantacion en sitios web 4.776 casos durante 2020, con
una variacion de 435% si se compara con los 892 casos del afio inmediatamente anterior,
extraccion de datos y registros personales también tuvo una gran incidencia en las
denuncias hechas durante el afio pasado, pues se presentaron 2.663 casos, un incremento
importante si se consideran los 563 casos de 2019. Con una variacion de 359%, la
suplantacion de identidad por correo electrénico fue otra modalidad con un alto niumero

de casos, presentando 1.527 durante 2020 y tan solo 333 en 2019.

En cuanto a las modalidades de hurto o fraude electrénico que tuvieron un descenso
destacan: los cajeros automaticos tuvieron una variacion de -21% con 2.315 casos
durante 2020. El acceso remoto no autorizado también sufri6 una caida de 37% con 1.287
casos. Y, por ultimo, los ataques por medio de datafonos presentaron una disminucion de
39% con 196 casos en 2020, mientras que en 2019 hubo 323. (ver figura 1)
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figura 1 Asuntos legales. (2020).

3.6 Los ataques cibernéticos estan en auge, la comision de este tipo de conducta se

incrementd en un 30% durante el primer semestre de este afio segun la Fiscalia.

El reporte arrojo que Bogoté tiene la mayor afectacion con 8.355 casos. Le sigue la
capital de Antioquia, Medellin, con 1.664 casos La fiscalia general de la Nacién afirmo
que las cifras de ataques cibernéticos en Colombia aumentaron 30%, con corte a junio de
este afio. En los primeros seis meses de 2021 se registré un total de 23.000 incidentes
criminales, lo cual es una variacion significativamente alta si se tienen en cuenta los
18.290 casos en 2020. Por ciudades, el reporte arroj0 que Bogota tiene la mayor
afectacién con 8.355 casos. Le sigue la capital de Antioquia, Medellin, con 1.664 casos;
por ultimo, se encuentra Cali, que, segun el reporte de la Fiscalia, ha presentado 1.569

incidentes. (ver figura 2)
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figura 2 Asuntos legales. (2020).

Segun esta informacion se puede concluir que las modalidades méas usadas por los
ciberdelincuentes durante el primer semestre son las siguientes: Violacién de datos
personales se ubica en primer lugar, se increment6 de 108% en 2021 con 6.649
denuncias, frente a 3.191 registradas el afio pasado.

En segundo lugar, esta la suplantacion de sitios web, que reporté una variacion de
29% en 2021 con 2.825 denuncias en el afio. El afio pasado se presentaron 2.187. Esta
estadistica ratifica lo que se viene sosteniendo por parte de autoridades y expertos en la
materia, en el entendido de que el incremento en la comision de este tipo de conductas
mas que por el coronavirus se debe a la nueva cultura social en relacion con el uso mas

frecuente de redes y del internet en la interaccion ciudadana.
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3.7 Los Delitos Informaticos Vistos como Otra Pandemia mas al Lado del
Coronavirus.

Cuando se hace un andlisis del impacto que han tenido los delitos informaticos en
todo el territorio nacional, las estadisticas muestran que el nimero de casos se incremento
en un 59%, frente a esta nueva realidad, los expertos hablan ya es recomendaciones
dirigidas a evitar ser victimas de los ciberdelincuentes, esto en gran medida por la

incapacidad del Estado para frenar este nuevo modus operandi delincuencial.

Las cifras manejadas por la policia coinciden con las de la fiscalia pues las cifras
mas recientes del Centro Cibernético de la Policia Nacional respecto a los delitos
informaticos establecen un incremento del 59% en el primer semestre, en comparacion
con el afio anterior y la explicacion de este incremento lo encuentran en que las personas
estan dando un mayor uso al internet y a las redes sociales, impulsado especialmente por
el confinamiento debido al COVID -19.

Quiere decir lo anterior que entre enero y junio del 2021 se interpusieron 17.211
denuncias, 6.340 mas que en el primer semestre del afio 2019 cuando no habia
confinamiento. También se presentaron 2.103 casos de suplantacion de sitios web, un

delito que creci6 en 364%.

Teniendo en cuenta la situacion de nuestro pais en relacion con los ciberdelitos, una
reciente investigacion de TransUnion, donde se tuvo en cuenta nuestro pais, determino
que el ‘phishing’ es el principal esquema de fraude digital en todo el mundo. En esa
investigacion, el 27% de los consumidores manifestaron haber sido victimas de este tipo

de estafa con temas relacionados con la pandemia.

El 21% de los encuestados manifestaron haber sido victima de estafas de terceros

originados mediante enlaces desde sitios web legitimos de comercio en linea, mientras
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que un 19% indicé que fue estafado a través de supuestos fondos de recaudacion para

caridad.

Siguiendo con esta informacion estadistica del manejo de los delitos informéticos
en el territorio nacional se pudo establecer que en el 2020 se interpusieron mas de 40.700
denuncias relacionadas con ese tipo de delitos, esto es méas de 111 cada dia y cerca de 5
por hora. Lo triste del asunto es que frente a este arsenal de denuncias las autoridades de
policia solo capturaron 1.130 personas vinculadas con la ciberdelincuencia, 349 fueron
por hurto por medios electronicos.

Este oscuro panorama empeora cuando se presentan las cifras del estudio realizado
por la central de riesgo TransUnion donde puso al descubierto que el 30 por ciento de las
personas que usan el internet y las redes en Colombia fueron victimas de fraude digital,
nueve puntos porcentuales por encima del registro del afio anterior, siendo Bogota,

Pereira y Cucuta las ciudades con mayores ataques fraudulentos.

Segun este estudio de los grupos generacionales, el mas afectado con este
fendmeno digital en tiempos de pandemia es la generacién X (nacida entre 1965 y 1979)
con 35 por ciento; seguido por los millennials (nacidos entre 1980 y 1994), al que se han

dirigido el 32 por ciento de los ataques.

Asobancaria por su parte no tiene una cifra consolidada de cuanto dinero han
perdido las personas y las propias entidades en el ultimo afio por cuenta del accionar de
los ciberdelincuentes, pero si advierte que, por cada 100.000 pesos transados en el
sistema financiero en general, 4,9 pesos fueron reclamaciones por fraude en el 2020,
indicador que fue de 4,3 en el 2019. Solo en los canales digitales, ese indicador paso, en

el mismo periodo, de 2,7 a 3,5 pesos por cada 100.000 pesos transados.
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e Respecto a la ciberdelincuencia, ¢cuales delitos son los més denunciados?

Los tipos penales que mas se denunciaron fueron: La suplantacion en sitios web
para capturar datos personales (346%), la interceptacion de datos informaticos (204%), la
violacion de datos personales (151%), la obstaculizacion ilegitima de sistemas

informaticos (123%) y el dafio informético (113%).

e (Cuédl ha sido la respuesta institucional respecto a estas denuncias?

La realidad es que no hay una correlacion entre los delitos denunciados y los delitos
esclarecidos, las cifras de impunidad siguen en alza. Con corte al 17 de noviembre se
habian realizado 135 capturas por estos delitos. Esta cifra, en comparacion con las 231

capturas realizadas en el mismo periodo de 2019, representa una caida de 42%.

Lo anterior, explico el Mayor Ramirez, obedece a dos factores, que no solo se
presentaron en Colombia sino también a nivel global. “En primer lugar, la pandemia
ocasiond traumatismos en muchos sectores, entre ellos el judicial y el carcelario, lo que
ha generado una dilatacion en el desarrollo de actividades en contra de los
cibercriminales. En segundo lugar, la complejidad en la investigacion de los delitos
informéticos, ya que el anonimato en un factor que en muchos casos esté presente a favor

de los cibercriminales.”

e ;Qué efectos tiene la sancion de los tipos penales objeto de investigacion en
relacion a la prevencion general?

Dentro de los delitos informaticos creados por la Ley 1273 (2009) y adicionados a
la Ley 599 (2000), los de mayor ocurrencia son, el hurto por medios electronicos y la
suplantacion de personas y entidades. Segun la Dijin, en el segundo semestre de 2020 se
registraron 18.255 delitos por canales informaticos. Esta cifra representa casi el doble de

los casos reportados en 2019, los cuales llegaron a 9.300.
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Segun Colombia Fintech los delitos informaticos se han incrementado en un 409%
esto producto precisamente del confinamiento como consecuencia del covid-19, segun
esta investigacion los més afectados con este accionar delincuencial son los micro y
macro empresarios y personas naturales, esto se debe principalmente a los fraudes y a la

suplantacion de identidad que se hace a traves de canales digitales. (ver figura 3)

Asuntos legales (2020). Siguiendo con este analisis estadistico se tiene que los
ciberdelitos de mayor ocurrencia durante el presente son; Hurto por medios informaticos
y semejantes con 11.372 casos, violacion de datos personales con 8.940 casos y acceso
abusivo a un sistema informtico con 5.477 casos. Asi lo explico el teniente

coronel Julidn Ricardo Buitrago, jefe del Centro Cibernético de la Policia.
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figura 3 Asuntos legales. (2020).
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Conclusiones:

1.- El bien juridicamente tutelado en los delitos de Hurto por Medios Informaticos
y Traslado no consentido de activos. Art. 2691 y 269J es el patrimonio econdmico. Asi
estos hagan parte del bien juridico de la proteccion de la informacion y de los datos.
Titulo VII Bis.

2.- En la comisién de estos dos delitos siempre se utilizan métodos y herramientas
tecnoldgicas para ingresar a través de su punto neurdlgico que son las redes

interconectadas.

3.- En el modus operandi de estos dos delitos siempre se identifica la participacion
de una pluralidad de personas ya sea en calidad de autores o calidad de participes que se

conciertan para ello.
4.- Estos tipos penales no admiten culpa.

5.- La comision de estos dos delitos estd en apogeo dentro y fuera del pais,
generando detrimento econdmico a personas naturales o juridicas que muchas veces no se
atreven a denunciar por la complejidad en la forma como ocurren y por la sofisticacion de
los instrumentos que se usan para su comisién aunado al descuido por parte de las

victimas en el uso de las redes y medios informaticos.

6.- Generar mecanismos de seguridad en estas plataformas, protegiendo la
informacion personal y proporcionando un sistema de seguridad para los usuarios al
ingreso a estas plataformas. Educando de manera mas eficiente al usuario para con esto

evitar que sea victima de los ciberdelitos.

7.- En esta investigacién se pudo evidenciar que en nuestro pais las personas o
entidades encargadas de prevenir este tipo de conductas, no cuentan con las herramientas

0 material necesario para el analisis interpretacion y la forma adecuada para la obtencion
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completa de todos aquellos elementos probatorios y poder juzgar de manera eficiente

estos comportamientos delincuenciales.

8.- Con fundamento a lo investigado y analizado en este trabajo, consideramos que
no era necesario la creacion de estos tipos penales, toda vez que en nuestra codificacion
penal existian normas que, a través de otros tipos penales existentes podrian ser tomados

en cuenta como referencia.

9.- El Art. 269J. a nuestro modo de apreciar constituye un verdadero tipo penal de
Estafa, aunque sin ningin tipo de contacto directo con la victima, debido a que todo
ocurre a través de la red sin haber una comunicacion directa con el ente afectado y el
perpetrador de la accién, y consideramos que esta modalidad si es un verdadero delito
informatico pues todos sus elementos normativos y descriptivos, asi como los supuestos

facticos consultados lo demuestran.

10.- Este tipo de conductas son dificiles de investigar debido a la forma como se
cometen, a la falta de personal debidamente capacitado para tal fin, a la falta de
herramientas o instrumentos tecnologicos que permitan detectar la forma como ocurren
estas conductas, todo esto genera dificultades a la hora de obtener material probatorio que

permita enjuiciar a los responsables.

11.- Los cambios que se han dado durante los Gltimos afios en cuanto a los avances
tecnoldgicos han hecho que estos se globalicen trayendo para la humanidad con su
aplicabilidad avances a pasos agigantados, generando grades ventajas al diario vivir de la
sociedad, pero también se debe tener claro que cuando estos avances tecnoldgicos son
utilizados para a través de ellos cometer conductas delictivas ya dejan de ser ventajas y se
convierten en un problema de dificil solucién y por eso la necesidad de generar
conciencia frente al buen manejo de estas tecnologias tendientes a impedir ser victimas

de la delincuencia especializada en este accionar.
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12.- Los delitos informéaticos de mayor ocurrencia son: el cambiazo de tarjeta, la

clonacion de tarjetas, el phishing, el Software espia — Spyware, y el Key Logger.
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