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Resumen  

 

El proceso de Disputes de AMRIZE, organización pública resultado de la escisión de 

Holcim en Estados Unidos y Canadá, ha incorporado diversas automatizaciones orientadas a 

mejorar la eficiencia operativa, reducir errores manuales y tiempos de procesamiento. Sin 

embargo, la implementación de estas herramientas ha generado riesgos operativos, tecnológicos, 

normativos y organizacionales que pueden afectar la continuidad del proceso, la integridad de la 

información y el cumplimiento regulatorio. Este trabajo analiza los riesgos inherentes a tales 

automatizaciones mediante un enfoque mixto que combina valoración cualitativa y cuantitativa, 

integrando criterios del marco COSO ERM y la ISO 31000. A partir del diagnóstico, se evalúan 

quince riesgos priorizados según probabilidad e impacto, y se diseñan controles y respuestas 

estratégicas orientadas a su mitigación, aceptación, transferencia o eliminación. Finalmente, se 

propone un plan de mejora estructurado bajo la metodología PHVA, el cual define actividades, 

responsables, tiempos y mecanismos de seguimiento para fortalecer la estabilidad técnica, el 

cumplimiento normativo y la sostenibilidad operativa del proceso en AMRIZE. 

Palabras clave: Automatización, Proceso, Riesgo, Disputas, Errores, Organización Pública.  

 

Abstract 

The Disputes process at AMRIZE, a public organization resulting from the spin-off of 

Holcim in the United States and Canada, has incorporated several automation tools aimed at 

improving operational efficiency, reducing manual errors, and shortening processing times. 

However, the implementation of these technologies has introduced operational, technological, 

regulatory, and organizational risks that may affect process continuity, data integrity, and 

regulatory compliance. This study analyzes the risks inherent to these automations through a 

mixed methodological approach that combines qualitative and quantitative assessments, 

integrating the principles of the COSO ERM framework and ISO 31000. Based on this 

diagnostic, fifteen risks are evaluated and prioritized according to their probability and impact, 

and strategic controls and response actions are designed to mitigate, accept, transfer, or eliminate 



3 
 

them. Finally, an improvement plan is proposed under the PDCA methodology, defining 

activities, responsibilities, timelines, and monitoring mechanisms to strengthen technical stability, 

regulatory compliance, and operational sustainability within AMRIZE’s automated Disputes 

process. 

Keywords: Automation, Process, Risk, Disputes, Errors, Public Organization. 
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Glosario  

 

1. Accountability (Responsabilidad demostrada): Deber de evidenciar cumplimiento en 

protección de datos con políticas, controles, DPIA, auditorías y registros. (SIC, ISO 31000). 

2. Algorithmic bias (Sesgo algorítmico): Resultado discriminatorio por diseño/datos de un 

algoritmo. 

3. BCP/Business Continuity (Continuidad del negocio): Capacidad de operar procesos 

críticos ante interrupciones. 

4. Breach notification (Notificación de brechas): Deber de avisar incidentes de seguridad a 

autoridades/titulares.  

5. CI/CD (Continuous Integration/Delivery): Prácticas de ingeniería para liberación 

continua con control. 

6. Cifrado en tránsito/en reposo: Protección criptográfica de datos en movimiento / 

almacenados. 

7. CPGs (CISA Cybersecurity Performance Goals): Metas mínimas transversales de 

ciberseguridad. 

8. Failover: Modo de respaldo cuando el componente principal falla. 

9. Firewall: Control de tráfico de red según políticas de seguridad. 

10. IIoT (Industrial IoT): Conectividad de sensores/actuadores en industria. 

11. Logs inmutables: Registros inviolables de actividades de bots/usuarios.  

12. Notificación a RNBD: Reporte de incidentes en 15 días hábiles. 

13. Ransomware: Programa maligno que cifra activos y exige pago. 

14. SAP-RPA (Integración): Flujos automatizados que interactúan con SAP (logs, SoD, 

cifrado).  

15. Segregation of Duties (SoD): Separación de funciones para evitar fraude/error (SIC/NIST; 

mención en SAP/RPA).  

16. Servicios IaaS/PaaS/SaaS: Modelos de nube. 
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Introducción 

 

La transformación digital ha impulsado a las organizaciones a incorporar tecnologías de 

automatización como herramientas clave para optimizar sus operaciones, mejorar la eficiencia y 

fortalecer la trazabilidad de la información. En este contexto, AMRIZE, empresa pública 

estadounidense surgida tras la escisión del negocio norteamericano de Holcim, ha integrado 

diversas automatizaciones dentro del proceso de Disputes del ciclo Order to Cash (O2C). Dichas 

automatizaciones han permitido agilizar tareas operativas, reducir errores manuales y aumentar la 

consistencia de los datos procesados; no obstante, también han introducido riesgos técnicos, 

operativos, legales y organizacionales que requieren ser gestionados de manera sistemática. 

Considerando la criticidad del proceso de Disputes en la conciliación de cuentas, la 

validación de información tributaria y la resolución de discrepancias que afectan directamente el 

flujo de caja de la organización, se vuelve indispensable analizar los riesgos inherentes a las 

automatizaciones implementadas. En línea con los principios de la gestión moderna del riesgo, 

este trabajo identifica, evalúa y prioriza los eventos que pueden afectar la continuidad, 

confiabilidad y cumplimiento normativo del proceso, integrando tanto marcos teóricos como 

referentes legales aplicables al entorno corporativo de AMRIZE. 

La investigación se desarrolla bajo un enfoque mixto y se fundamenta en herramientas 

metodológicas como el análisis cualitativo y cuantitativo del riesgo, la simulación mediante el 

método de Monte Carlo, el marco COSO ERM y la ISO 31000. Inicialmente, se caracteriza el 

proceso de Disputes y se describen las automatizaciones implementadas, identificando sus puntos 

críticos. Posteriormente, se evalúan quince riesgos mediante matrices de probabilidad e impacto, 

y se define para cada uno una estrategia de tratamiento basada en criterios de mitigación, 

aceptación, transferencia o evitación. Finalmente, se diseña un plan de acción estructurado bajo el 

ciclo PHVA, el cual integra actividades, tiempos, responsables y mecanismos de monitoreo que 

permiten fortalecer la gobernanza tecnológica, la seguridad operativa y la sostenibilidad del 

proceso automatizado. 
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De esta manera, el trabajo aporta un modelo integral de gestión del riesgo aplicable a las 

automatizaciones del proceso de Disputes y contribuye a que estas no solo generen eficiencia, 

sino también confianza, cumplimiento y continuidad operativa en un entorno sujeto a exigencias 

regulatorias y auditorías permanentes. 
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1. Formulación  

 

La etapa de formulación constituye la primera fase en el desarrollo del plan de 

mejoramiento, y se lleva a cabo mediante una descripción del contexto organizacional de 

AMRIZE, así como de la caracterización del proceso de Disputes y de los desafíos generales 

asociados a la implementación de automatizaciones. Con base a esto, se construye el 

planteamiento del problema y su respectiva justificación, articulado con los objetivos tanto 

general como específicos y la base metodológica del estudio. De manera complementaria, el 

marco referencial y el marco legal consolidan los fundamentos conceptuales y normativos que 

sustentan el trabajo, permitiendo en conjunto una explicación y estructuración del proceso de 

formulación. 

 

1.2. Planteamiento del Problema 

 

North America Shared Services en adelante AMRIZE, es una empresa de los Estados 

Unidos que surge en junio 2025 tras el resultado de la escisión de Holcim, e iniciando su 

cotización en la Bolsa de Nueva York. Con más de 19.000 empleados, 1.000 plantas en EE. UU y 

Canadá, es hoy el principal productor de cemento en Norteamérica y uno de los líderes en 

soluciones de construcción en líneas de infraestructura, comercial, residencial, entre otros.  

El nombre AMRIZE, resulta de la combinación de dos conceptos: "ambición" y "ascenso" 

(rising en inglés). "Am" representa el compromiso de la futura empresa con el alto rendimiento y 

la innovación para responder a las mayores ambiciones de sus clientes. "Rize" simboliza el 

impulso de la compañía por liderar el avance de la construcción en Norteamérica, dando forma a 

edificios e infraestructuras esenciales que mejoran la calidad de vida (Holcim, 2025). 

La estructura funcional de AMRIZE está conformada por un modelo de seis torres con 

funciones propias de cada una. La torre de Order to Cash (O2C), gestiona el ciclo completo del 

ingreso de cara al cliente: desde la facturación del producto vendido en planta hasta la cobranza y 

el servicio al cliente. Dentro de ésta, el proceso de Disputes se encarga de investigar las 
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discrepancias de los pagos y reclamos que requieran validación de datos, revisión documental en 

SAP como soportes de pago, facturas, entre otros con el único objetivo de conciliar las cuentas de 

los clientes en las diferentes regiones de EE. UU. con el fin de mantener las cuentas limpias.  

En el siglo XXI, la transformación digital ha impulsado a las organizaciones, tanto 

privadas como públicas, a incorporar herramientas de automatización con el fin de optimizar sus 

procesos, reducir costos operativos y mejorar la eficiencia operacional. En ese sentido, la 

automatización de procesos (RPA) y otras tecnologías emergentes se han convertido en aliados 

clave para el procesamiento de tareas repetitivas y de alto volumen en diferentes áreas 

organizacionales.  

El auge de la integración de tecnologías de automatización de procesos mediante robots 

de software (Robotic Process Automation - RPA-), han venido en crecimiento en los últimos años, 

siendo fundamental en empresas que demandan procesamiento de alto volumen de tareas 

operativas y bajo margen de error. La RPA tiene la capacidad de automatizar operaciones dentro 

de las organizaciones de manera eficiente no sólo en tiempo, sino también reduciendo errores 

manuales y liberando el personal para tareas analíticas (Hall, 2024). No obstante, también se 

advierte que entre el 30% y el 50% de la implementación de las mismas fallas por falta de una 

planificación estratégica, resistencia al cambio, problemas de alineación entre áreas, así como 

también falta de seguimientos y de controles internos (Reuters, 2025).  

Consciente de la importancia de la innovación, AMRIZE promueve la automatización de 

múltiples procesos, integrando tecnología en su operación para responder a las exigencias del 

mercado y a los avances en inteligencia artificial y nuevas tecnologías. Desde el proceso de 

Disputes, se ha iniciado la integración de la RPA, con el propósito de automatizar tareas 

repetitivas como creación de créditos para impuestos, por ajustes de precios en materiales, 

créditos para refacturación, generación de información desde transacciones de SAP, generación 

de respuestas estandarizadas, automatización de informes actualizados en tiempo real, entre otros. 

Sin embargo, la implementación de sistemas de RPA a la integración de la cotidianidad de tareas, 

conlleva múltiples riesgos clasificados como operacionales, tecnológicos, legales o riesgos 

reputacionales y que pueden conducir a pérdidas económicas.  
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En ese sentido, según Arnanz (2021), los sistemas automatizados pueden introducir 

sesgos, discriminaciones involuntarias o falta de transparencia si no se implementan protocolos 

robustos de auditoría, supervisión y control humano y algorítmico. Además, Barrio y Silóniz 

(2024) destacan los retos al auditar sistemas RPA en el sector público, entre ellos el acceso seguro 

a datos, la integridad y el seguimiento de incidentes.   

Dado el manejo de datos sensibles en múltiples canales de interacción desde el proceso de 

Disputes, se hace necesaria la realización de auditorías en tiempo real y la necesidad de 

trazabilidad jurídica para prevenir sesgos operativos y garantizar el cumplimiento de normativas 

frente a las automatizaciones que se han implementado.  

Es importante identificar, caracterizar, categorizar, gestionar y evaluar los riesgos 

asociados, que permitan tener un plan de manejo o protocolo de failover, definido como un 

“modo de funcionamiento de respaldo en el que las funciones de un componente de sistema son 

asumidas por componentes del sistema secundario cuando el componente principal no está 

disponible” (Instituto Nacional Electoral, 2020), de manera estructurada. 

Por lo tanto, este trabajo de grado se propone responder a la pregunta: ¿cómo diseñar e 

implementar un marco de gestión integral de los riesgos identificados con las automatizaciones 

mediante RPA en el proceso de Disputas de AMRIZE, garantizando tanto la eficiencia operativa 

como el cumplimiento normativo y la preservación de la confianza interna y externa?  

 

1.2. Justificación  

 

La gestión efectiva de los diferentes riesgos identificados en la implementación de 

automatizaciones es importante para garantizar el cumplimiento de los objetivos 

organizacionales, más aún desde la mirada pública. Su relevancia se fundamenta tanto en el 

entorno interno como en el contexto global.  Para AMRIZE, líder en el sector de materiales de 

construcción en Norteamérica, la incorporación de RPA en el proceso de Disputes, no sólo 

representa un avance en la integración con sistemas tecnológicos que buscan la eficiencia en 

todos los procesos y que se alinean con los objetivos estratégicos como organización, sino que 
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también representa una transformación que impacta directamente a la continuidad operativa, 

protegiendo la confianza de sus grupos de interés (skateholders), pero también su reputación 

como empresa pública que debe cumplir con la normatividad exigida en los Estados Unidos y la 

acción en todas sus mejoras internas no sólo implementando sistemas de mejora operacional sino 

teniendo un plan de acción frente a los riesgos que pueda representar, es decir, anticipando los 

escenarios posibles con planes de respuesta.  

La implementación de automatización en el proceso de Disputes de North America Shared 

Services - AMRIZE representa una oportunidad significativa para aumentar la eficiencia y reducir 

tiempos de resolución. Sin embargo, esta transformación también conlleva riesgos que pueden 

afectar directamente la continuidad, calidad y seguridad de los procesos. Las operaciones en 

AMRIZE deben estar regidas por altos estándares de transparencia, fiabilidad y cumplimiento 

normativo. Por ello, es imprescindible analizar de forma anticipada y sistemática los riesgos 

asociados a la automatización en este proceso. 

Se evidencia que la automatización de procesos puede optimizar recursos, reducir errores 

y acelerar los tiempos de respuesta, mejorando indicadores de áreas (Rojas, 2023), sin embargo, 

también expone a riesgos si no se acompaña de un marco robusto de gestión y control, como la 

pérdida de continuidad de procesos clave en el área, la exposición a sanciones regulatorias y el 

deterioro de la reputación corporativa (ASF, 2014).  

En ese sentido, el análisis de los diferentes riesgos de las automatizaciones en el proceso 

de Disputes y su correcto plan de gestión, puede convertir los desafíos actuales en oportunidades 

de optimización organizacional. Tal como lo menciona la Guía de Autoevaluación de Riesgos 

(ASF, 2014), la identificación temprana de amenazas, junto con la definición de niveles de 

tolerancia y planes de continuidad, fortalece la capacidad de respuesta de las organizaciones ante 

eventos o escenarios inesperados. Este principio es clave en la empresa AMRIZE, donde el 

volumen de transacciones diarias, la criticidad de la información y el impacto directo de cada 

proceso en otras áreas y como tal en el flujo de caja, requieren de una operación ininterrumpida y 

confiables para los grupos de interés.  
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Adicionalmente, implementar un marco de gestión y evaluación de riesgos desde el 

ámbito operativo, tecnológico, legal y reputacional, ofrece una ventaja competitiva frente a otras 

empresas del mismo sector, que se traduce a mayor capacidad para garantizar el cumplimiento 

normativo como organización pública de los Estados Unidos, reducir vulnerabilidades 

tecnológicas, prevenir sesgos en procesos automatizados y mantener la confianza de clientes e 

inversionistas. Como señala Blahusiakova (2023), las empresas que han adoptado la 

automatización con estrategias de gestión de riesgos bien estructuradas no sólo optimizan 

procesos, sino que también elevan su competitividad y capacidad de adaptación en entornos de 

cambio acelerado influidos por la tecnología.  

En consecuencia, este estudio es crucial para el proceso de Disputes de la empresa 

AMRIZE, ya que permite establecer un marco metodológico la gestión de los riesgos asociados a 

las automatizaciones, sino que también asegure que la inversión en RPA se traduzca en beneficios 

sostenibles y medibles para la organización.  

 

1.3. Objetivos  

 

1.3.1. General 

 

Analizar los riesgos inherentes en la implementación de procesos de automatización en el proceso 

de Disputas y su incidencia en la empresa AMRIZE como organización pública de los Estados 

Unidos de Norte América.  

1.3.2. Específicos 

 

- Evaluar los riesgos en los procesos automatizados dentro del proceso de Disputas de la 

empresa AMRIZE mediante una metodología de análisis de riesgos. 

- Definir los controles sobre el impacto o la probabilidad de los riesgos identificados en los 

procesos automatizados dentro del proceso de Disputas de la empresa AMRIZE. 
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- Diseñar el plan de acción para el seguimiento y control de los riesgos en los procesos 

automatizados dentro del proceso de Disputas de la empresa AMRIZE. 

 

1.4. Alcance 

 

El presente trabajo de grado comprende el proceso de valoración de los riesgos 

identificados en la organización, incluyendo la recopilación y análisis de la información, la 

estimación cualitativa y/o cuantitativa de la probabilidad de ocurrencia y el impacto 

potencial de cada riesgo, considerando factores internos y externos que puedan incidir en su 

materialización. 

Asimismo, se elaborará la matriz de riesgos, como instrumento que permita clasificar y 

jerarquizar los riesgos en función de su nivel de criticidad, facilitando su trazabilidad y 

control. Además, se diseñará el mapa de calor como representación gráfica que muestre de 

manera visual la distribución de los riesgos en relación con su probabilidad e impacto, y que 

sirva como herramienta estratégica para la priorización de acciones y la asignación eficiente 

de recursos en pro de su control.  

En tal sentido, el alcance de este trabajo incluye la sistematización de la información de 

riesgos hasta la entrega de los productos finales: matriz de riesgos y mapa de calor, alineados 

con los objetivos del sistema de gestión de la organización, la metodología de riesgos y los 

marcos normativos y estándares internacionales aplicables a la organización AMRIZE.   

 

 

1.5. Marco de Referencia 

 

El presente marco de referencia se estructura en dos ejes fundamentales. En primer lugar, 

se aborda el referente teórico donde se exponen los conceptos, modelos y enfoques más 

relevantes en torno a la automatización de procesos, la gestión del riesgo y su evolución 

conceptual, con el fin de comprender las bases conceptuales y técnicas que sustentan la 
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investigación. En segundo lugar, se desarrolla el referente legal, que examina el marco normativo 

nacional e internacional aplicable a los procesos de automatización y gestión de riesgos.  

 

1.5.1. Referente teórico 

 

El referente teórico se orienta a exponer los fundamentos de la automatización de 

procesos y su impacto en la gestión empresarial, transformando las operaciones y la toma de 

decisiones. Asimismo, aborda la evolución del concepto de riesgo y su papel en la estrategia 

organizacional, desde las dimensiones tecnológicas, operativas, legales y reputacionales. Integra, 

además, marcos y herramientas como la Simulación Monte Carlo, los indicadores claves de 

riesgo y el modelo COSO ERM, que ofrecen una base conceptual y metodológica para 

comprender los desafíos y oportunidades que la gestión de riesgos plantea en los actuales 

entornos corporativos.  

La automatización de procesos se entiende como la aplicación de tecnologías digitales que 

permiten ejecutar tareas rutinarias de manera eficiente y con menor margen de error, liberando 

tiempo para labores de mayor valor estratégico (Aguirre & Rodríguez, 2017).  En este contexto, 

la Automatización Robótica de Procesos (RPA) se ha consolidado como una herramienta clave, al 

utilizar robots de software que replican acciones humanas sobre sistemas informáticos, agilizando 

la gestión operativa y aumentando la trazabilidad de los procesos (Van der Aalst et al., 2018).  

De forma complementaria, surge la Automatización de Procesos Humanos (RHA), 

orientada a integrar tecnologías inteligentes – como inteligencia artificial y aprendizaje 

automático – que no sólo reemplazan tareas repetitivas, sino que ayudan a los equipos en 

actividades que requieren análisis. Este enfoque, conocido como automatización cognitiva, 

implica rediseños organizacionales y nuevos retos en materia de gestión de riesgos y gobernanza 

digital (Willcocks et al., 2017).  

En este contexto, la automatización se entiende como el proceso mediante el cual las 

actividades humanas son asistidas o sustituidas por sistemas tecnológicos capaces de operar con 

mínima intervención manual. Su propósito no se limita a aumentar la eficiencia operativa, sino 
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que también busca reducir errores, optimizar recursos y fortalecer la capacidad de respuesta ante 

entornos cambiantes. Así, la automatización se convierte en un elemento clave para la gestión 

moderna del riesgo, al permitir una mayor anticipación y control sobre los procesos, integrando 

herramientas que transforman la manera en que las organizaciones perciben, analizan y enfrentan 

las amenazas o contingencias. 

El riesgo ha estado presente en la humanidad desde los primeros intercambios con el 

entorno, vinculado inicialmente a amenazas físicas y visibles. Según Mejía (2011), la raíz 

etimológica del término en varios idiomas alude a un obstáculo o amenaza concreta cuya 

superación dependía de la anticipación y la preparación (p.25). Con el tiempo, este significado se 

amplió para abarcar cualquier evento o condición que pudiera afectar de manera positiva o 

negativa, el logro de los objetivos individuales, sociales o empresariales.  

La teoría económica moderna introduce una distinción fundamental entre el riesgo y la 

incertidumbre. Para Knight (1921), citado por Mejía (2011), el riesgo hace referencia a aquellas 

situaciones en las que los resultados futuros son inciertos, pero las probabilidades de ocurrencia 

pueden estimarse o medirse, lo que permite la aplicación de modelos estadísticos o 

probabilísticos. En contraste, la incertidumbre implica una falta total o parcial de información, 

donde las probabilidades no pueden conocerse ni cuantificarse de manera objetiva (p. 27). Esta 

diferencia entre ambos conceptos es clave para la gestión organizacional: cuando se trata de 

riesgos medibles, es posible aplicar modelos probabilísticos y herramientas cuantitativas; en 

cambio, frente a la incertidumbre, se requieren aproximaciones como el análisis de escenarios o 

la prospectiva estratégica. Stulz (2006), advierte que confundir ambas categorías puede conducir 

a fallos críticos en la gestión.  

En la concepción contemporánea, el riesgo no se limita a una connotación negativa. Lam 

(2014), plantea que “el riesgo es el equilibrio entre arte y ciencia, y su gestión adecuada puede 

transformarlo en una oportunidad para crear valor” (p. 14). Esta perspectiva implica que la 

gestión de riesgos empresariales o en inglés Enterprise Risk Management (ERM) no sólo busca 

mitigar pérdidas potenciales, sino también potenciar la capacidad de una organización para 

identificar y aprovechar oportunidades estratégicas. Hopkin (2018) lo define como “el efecto de 



19 
 

la incertidumbre sobre los objetivos” (p.75), destacando que dicho efecto puede ser tanto positivo 

como negativo.  

La gestión de riesgos, por tanto, requiere un enfoque integral que considere varias 

dimensiones que pueden estar interrelacionadas entre sí. En el plano tecnológico, los riesgos se 

definen como la probabilidad de que la digitalización, la inteligencia artificial o el big data 

generen vulnerabilidades en los sistemas, fallos en la gestión de datos o exposición a 

ciberataques. Según Naim (2022), si bien la inteligencia artificial potencia el análisis de costos, la 

evaluación de riesgos y la toma de decisiones estratégicas, su aplicación sin una gobernanza de 

datos adecuada introduce amenazas como sesgos algorítmicos y brechas de seguridad (p.56).  

En la dimensión operativa, los riesgos operativos corresponden a la posibilidad de 

disrupciones en la continuidad de los procesos, alteraciones en la calidad de los productos y 

servicios o fragilidades en la resiliencia de las cadenas de suministro. La incorporación de 

tecnologías como la automatización de procesos empresariales (BPA) y la automatización 

robótica de procesos (RBA), al reducir la intervención humana, expone a las organizaciones a 

riesgos de carácter sistémico, vulnerabilidades tecnológicas y amenazas cibernéticas que 

comprometen la estabilidad operativa y la seguridad de los datos (Robinson, 2022). 

Desde el plano legal y regulatorio, los riesgos se entienden como la posibilidad de 

incumplir los marcos normativos nacionales e internacionales, lo que expone a las organizaciones 

a sanciones, restricciones y afectaciones reputacionales. Lam (2014), enfatiza que “el 

cumplimiento normativo es parte esencial de la gestión de riesgos y debe integrarse en la 

estrategia” (p.149), pues no se trata de un requisito aislado, sino de un elemento que afecta la 

sostenibilidad de la organización.  

Por último, en la dimensión organizacional, los riesgos se definen como aquellos 

vinculados con la capacidad de la empresa para establecer un apetito de riesgo, definido por 

Hopkin (2018) como “la cantidad y tipo de riesgo que una organización está dispuesta a asumir 

para alcanzar sus objetivos” (p.150), concepto que debe traducirse en políticas y prácticas 

definidas y claras en todos los niveles jerárquicos. En ese sentido, Mejía et al. (2024) afirman 

que, una cultura de gestión de riesgos sólida conlleva a la promoción de la transparencia, el 
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reporte a tiempo de incidentes y la participación desde todos los niveles de la organización 

(p.133). En contraste, las culturas organizacionales reactivas tienden a ocultar los problemas, 

agravando sus consecuencias.  

Es por esto que, al hablar de las etapas de la gestión del riesgo, la identificación de los 

riesgos constituye la primera etapa, pues de su exhaustividad depende la efectividad de las fases 

posteriores. Mejía et al. (2024) señalan que la identificación debe ser “sistemática, documentada 

y con participación de todos los niveles de la organización” (p.110), para ello, entre las 

herramientas usadas se destacan la lluvia de ideas o brainstorming, que fomenta la generación de 

posibles riesgos; el análisis causa-efecto, que permite identificar raíces de problemas mediante el 

diagrama de Ishikawa; las entrevistas y encuestas a expertos internos y externos y las 

inspecciones físicas para detectar riesgos in situ (p.p. 111-119). 

Stulz (2006), enfatiza que “los mayores fracasos en la gestión de riesgos provienen de no 

identificar o no reconocer la verdadera naturaleza de los riesgos asumidos” (p-8). La 

identificación de los riesgos no es un ejercicio único, sino un proceso continuo, ya que el entorno 

interno y externo cambia constantemente, generando nuevas amenazas y oportunidades. 

Tras la identificación, la evaluación de riesgos busca determinar su importancia y 

priorizar su tratamiento. Existen dos enfoques principales: la valoración cualitativa, que utiliza 

escalas subjetivas de probabilidad e impacto, escalas que pueden ser definidas como bajo, medio 

o alto, y la cuantitativa, que se respalda en datos y modelos estadísticos. Para Hopkin (2018), 

aunque la valoración cualitativa es más rápida y económica, esta puede carecer de precisión si no 

usa criterios claros y consensuados como base (p.143). Por su parte, la valoración cuantitativa, 

aunque más demandante en términos de datos y recursos, permite estimaciones más exactas y 

útiles en riesgos financieros y de mercado.  

Para la modelación de riesgos, la simulación Monte Carlo permite simular la variabilidad 

de múltiples factores de manera simultánea, generando una distribución probabilística de 

resultados (Anderson, 2024, p. 213). Esta técnica, además, permite realizar análisis de 

sensibilidad para identificar las variables con mayor impacto, facilitando la priorización de 

medidas de mitigación. Adicionalmente, herramientas como Oracle Crystal Ball integran estas 
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capacidades en entornos accesibles como hojas de cálculo, ampliando su aplicación a contextos 

corporativos diversos, puesto que permite modelar miles de posibles escenarios y su impacto en 

flujos de caja de proyectos o áreas específicas de las empresas.  

En la misma línea, el marco COSO ERM (Committee of Sponsoring Organizations of the 

Treadway Commission, 2017) es un enfoque integral de gestión de riesgos que involucra no sólo 

a la junta directiva de una organización, sino también a la alta gerencia y todo el personal de 

diferentes áreas, promoviendo una participación activa en la identificación, evaluación y 

respuesta ante riesgos, facilitando la alineación del riesgo con la estrategia empresarial, la 

integración entre crecimiento y rendimiento, la mejora en la toma de decisiones, el uso eficiente 

de recursos, etc.  

De acuerdo con su marco metodológico, el COSO ERM (Sánchez, 2015, p. 45) amplía la 

perspectiva al situar la gestión de riesgos como parte de la gobernanza y la estrategia, articulando 

ocho componentes interrelacionados, los cuales son el entorno interno (que define la cultura y 

estructura de la organización), el establecimiento de objetivos (que permite anticipar eventos que 

afecten su cumplimiento), la identificación de eventos (que distingue entre oportunidades y 

amenazas), la evaluación de riesgos (que analiza probabilidad e impacto desde la perspectiva 

inherente y residual), la respuesta a riesgos (que define acciones para evitarlos, aceptarlos, 

mitigarlos o transferirlos), las actividades de control (que aseguran la ejecución de respuestas), la 

información y comunicación (que garantiza el flujo oportuno y efectivo de datos), y la 

supervisión y control (que evalúa y ajusta el proceso de manera continua). Lam (2014) subraya 

que “COSO ERM ayuda a alinear el apetito de riesgo con la estrategia y a mejorar la toma de 

decisiones” (p. 67), algo fundamental y relevante en entornos de alta volatilidad; además, 

clasifica los objetivos organizacionales en cuatro categorías: estratégicos, operativos, financieros 

y de cumplimiento normativo, para garantizar de esta manera, que la gestión de los riesgos 

abarque de manera integral todas las áreas críticas de la empresa (Leeland, 2024).   

Paralelamente, al hablar de la gestión de riesgos, es importante incorporar indicadores 

clave de riesgo (Key Risk Indicators) que permitan monitorear variables críticas para la 

organización. Estos indicadores, integrados en paneles de control o dashboards y vinculados a 



22 
 

sistemas de alerta temprana, facilitan la detección de desviaciones antes de que se materialicen en 

pérdidas significativas.  

En definitiva, el riesgo es una condición inherente a cualquier actividad humana y 

organizacional. Su gestión entendida como un proceso sistemático, estructurado y adaptado al 

contexto, permite no sólo prevenir pérdidas, sino también identificar y aprovechar oportunidades 

estratégicas. 

La evolución conceptual desde una visión estrictamente defensiva hacia un enfoque 

integral y orientado a la creación de valor refleja el cambio en la naturaleza de los entornos 

económicos, tecnológicos y sociales. Es en estos entornos caracterizados por la interdependencia 

global y la velocidad de cambio donde la gestión de riesgos deja de ser una función aislada para 

convertirse en un componente esencial de la estrategia corporativa.  

 

1.5.2. Referente legal  

 

El tránsito de AMRIZE hacia operaciones inteligentes mediante la implementación de 

automatizaciones, robótica, IIoT, control avanzado de procesos y analítica de datos, está 

enmarcado en un contexto normativo sólido que garantice la seguridad, transparencia y 

cumplimiento en cada etapa. Este marco está orientado por el gobierno corporativo, la 

ciberseguridad, la seguridad industrial, la protección de datos y la normativa nacional e 

internacional que regula tanto el funcionamiento interno de la organización como su interacción 

con el mercado global.  

En este contexto, la condición de AMRIZE como emisor en la Bolsa de Nueva York, 

impone exigencias adicionales en materia de controles internos, divulgación de la información y 

gestión de riesgos, mientras que a su vez la operación en Colombia incorpora la obligación de 

cumplir con normas locales en protección de datos, gestión documental y delitos informáticos. 

Así, se genera un entramado normativo entre el nivel federal, estatal, internacional y nacional, 

que constituye la base sobre la cual se deben desarrollas las automatizaciones y procesos digitales 

de la organización. 
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Tabla 1. Principal normatividad aplicable a procesos de automatización en AMRIZE. 

 

Fuente. Elaboración propia a partir de revisión bibliográfica.  



El marco legal aplicable a AMRIZE demuestra la necesidad de articular de manera 

coherente regulaciones internacionales, federales, estatales y nacionales que inciden directamente 

en el diseño y operación de procesos automatizados. Esta normatividad no solo garantiza la 

protección de los inversionistas y la transparencia en los mercados financieros, sino que también 

salvaguarda la seguridad de los trabajadores, la privacidad de los datos personales y la integridad 

de los sistemas tecnológicos en los que se soporta la organización. 

En este sentido, la gestión de riesgos se convierte en un componente esencial para la 

sostenibilidad de AMRIZE. La incorporación de marcos como SOX, NIST, FTC, FCPA, así como 

la legislación colombiana en materia de datos y ciberseguridad, permite que la transición hacia 

operaciones inteligentes se realice con estándares de cumplimiento robustos. Esto fortalece la 

confianza de los grupos de interés, reduce vulnerabilidades legales, tecnológicas y reputacionales, 

y asegura que la automatización contribuya a la eficiencia operativa y a su vez al alineamiento 

estratégico y ético de la compañía. 

 

 

1.6. Metodología 

 

1.6.1. Enfoque 

 

Este estudio adopta un enfoque mixto, en el que hacen parte del proceso las perspectivas 

cualitativa y cuantitativa. Según Creswell y Plano Clark (2018), los métodos mixtos permiten 

integrar la profundidad interpretativa de los enfoques cualitativos con la capacidad de 

generalización y análisis estadístico de los enfoques cuantitativos. Esta articulación facilita 

comprender los fenómenos con una perspectiva holística, mejorando la validez de los resultados 

y garantizando un análisis más completo frente a la problemática planteada. 
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1.6.2. Estrategia  

 

La estrategia se centra en la formulación de un plan de mejoramiento, concebido como un 

instrumento de gestión sistemático orientado a reducir brechas de desempeño, corregir 

deficiencias y fortalecer capacidades organizacionales mediante acciones estructuradas, medibles 

y sostenibles en el tiempo. De acuerdo con Chiavenato (2017), un plan de mejoramiento traduce 

los diagnósticos en propuestas concretas de acción, estableciendo objetivos, metas, responsables 

y mecanismos de seguimiento que contribuyen a la generación de valor y al fortalecimiento de la 

sostenibilidad institucional. 

En el marco de este ejercicio, el plan de mejoramiento se sustenta en tres ejes 

interdependientes que guían el proceso de transformación. El primero corresponde a la mejora 

continua y la calidad total, principios que aseguran un proceso permanente de innovación y 

perfeccionamiento, con el propósito de incrementar el valor entregado a los diferentes grupos de 

interés. Según López (2005), la calidad total trasciende el cumplimiento normativo y se convierte 

en un enfoque estratégico que impulsa la innovación y la creación de valor. El segundo eje se 

relaciona con la gestión del riesgo, la cual, bajo los lineamientos de la norma ISO 31000:2018, 

reconoce la incertidumbre como un factor inherente a la operación y promueve mecanismos de 

anticipación frente a posibles amenazas (ISO, 2018). Finalmente, el tercer eje se fundamenta en 

la automatización de procesos, entendida como un habilitador clave para optimizar tiempos, 

reducir errores y garantizar trazabilidad. Tal como señalan Mihi y Rivera (2009), las tecnologías 

de automatización fortalecen la capacidad de adaptación de las organizaciones y potencian su 

competitividad en entornos cambiantes. 

De esta manera, la estrategia planteada trasciende la simple corrección de fallas puntuales, 

para consolidarse como un modelo integral de gestión caracterizado por su enfoque proactivo, 

resiliente y orientado a la excelencia organizacional. 

 

 



26 
 

1.6.3. Método 

 

El ciclo PHVA (Planear–Hacer–Verificar–Actuar) constituye el método adoptado para 

estructurar el proceso de mejora organizacional. Propuesto inicialmente por Shewhart y 

popularizado por Deming, este ciclo se ha consolidado como un referente de gestión de la 

calidad, al promover la estandarización de actividades bajo una lógica de retroalimentación 

constante, lo que garantiza aprendizaje organizacional y mejora continua (Castillo, 2019). 

En su fase inicial, Planear, se formulan los objetivos, se definen indicadores de 

desempeño y se establecen acciones correctivas fundamentadas en la evidencia disponible, lo que 

asegura un punto de partida sólido. Posteriormente, en la fase Hacer, se implementan las acciones 

planificadas, apoyadas por procesos automatizados que reducen la probabilidad de error humano 

y mejoran la eficiencia operativa. La tercera fase, Verificar, consiste en la comparación de los 

resultados obtenidos frente a las metas definidas, utilizando métricas digitales y tableros de 

control que facilitan un monitoreo en tiempo real. Finalmente, la fase Actuar implica la adopción 

de medidas de ajuste y la institucionalización de las mejores prácticas, cerrando así un ciclo que 

no solo corrige desviaciones, sino que también fortalece la gestión del conocimiento. 

En este sentido, la metodología PHVA, al ser iterativa y flexible, no se limita a la solución 

de problemas específicos, sino que permite instaurar un modelo de innovación permanente. Tal 

como señalan Salazar, Martínez y Ruiz (2020), la aplicación rigurosa de este ciclo fomenta 

resiliencia organizacional, incrementa la capacidad de adaptación y consolida un marco de 

mejora sostenible en el tiempo. 

 

1.6.4. Técnicas para la recolección y análisis de la información 

 

El diseño metodológico integra diversas técnicas de recolección y análisis de información, 

para garantizar confiabilidad, validez y una visión integral del fenómeno estudiado. Estas 

herramientas permiten capturar información documental, empírica y prospectiva, así como 

organizar e interpretar los datos obtenidos de manera sistemática. 
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En cuanto a la recolección de información, se emplea la revisión documental que 

constituye un análisis crítico y sistemático de literatura académica, normativa y técnica, y la cual 

proporciona el marco teórico y contextual necesario para sustentar la investigación y orientar la 

interpretación de los hallazgos (Arias, 2012). A su vez, las entrevistas semiestructuradas 

representan un instrumento cualitativo que combina preguntas guías con la flexibilidad necesaria 

para indagar percepciones y significados, favoreciendo la comprensión de los fenómenos 

estudiados (Kvale, 2011). En complemento, las encuestas estructuradas permiten recopilar 

información estandarizada de carácter cuantitativo (Creswell & Creswell, 2018). También se 

incluye el método Delphi, concebido como una técnica prospectiva que, mediante consultas 

iterativas a expertos, permite generar consensos sobre escenarios futuros, riesgos emergentes o 

temas estratégicos (Linstone & Turoff, 2002). 

  Finalmente, se incorpora el uso de Crystal Ball, que es una prueba simulada a partir de 

una información cuantitativa y que aplica el método de Monte Carlo para modelar riesgos y 

evaluar escenarios bajo condiciones de incertidumbre, fortaleciendo la capacidad de predicción y 

el análisis de sensibilidad (Savage, 2014). 

Respecto a las técnicas de análisis de la información, se adoptan herramientas que 

facilitan la interpretación, organización y priorización de los datos. El mapa de riesgos se utiliza 

como una representación visual que permite identificar, clasificar y jerarquizar los riesgos de 

manera clara, apoyando la toma de decisiones estratégicas en contextos de incertidumbre 

(Hopkin, 2018). Por su parte, las matrices de información constituyen instrumentos analíticos que 

organizan los datos en estructuras comparativas, lo que posibilita detectar patrones, establecer 

relaciones y reconocer vacíos relevantes para la investigación (Mejía, 2011). 

En conjunto, estas técnicas integran evidencia cualitativa y cuantitativa, lo que no solo 

refuerza la confiabilidad del proceso analítico, sino que también permite construir conclusiones 

sólidas y fundamentadas, capaces de responder con mayor rigor a los objetivos planteados en el 

estudio. 

 



28 
 

1.6.5. Consideraciones éticas 

 

Este proyecto se desarrolla en cumplimiento del artículo 15 de la Constitución Política de 

Colombia y la Ley 1581 de 2012, garantizando el derecho a la intimidad, la protección de datos 

personales y el respeto a la privacidad. Todas las fases del estudio se realizan bajo consentimiento 

informado, con medidas de confidencialidad y anonimización, priorizando la ética, la 

transparencia y la responsabilidad profesional; la información obtenida se empleará únicamente 

con fines académicos y será divulgada solo con autorización expresa de North America Shared 

Services – AMRIZE.  
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2. Plan de Mejora 

 

La segunda fase del trabajo, correspondiente al Plan de Mejora, se estructura a partir del 

diagnóstico del proceso de Disputes junto con la descripción de las automatizaciones 

implementadas en el mismo, identificando sus ventajas y puntos críticos. A partir de esto, se 

desarrolla el análisis del proceso, en el que se clasifican y describen los riesgos asociados a cada 

automatización. Posteriormente, se realiza la evaluación de los riesgos, combinando valoraciones 

cualitativas y cuantitativas para determinar la probabilidad de ocurrencia y el impacto en USD en 

el flujo de caja en la continuidad operativa del proceso. Con esto, se plantea la reformulación del 

proceso mediante la definición de respuesta al riesgo bajo los criterios de aceptación, mitigación, 

transferencia o evitación. De esta manera, se formulan las estrategias de mitigación y el esquema 

de manejo, monitoreo y revisión de controles, consolidando así un plan de mejora integral para el 

proceso de Disputes y sus automatizaciones.  

 

2.1. Diagnóstico del proceso  

Amrize es una empresa independiente con sede en Estados Unidos que nació tras 

la escisión completa del negocio norteamericano de Holcim en junio de 2025 operando 

como una empresa pública o public company1 que cotiza en bolsa bajo el símbolo 

“AMRZ” en la Bolsa de Nueva York. Esta separación le permite enfocarse 

exclusivamente en ofrecer soluciones para la construcción en el mercado de Norteamérica 

(Canadá y Estados Unidos), que incluyen agregado, concreto, asfalto y cemento.  

En ese sentido, North America Shared Services se dedica a la prestación de 

servicios compartidos para AMRIZE. Su función principal consiste en centralizar y 

estandarizar los procesos administrativos, financieros y contables de las distintas 

 
1 En Estados Unidos, una public company es una sociedad cuyas acciones se ofrecen y negocian públicamente en 

mercados de valores, y que está sujeta a requisitos de registro y divulgación de información financiera ante la 

Securities and Exchange Commission (SEC), debiendo cumplir obligaciones periódicas de reporte, auditoría y 

transparencia (Encyclopaedia Britannica, 2026; U.S. Securities and Exchange Commission, 2025). 
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divisiones de la empresa, optimizando la eficiencia operativa, el control interno y la 

trazabilidad de la información. 

AMRIZE opera con un enfoque orientado a la excelencia operativa y la mejora 

continua, integrando tecnologías digitales, automatización y metodologías globales de 

gestión como RPA y Six Sigma, para garantizar la consistencia en la ejecución de procesos 

transversales críticos. Su estructura funcional está organizada en “torres” que agrupan 

actividades afines, entre las que se destacan: Order to Cash (O2C), Procure to Pay (P2P), 

Record to Report (R2R), Hire to Retire (H2R), Seguridad (IT), Internal Control, People y 

Strategy and Performance. 

Dentro de AMRIZE, la torre Order to Cash (O2C) es un pilar esencial para 

convertir órdenes comerciales en ingresos liquidados y sostenibles. En este ciclo, el área 

de Disputas tiene un rol fundamental: recibir, investigar y resolver discrepancias en 

cuentas de clientes —sea por errores en factura, variaciones en precios, cantidades o 

descuentos— garantizando que lo facturado coincida con lo cobrado y que los estados 

contables sean precisos para que puedan cerrarse. 

Este proceso es transversal. Disputas interactúa constantemente con otras 

funciones de O2C como Credit, Billing, Cash Application, Customer Data y Customer 

Service, asegurando que cada decisión o ajuste se alinee con los demás actores del ciclo. 

De este modo, el proceso de disputas en AMRIZE tiene como propósito investigar y 

resolver las diferencias que se presentan en los saldos de los clientes, asegurando la 

conciliación correcta de las cuentas. A través de análisis precisos y resultados verificables, 

el área contribuye a mantener la transparencia y exactitud de la información financiera, 

fortaleciendo el control interno y la confiabilidad de los registros contables dentro del 

ciclo O2C. 

El área de Disputas en AMRIZE ha desarrollado un conjunto de automatizaciones 

orientadas a mejorar la eficiencia, precisión y trazabilidad de sus operaciones dentro del 

ciclo Order to Cash (O2C). Estas herramientas han sido diseñadas para reducir la carga 

operativa de los analistas, minimizar errores humanos y agilizar la resolución de 



31 
 

diferencias en cuentas de clientes, especialmente en tareas que implican validaciones 

tributarias, notas crédito o débito, categorización de disputas y extracción masiva de 

información desde SAP. En total, se han implementado ocho automatizaciones que 

integran Excel, SAP, RPA y Google Sheets. Su selección responde a que estos procesos 

son los de mayor volumen, recurrencia y complejidad técnica dentro del área, por lo que 

su automatización permite garantizar resultados más uniformes y controlados. 

No obstante, pese a los avances tecnológicos alcanzados, el análisis operativo del 

área de Disputas en AMRIZE evidencia la existencia de diversos puntos críticos que 

afectan la continuidad, confiabilidad y trazabilidad de los procesos dentro del ciclo Order 

to Cash (O2C). Si bien la automatización ha permitido reducir errores manuales y 

optimizar tiempos, aún persisten riesgos asociados tanto a factores técnicos como 

organizacionales que inciden directamente en la eficiencia y en la integridad de la 

información financiera. 

Entre las principales situaciones identificadas se encuentran las fallas en macros y 

los errores en la información procesada, generados por deficiencias en la programación o 

en la configuración de las fórmulas utilizadas en Excel. Estas fallas interrumpen la 

ejecución de procesos automatizados, ocasionan reprocesos y pérdida de tiempo, 

afectando la productividad general del área. A su vez, las diferencias entre la información 

obtenida en SAP y la reportada por las herramientas automatizadas reflejan 

inconsistencias en consultas o parámetros configurados, lo que puede derivar en errores 

contables y observaciones en auditorías internas o externas. 

Asimismo, se presenta la carga incompleta de datos como consecuencia de 

parámetros erróneos en las consultas de SAP, que generan omisiones en la información 

clave para la gestión de disputas. Este riesgo adquiere mayor relevancia cuando las 

omisiones involucran valores tributarios o comprobantes legales, ya que podrían dar lugar 

a incumplimientos normativos. En el mismo sentido, la validación incorrecta de 

jurisdicciones fiscales, tasas y códigos tributarios (tax rate, city, county o district) 

representa un riesgo recurrente derivado de layouts desactualizados o configuraciones 

erróneas, que pueden generar sanciones, reprocesos y ajustes retroactivos. 
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Por otro lado, la dependencia del conocimiento individual de ciertos analistas 

evidencia la falta de documentación técnica y de planes de respaldo en los procesos 

automatizados. Cuando el dominio del procedimiento recae en pocas personas, la rotación 

de personal o la ausencia temporal de un experto genera vulnerabilidad operativa y 

discontinuidad en las tareas críticas. Esta situación se agrava ante la ausencia de métricas 

de desempeño (KPI) que permitan medir objetivamente los beneficios de las 

automatizaciones, los ahorros en tiempo o la reducción de errores, lo que impide realizar 

un seguimiento efectivo de la eficiencia alcanzada. 

En materia tecnológica, se identifican riesgos asociados a la corrupción de 

archivos por falta de controles en el uso de programas externos o versiones no autorizadas 

de software, exponiendo la información sensible a pérdida o manipulación indebida. De 

igual manera, la escalabilidad limitada de las automatizaciones constituye un obstáculo 

para la integración futura con otras áreas, incrementando los costos de migración y 

reduciendo la capacidad de adaptación frente a nuevas exigencias operativas o 

regulatorias. 

A nivel normativo, el incumplimiento internacional de estándares de control y 

reporte financiero se relaciona con el desconocimiento o la falta de actualización frente a 

las normas aplicables, como la Ley Sarbanes–Oxley o las disposiciones fiscales locales. 

Esta brecha puede derivar en sanciones, restricciones operativas o pérdida de 

certificaciones corporativas. En cuanto a la continuidad operativa, la ausencia de planes 

de contingencia ante caídas de sistema, fallas de macros o interrupciones del RPA expone 

al área a la paralización de procesos y a la dependencia de soluciones improvisadas por 

parte de los empleados. 

Adicionalmente, la automatización parcial de trabajos manuales sin políticas claras 

de transición tecnológica genera inseguridad laboral y resistencia al cambio, afectando la 

moral del equipo y ralentizando la adopción de nuevas herramientas. A ello se suma el uso 

de infraestructura externa no controlada, como la instalación de complementos o 

programas de fuentes no verificadas, que eleva el riesgo de ciberataques y pérdida de 

control sobre la información. 
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Otro punto crítico es la pérdida de trazabilidad para auditorías, derivada de la falta 

de registros o bitácoras en los procesos automatizados, lo cual dificulta el seguimiento de 

decisiones y la verificación de cumplimiento. Finalmente, los bloqueos y protecciones 

débiles en Excel permiten la manipulación no autorizada de celdas y fórmulas, 

comprometiendo la exactitud de los resultados financieros y generando potenciales 

observaciones o sanciones durante revisiones fiscales. 

En conjunto, estos riesgos reflejan la necesidad de fortalecer la gobernanza 

tecnológica, la documentación de procesos y la capacitación del personal técnico, 

asegurando que las automatizaciones no solo incrementen la eficiencia operativa, sino que 

también garanticen la sostenibilidad, la seguridad de la información y la confiabilidad del 

ciclo O2C en entornos sujetos a auditorías permanentes. Bajo esta perspectiva, las 

siguientes secciones describen en detalle las automatizaciones implementadas en el área 

de Disputas de AMRIZE, sus objetivos operativos, flujos funcionales y riesgos específicos 

o generales asociados a cada una. 

 

2.2. Análisis del proceso 

 

El análisis del proceso se desarrolla mediante la revisión detallada de cada 

automatización implementada en el área de Disputes, describiendo su funcionamiento, los 

flujos operativos asociados y las interacciones con herramientas como SAP, Excel, RPA y 

las otras utilizadas. Esta revisión permite comprender cómo se ejecutan actualmente las 

tareas automatizadas, cuáles son sus dependencias técnicas y operativas, y qué situaciones 

generan interrupciones, reprocesos o pérdida de trazabilidad. A partir de este diagnóstico 

se identifican los puntos críticos del proceso, lo que constituye la base para avanzar hacia 

la identificación de los riesgos inherentes a cada automatización. 

 

Identificación de los riesgos 
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La identificación de los riesgos se realiza caracterizando, para siete de las 

automatizaciones implementadas en Disputas, las vulnerabilidades técnicas, operativas, 

normativas y de trazabilidad que afectan su desempeño. Este ejercicio permite reconocer 

riesgos comunes, como fallas en macros, inconsistencias en datos extraídos de SAP, 

desactualización de bases, ausencia de documentación y dependencia del conocimiento 

individual, así como riesgos específicos asociados a cada una. La identificación 

sistemática de estos eventos proporciona el insumo necesario para su posterior evaluación 

y para la formulación de estrategias de control y mejora. 

 

2.2.1. Validación O2C FI Tax Form USA– AMRIZE: 

 

La automatización de Validación O2C FI Tax Form USA tiene como propósito 

verificar los impuestos de una o varias facturas mediante la extracción directa de 

información desde SAP. Las macros de Excel estandarizan los datos y los cruzan con una 

hoja de jurisdicciones que contiene los códigos autorizados para cada región de Estados 

Unidos, asegurando que los campos de City, County y District coincidan correctamente. Si 

se detecta un error, el sistema marca la celda en rojo e indica el valor correcto, lo que 

garantiza precisión en la determinación tributaria. En este proceso, uno de los riesgos más 

comunes es la desactualización de la base de jurisdicciones o la pérdida de validación 

cuando los códigos cambian en SAP. 
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Figura 1. Flujograma de automatización Validación O2C FI Tax Form USA - AMRIZE 

 

 

                                 Fuente. Elaboración propia con Chat GPT a partir de prompt y archivos de Excel.  

 

 

2.2.2. FI Tax Debit and Credit Form USA– AMRIZE: 

 

La FI Tax Debit and Credit Form USA automatiza la generación de notas crédito o 

débito relacionadas con impuestos de facturas o proyectos específicos. A partir del dump 

exportado de SAP, las macros consolidan los datos, calculan los impuestos por línea y 
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definen automáticamente los aprobadores de acuerdo con la matriz de autoridad 

establecida. El resultado es un archivo final listo para revisión y aprobación por parte de 

los equipos de Estados Unidos. Cabe resaltar que, para los débitos fiscales, las 

aprobaciones deben ser otorgadas por el Credit Manager designado a la región y el Tax 

Team, solicitada mediante correo electrónico; mientras que en los créditos fiscales, la 

aprobación está dada por niveles de acuerdo con los montos del crédito: de USD 0.00 

hasta USD 1,500.00 aprueba sólo el Credit Manager designado a la región y si es mayor a 

estos montos o mayor a 6 meses, se requiere tanto aprobación del Credit Manager como 

del Tax Team, aprobación que también se solicita mediante correo electrónico. 

Los riesgos más relevantes en esta automatización están relacionados con la 

posibilidad de errores en la matriz de autoridad, duplicación de notas o fallas en el flujo 

de envío automático a los aprobadores. 
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Figura 2. Flujograma de automatización FI Tax Debit and Credit Form USA– AMRIZE. 

 

 

Fuente. Elaboración propia con Chat GPT a partir de prompt y archivos de Excel. 

 

A diferencia de la anterior automatización, esta realiza todo el proceso de 

rellenar la información que debe ir en la forma, mientras que la descrita 

anteriormente sólo realiza una validación en el código de jurisdicción para 

determinar de acuerdo con una lista, si el nombre de la City, County o District 

coincide con la región y la ubicación del proyecto.  
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2.2.3. Extracción de facturas en masivo con VF23 USA- AMRIZE: 

 

La extracción masiva de facturas VF23 USA permite descargar múltiples 

facturas en PDF con un solo clic, mediante un ciclo automatizado que ejecuta la 

transacción VF23 en SAP para cada número listado. La herramienta valida que 

cada factura corresponda al cliente correcto y almacena los archivos en carpetas 

organizadas, registrando los resultados en Excel. No obstante, este proceso puede 

verse afectado por caídas de conexión, omisión de facturas o saturación del 

sistema si se ejecutan varios procesos en simultáneo. 

 

 

Figura 3. Flujograma de automatización VF23 USA- AMRIZE USA– AMRIZE 
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                          Fuente. Elaboración propia con Chat GPT a partir de prompt y archivos de Excel. 

 

 

2.2.4. O2C SD Credit or Debit Form USA – AMRIZE: 

 

El formato automatizado O2C SD Credit or Debit Form USA facilita la 

creación de notas crédito o débito por errores en precios, clientes, entregas o 

calidad del producto. El sistema importa información desde SAP SD, completa los 

campos de manera automática y realiza validaciones lógicas que aseguran 

coherencia entre materiales, precios e incoterms. Además, consulta la matriz de 

autoridad para asignar los aprobadores correspondientes; en ésta, existen 4 niveles 

de aprobación según los montos y según la región de Estados Unidos: de USD 0 a 

USD 1,000.00, de USD 1,001.00 a USD 25,000.00, de USD 25,001.00 a USD 

100,000.00, y finalmente mayor a USD 100,001.00. 

Los riesgos principales en este proceso se relacionan con parámetros erróneos 

en la selección del tipo de memo, desactualización de aprobadores o 

inconsistencias en los cálculos automáticos cuando los formatos importados no 

siguen el estándar. 

 

Figura 4.Flujograma de automatización SD Credit or Debit Form USA – AMRIZE. 
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Fuente. Elaboración propia con Chat GPT a partir de prompt y archivos de Excel. 

2.2.5. BOT USA – AMRIZE:  

 

El BOT USA – Amrize es una de las herramientas más representativas del 

avance tecnológico del área. Este sistema clasifica automáticamente los casos 

de short payments del día 0 en categorías como Taxes, Discounts/PPI y 

Credits, distribuyéndolos en diferentes pestañas dentro de un archivo de Excel. 

Luego, el proceso se conecta con SAP y finalmente con RPA, que completa la 

categorización automática en GetPaid. Gracias a ello, se reduce la carga 
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operativa y se mejora la eficiencia diaria de los analistas. Sin embargo, existen 

riesgos derivados de errores en la configuración del BOT, pérdida de registros 

durante el envío al RPA o duplicación de casos por ejecuciones simultáneas. 

 

Figura 5. Flujograma de BOT USA – AMRIZE. 

 

Fuente. Elaboración propia con Chat GPT a partir de prompt y audio de entrevista.  

 

2.2.6. Comando de Voz – Inicia USA – AMRIZE:  

 

La automatización por Comando de Voz – Inicia USA representa un avance en 

accesibilidad y rapidez de ejecución. El sistema responde a una instrucción de 

voz definida (“INICIA”) y, tras validar que la orden sea legítima y coincida 

con un comando autorizado, ejecuta la acción en SAP o Excel. Este proceso 

permite reducir tiempos en tareas rutinarias, aunque puede verse afectado por 
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riesgos como activaciones involuntarias, reconocimiento erróneo de voz o 

brechas de seguridad si no se restringe adecuadamente el acceso. 

 

Figura 6. Flujograma de automatización Comando Voz - Inicia USA – AMRIZE. 

 

 

 

Fuente. Elaboración propia con Chat GPT a partir de prompt y audio de entrevista.  

2.2.7. Validación de ship-to y STEC taxable or exempt USA – AMRIZE:  

 

Finalmente, la automatización Validación de Ship-to y STEC Taxable or 

Exempt USA consulta una base de datos para determinar si un proyecto 

pertenece a una jurisdicción gravada o exenta y si cuenta con un documento 

STEC válido que soporte la exoneración de impuestos. En caso de ser taxable, 

se aplican los cálculos de impuestos extraídos de la FICUST TAX y los 

resultados se documentan en un archivo para su aprobación por Billing. Los 
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riesgos más frecuentes incluyen errores de clasificación por datos incompletos, 

falta de actualización de la base de STEC o aplicación incorrecta de créditos 

fiscales. 

 

Figura 7. Flujograma de automatización validación de ship-to y STEC taxable or exempt USA – 

AMRIZE. 

 

 

Fuente. Elaboración propia con Chat GPT a partir de prompt y audio de entrevista.  

 

En términos generales, las automatizaciones comparten riesgos comunes como la 

dependencia de macros locales y versiones de Excel sin control de cambios, la exposición a 

ciberseguridad por el manejo de archivos con información sensible, la sobrecarga del sistema 

SAP por ejecuciones simultáneas, y las limitaciones en la capacitación del personal para 

interpretar errores automatizados. También se identifican riesgos de interrupciones en la conexión 
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con SAP o fallas en los entornos RPA, que pueden comprometer la continuidad operativa y 

retrasar la gestión de disputas.  

De manera particular, la automatización FI Tax Form presenta riesgos de inconsistencias 

por errores en la validación de jurisdicciones o códigos desactualizados; FI Tax Debit and Credit 

Form puede generar duplicidad en notas o errores en aprobaciones si la matriz de autoridad no 

está actualizada; VF23 enfrenta riesgos de omisión o descarga incompleta de facturas ante fallas 

en conexión o secuencias mal definidas; SD Credit or Debit Form puede verse afectada por 

parámetros erróneos o cálculos incorrectos cuando el dump de SAP no sigue el formato estándar; 

el BOT de GetPaid puede presentar errores en la categorización de casos o pérdida de registros 

durante la transferencia a RPA; la automatización por Comando de Voz enfrenta riesgos de 

activación involuntaria o reconocimiento inexacto de órdenes; y la Validación de Ship-to y STEC 

puede registrar errores de clasificación o aplicar créditos incorrectos si la base de datos no se 

encuentra actualizada. 

En este contexto, la relación entre el proceso de automatizaciones en Disputas y la 

problemática planteada radica en la necesidad de asegurar la confiabilidad y continuidad 

operativa de los sistemas automatizados dentro del ciclo O2C. Si bien las automatizaciones han 

reducido significativamente los tiempos de respuesta y los errores manuales, su implementación 

ha evidenciado nuevos desafíos asociados a la dependencia tecnológica, la estandarización de 

procesos y la capacitación del personal. Las fallas en los entornos RPA, la falta de control sobre 

cada versión y la limitada gestión de incidentes técnicos generan cuellos de botella que afectan la 

trazabilidad de las operaciones, lo cual es importante para una organización como AMRIZE 

sujeta a continuas auditorias.  

Adicionalmente, es importante mencionar que estas dinámicas pueden generar 

indirectamente fenómenos de estrés tecnológico, entendido como el impacto negativo derivado 

del uso intensivo de tecnologías de la información, especialmente cuando existen sobrecargas del 

sistema, fallas en los procesadores o demoras en los desarrollos y aplicaciones, lo cual afecta el 

desempeño organizacional y la eficiencia operativa (Tarafdar et al., 2014). 
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Por tanto, la problemática central no radica en la ausencia de automatización, sino en la 

necesidad de fortalecer la gobernanza tecnológica y los controles operativos que garanticen su 

correcto funcionamiento y sostenibilidad a largo plazo, reduciendo la exposición a riesgos 

sistémicos y previniendo fenómenos de estrés tecnológico asociados a la sobrecarga, complejidad 

y dependencia de los sistemas automatizados. 

 

Evaluación de los riesgos identificados 

 

La evaluación de los riesgos identificados se lleva a cabo clasificando cada riesgo 

según su probabilidad de ocurrencia y su impacto operacional, financiero, regulatorio y 

legal, utilizando tanto insumos del equipo de Disputes como la variación del flujo de caja 

del trimestre julio–septiembre de 2025. Para ello, se asignan valoraciones cualitativas y 

cuantitativas expresadas en porcentajes de afectación, permitiendo determinar cuáles 

eventos representan amenazas significativas para la operación y el ciclo O2C, 

especialmente en el marco de cumplimiento de controles internos sobre información 

financiera exigidos por la normativa SOX. Este proceso evidencia la magnitud real de los 

riesgos y facilita priorizar aquellos que requieren acciones inmediatas frente a los que 

pueden mantenerse bajo monitoreo. 

Este proceso implica, además, analizar los eventos identificados que podrían 

afectar el cumplimiento de los objetivos de la empresa, y comprender qué situaciones de 

los quince riesgos representan una amenaza, cómo podrían incidir en los resultados del 

flujo de caja de la organización y en qué medida dichos riesgos interactúan entre sí, 

influyendo en los procesos y en la operatividad de Disputes.  

Para esto, se asigna a cada riesgo una valoración cualitativa que permite 

clasificarlo en uno de los niveles establecidos: Alto, Medio o Bajo y cuantitativa que 

permite asignar un porcentaje de afectación en el flujo de caja de la empresa – el cual se 

toma desde julio 2025 hasta el mes de septiembre 2025 -. Ambas valoraciones se definen 
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mediante reunión con el equipo de Disputes teniendo en cuenta cada riesgo evaluado y el 

nivel de incertidumbre vinculado a posibles eventos futuros.  

 

Tabla 2. Niveles de evaluación cualitativa de los riesgos identificados en los procesos de automatización de 

Disputas. 

 

 

 

 

 

 

 

 

 

 

Fuente. Elaboración propia. 

 

 

En el análisis cualitativo de los riesgos identificados se tiene que, la operación del área 

presenta un riesgo alto por la dependencia de macros y automatizaciones en Excel. La 

inestabilidad de estas herramientas hace que cualquier falla pueda detener el proceso, generar 

reprocesos y afectar la confiabilidad de la información en etapas críticas de cierre. Por el 

contrario, el riesgo de diferencias entre SAP y la información automatizada es bajo, gracias a los 

controles y validaciones cruzadas implementadas. 

Por otro lado, los errores asociados a información doblemente validada representan un 

riesgo moderado, pues generan reprocesos y retrasos, aunque sin impactos operativos severos. La 

carga incompleta desde SAP se clasifica como baja, dado que ocurre con poca frecuencia y 

cuenta con verificaciones adicionales. No obstante, la validación incorrecta de impuestos o 
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jurisdicciones fiscales constituye un riesgo alto por sus implicaciones normativas y 

sancionatorias. 

La dependencia del conocimiento individual es un riesgo alto debido a la falta de 

documentación técnica, lo que compromete la continuidad operativa. Del mismo modo, la 

ausencia de métricas que permitan medir el desempeño de las automatizaciones se considera 

riesgo alto, ya que limita la detección oportuna de fallas y la demostración de beneficios del 

proceso. 

La posible corrupción de archivos por uso de herramientas externas representa un riesgo 

moderado, mientras que la baja escalabilidad de ciertas automatizaciones es un riesgo bajo que 

afecta más la proyección futura que la operación actual. El incumplimiento de estándares 

internacionales, como SOX, se evalúa como moderado gracias a los controles vigentes; sin 

embargo, la falta de planes de contingencia constituye un riesgo alto por su impacto directo ante 

caídas del sistema o fallas masivas. 

La resistencia al cambio y el uso de infraestructura no autorizada son ambos riesgos altos, 

ya que pueden afectar la adopción de mejoras, exponer la operación a amenazas cibernéticas y 

comprometer la integridad de la información. Asimismo, la pérdida de trazabilidad en 

automatizaciones se clasifica como moderada, mientras que la manipulación indebida de celdas 

en Excel es otro riesgo moderado que puede alterar cálculos y conciliaciones. 

En conjunto, la evaluación cualitativa evidencia riesgos tecnológicos, operativos y legales 

que en varios casos alcanzan niveles altos, lo que exige reforzar la automatización, la 

documentación, la seguridad, los indicadores de desempeño y la gestión del cambio para asegurar 

la estabilidad y confiabilidad del proceso en AMRIZE. 

 En ese mismo sentido, desde el análisis cuantitativo, complementario al cualitativo, se 

permite estimar el impacto financiero potencial de cada riesgo sobre el flujo de caja, permitiendo 

dimensionar en términos monetarios la afectación real que pueden generar fallas operativas, 

tecnológicas o legales. Para este ejercicio, se analizaron las variaciones y movimientos del flujo 

de caja entre junio y septiembre de 2025, asignando a cada riesgo un porcentaje de impacto y su 

equivalencia en millones de USD. 
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Tabla 3. Niveles de evaluación cuantitativa de los riesgos identificados en los procesos de automatización de 

Disputas en relación con el Flujo de Caja de AMRIZE. 

 

Fuente. Elaboración propia a partir del Flujo de Caja de AMRIZE del trimestre de julio 2025 a septiembre 2025. 

 

Estos resultados evidencian que varios riesgos, clasificados como altos en la valoración 

cualitativa, también presentan impactos relevantes en términos monetarios. Los retrasos y 

reprocesos derivados de fallas en macros representan uno de los impactos más relevantes, con 

una afectación estimada del 0,70%, equivalente a -3,15 USD, lo cual confirma su clasificación 

como riesgo alto debido a su potencial para detener el proceso, alterar la secuencia operativa y 

comprometer los tiempos de cierre. De manera similar, las inconsistencias en la conciliación de 

cuentas por cobrar y por pagar - originadas en errores dentro de las automatizaciones - muestran 

variaciones entre 0,50% y 0,20%, con impactos que oscilan entre -4,25 USD y -1,64 USD, 

reflejando vulnerabilidades contables que deterioran la confiabilidad de la información financiera 

y exponen al proceso a reprocesos continuos. 
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En materia fiscal, las sanciones o ajustes originados en validaciones incorrectas de 

impuestos alcanzan un impacto del 1,00%, equivalente a -1,96 USD, lo que confirma el carácter 

crítico de este riesgo debido a las implicaciones legales y sancionatorias. A nivel operativo, la 

ausencia de métricas y controles sobre el desempeño de las automatizaciones genera afectaciones 

cercanas al 0,50%, con un impacto aproximado de 0,30 USD, evidencia la persistencia de 

ineficiencias estructurales que limitan la capacidad de monitoreo y mejoramiento continuo. 

Otros riesgos, como la pérdida o corrupción de archivos por manipulación o uso de 

herramientas externas, muestran impactos entre -0,91 USD y -0,78 USD, ubicándose en un nivel 

moderado, afecta la trazabilidad y obliga a procesos adicionales de revisión. Por su parte, los 

aumentos no previstos en costos o CAPEX asociados a fallas tecnológicas o necesidades de 

sustitución de infraestructura registran una afectación del 0,30%, equivalente a -1,34 USD, lo que 

evidencia su incidencia directa sobre la planificación financiera y la estabilidad presupuestal de la 

empresa. 

Finalmente, la manipulación indebida de celdas y otros errores humanos presentan 

impactos del orden del 0,30%, con valores cercanos a 0,18 USD, lo cual refuerza su clasificación 

como riesgo moderado, especialmente por su capacidad de alterar cálculos, comprometer 

conciliaciones y generar desviaciones en la información operativa. 

En conjunto, los porcentajes cuantitativos muestran que los riesgos más significativos en 

valor monetario coinciden con aquellos que afectan directamente los procesos críticos de 

Disputes: macro dependencia, controles fiscales, reprocesos contables y dependencias 

individuales de conocimiento técnico. Aunque los montos pueden parecer unitariamente 

moderados, la frecuencia y acumulación de estos eventos durante el ciclo trimestral pueden 

representar afectaciones relevantes a la eficiencia operativa y al costo total del proceso. 

En definitiva, los riesgos tecnológicos y operativos representan las mayores amenazas, 

seguidos por los riesgos normativos y fiscales, mientras que los riesgos asociados a escalabilidad, 

carga incompleta o variaciones menores en automatizaciones presentan impactos más bajos. En 

consecuencia, se evidencia la necesidad de reforzar las automatizaciones, la seguridad en 
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archivos, la mitigación de reprocesos, la documentación técnica, y los controles de calidad para 

garantizar la estabilidad y confiabilidad del proceso en AMRIZE. 

 

 

2.3. Reformulación del proceso  

 

La reformulación del proceso corresponde a la etapa en la que los riesgos 

priorizados se traducen en decisiones estratégicas para su tratamiento. Esta, se desarrolla a 

partir de los resultados de la evaluación, definiendo para cada riesgo la respuesta más 

adecuada según su nivel de criticidad. Mediante la matriz de probabilidad e impacto, se 

determina si los riesgos deben ser aceptados, mitigados, evitados o transferidos, 

integrando criterios técnicos, operativos y financieros. A partir de esta clasificación, se 

estructuran las acciones de mejora y controles orientados a fortalecer el uso de las 

automatizaciones, disminuir los reprocesos y asegurar la continuidad operativa de 

Disputes.  

 

2.3.1. Respuesta  

 

La etapa de respuesta al riesgo busca determinar la estrategia más adecuada para 

cada evento identificado, considerando su relevancia operativa (análisis cualitativo) y su 

potencial efecto financiero (análisis cuantitativo). Para ello, se aplica una metodología 

combinada en la que la probabilidad de ocurrencia cualitativa se integra con el nivel de 

impacto cuantitativo. Este enfoque permite clasificar cada riesgo y asignar la respuesta 

correspondiente de acuerdo con su criticidad.  

La probabilidad fue categorizada en tres niveles (alta, media y baja) con base en la 

frecuencia histórica del evento y la sensibilidad operativa del proceso. Paralelamente, el 

impacto fue determinado mediante los porcentajes de afectación cuantitativa, los cuales se 

agruparon en impacto bajo (0 % – 0,30 %), medio (0,31 % – 0,70 %) y alto (≥ 0,71 %). La 
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combinación de ambos factores permitió ubicar cada riesgo dentro de la matriz 

probabilidad–impacto y determinar la respuesta adecuada según los criterios 

institucionales: ignorar, aceptar, mitigar/transferir o evitar. 

 

Tabla 4. Mapa de calor de los riesgos identificados en las automatizaciones de Disputas. 

  Respuesta  

 
 

Ignorar  Aceptar  
Mitigar 

(Transferir) 
Evitar    

Probabilidad 

Alta 

  R2   R5 

  R6     

  R14     

Media  

R3 R15 R10   

  R13     

  R11    

  R7    

  R12 R1   

Baja 
R9   R8   

R4       
  

Bajo  Medio  Alto 
 

   

  Impacto   
 

Fuente. Elaboración propia a partir de cruces de Probabilidad x Impacto para cada riesgo. 

 

Los riesgos clasificados con impacto medio y probabilidad alta, como R1, R7, 

R10, R11 y R13, fueron definidos como riesgos a mitigar, dado que pueden generar 

interrupciones operativas, reprocesos y desviaciones que requieren intervención 

estructural para reducir su materialización. El riesgo R8, con probabilidad media e 

impacto alto, también fue asignado a mitigación debido a la posibilidad de afectación 

significativa por corrupción o pérdida de archivos. 



52 
 

Los riesgos con impacto y probabilidad altos, como R5, fueron categorizados 

como riesgos a evitar, en tanto representan una amenaza crítica con implicaciones 

normativas y sancionatorias que exceden el umbral aceptable de exposición. 

De otro lado, los riesgos con impacto y probabilidad medios, tales como R3, R11, 

R12, R14 y R15, se clasificaron como riesgos aceptables, ya que su ocurrencia puede 

gestionarse dentro de las capacidades operativas sin requerir intervenciones 

extraordinarias. Asimismo, los riesgos con probabilidad alta, pero impacto bajo, como R6, 

y aquellos con probabilidad baja e impacto medio, como R2, también se consideraron 

aceptables por su efecto limitado sobre los resultados del proceso. 

Los riesgos con probabilidad e impacto bajos, tales como R4 y R9, fueron 

clasificados como riesgos a ignorar debido a su baja relevancia operativa y su efecto 

marginal sobre la continuidad del proceso. 

La respuesta al riesgo obtenida evidencia una adecuada priorización basada en 

criterios objetivos y medibles. La metodología permitió identificar riesgos críticos que 

requieren intervención inmediata (mitigar o evitar) y diferenciar aquellos que pueden ser 

asumidos por la operación sin afectar la estabilidad del proceso. En consecuencia, la 

asignación final de estrategias se sustenta en un análisis integrado que combina 

información cuantitativa del flujo de caja con la valoración cualitativa de la probabilidad, 

garantizando coherencia metodológica y una gestión del riesgo alineada con las mejores 

prácticas organizacionales. 

 

2.4. Estrategias de mitigación  

 

Las estrategias de mitigación se desarrollan como continuidad del proceso de 

identificación, evaluación y reformulación de los riesgos, y constituyen la fase en la que 

las decisiones definidas en la matriz probabilidad e impacto se transforman en acciones 

orientadas a reducir la exposición del área de Disputes. A partir de los riesgos priorizados, 

se establecen controles, medidas preventivas y ajustes operativos que permiten fortalecer 
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la estabilidad de las automatizaciones y asegurar la integridad de los procesos. Esta etapa, 

además, da paso al esquema de manejo, monitoreo y revisión, mediante el cual se 

garantiza el seguimiento sistemático de los riesgos, la actualización de los controles 

implementados y la mejora continua del desempeño operativo y tecnológico del área. 

 

2.4.1. Manejo de los Riesgos, Monitoreo y Revisión de Controles 

 

La etapa de manejo, monitoreo y revisión corresponde al proceso mediante el cual 

las respuestas definidas para cada riesgo se convierten en acciones concretas orientadas a 

asegurar su control y seguimiento permanente. Esta fase permite que las decisiones 

tomadas -Aceptar, Mitigar, Evitar o Ignorar- se apliquen de manera organizada y 

proporcional al nivel de exposición identificado, fortaleciendo así la estabilidad operativa 

y la confiabilidad del proceso de automatizaciones de Disputes. 

 

Tabla 5. Manejo, monitoreo y revisión de los riesgos. 
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Fuente. Elaboración propia a partir de análisis de información. 

 

El análisis de la tabla anterior evidencia que los riesgos técnicos como R1, R2 y 

R3 requieren fortalecer controles, estandarizar parámetros y documentar procesos; los 

riesgos críticos de naturaleza normativa, como R5 y R10, exigen eliminar la causa raíz 

mediante ajustes fiscales y cumplimiento SOX; mientras que riesgos operativos como R6, 

R7, R11 o R12 se abordan mediante documentación, indicadores de desempeño, planes de 

continuidad y capacitación cruzada. Para riesgos de seguridad y trazabilidad —R8, R13 y 

R14— se priorizan controles de integridad, políticas de TI y registros automatizados. 

Riesgos de baja relevancia como R4 y R9 se mantienen bajo monitoreo periódicamente 

sin necesidad de acciones adicionales, y aquellos derivados de intervención manual, como 

el R15, se controlan mediante validaciones automáticas y revisión entre pares. Cada 

acción se complementa con esquemas de monitoreo y revisión periódica que permiten 

detectar desviaciones y ajustar los controles de forma oportuna. 

Este tratamiento se complementa con mecanismos de monitoreo continuo y 

revisiones programadas que aseguran la actualización de controles, la detección temprana 

de desviaciones y la mejora continua del sistema. En conjunto, el manejo, monitoreo y 

revisión consolidan la respuesta al riesgo como un proceso dinámico que fortalece la 

capacidad operativa del área, reduce la probabilidad de fallas críticas y garantiza la 

alineación con los requisitos técnicos y normativos establecidos. 
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3. Plan de Acción propuesto con Diagrama de Gantt 

 

3.1. Objetivo 

 

El objetivo del plan de acción es llevar a cabo las actividades definidas en el 

proceso de reformulación, estableciendo tiempos, responsables y controles que 

permitan ejecutar de manera ordenada y verificable las acciones de mejora para 

fortalecer la estabilidad, seguridad, trazabilidad y continuidad de las automatizaciones 

del proceso de Disputes en AMRIZE.  

 

3.2. Alcance 

 

Este plan integra las categorías de riesgo previamente priorizadas y transforma 

cada actividad en tareas programadas dentro de un cronograma realista y ejecutable, 

facilitando el monitoreo de avances y el cierre de brechas operativas y tecnológicas, desde 

cinco categorías definidas en la fase de reformulación del riesgo: Controles técnicos y de 

calidad del código, Controles tributarios y de cumplimiento, Gestión documental y 

trazabilidad, Gestión operativa y desempeño, y Gestión de seguridad y Talento Humano. 

 

3.3. Diagrama de Gantt 

 

El plan de acción se presenta mediante el Diagrama de Gantt, ya que permite 

estructurar las actividades del plan de acción de manera secuencial y organizada, 

clasificándolas por categorías y mostrando la duración estimada de cada tarea en semanas. 

Su diseño facilita la visualización del orden de ejecución, la identificación de los periodos 

de mayor carga operativa, el seguimiento del avance mediante la columna de 

cumplimiento y la detección temprana de desviaciones a través de los retrasos registrados.  
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Tabla 6. Diagrama de Gantt propuesto. 
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Fuente. Elaboración propia a partir de plantilla de Excel. 

 

3.3.1 Categorías 

 

En la Categoría 1, correspondiente a los controles técnicos y la calidad del código, 

se concentra el mayor esfuerzo del plan. La revisión periódica del código (12 semanas) y 

el reforzamiento SAP–macro (6 semanas) representan los hitos principales, 

complementados por actividades de validación y auditoría interna (3 a 5 semanas) y por el 

seguimiento continuo de cargas de datos, que se extiende durante 48 semanas debido a su 

naturaleza operativa. Estas acciones, programadas mayoritariamente en los primeros 

trimestres, resultan esenciales para mitigar los riesgos asociados a la macro dependencia y 

a las fallas en la extracción y procesamiento de información. 

La Categoría 2, orientada al control tributario y normativo, incorpora tareas 

especializadas como la verificación fiscal (4 semanas) y el fortalecimiento de los 

controles SOX y la trazabilidad del proceso (10 semanas). Su ejecución se articula con las 
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auditorías internas y externas, asegurando el cumplimiento de los requisitos regulatorios y 

corporativos. 

En la Categoría 3, centrada en la gestión documental y la trazabilidad, se incluyen 

la elaboración de documentación técnica, la migración a repositorios seguros y la 

activación de registros automatizados y controles de versión. Estas actividades, con 

duraciones entre 8 y 12 semanas, garantizan la integridad de la información, la 

conservación del conocimiento y el cumplimiento de las directrices de auditoría y TI. 

La Categoría 4, vinculada con la gestión operativa y el desempeño, incorpora 

acciones claves para el monitoreo y la continuidad del proceso, como la implementación 

de indicadores (4 semanas), las pruebas de escalabilidad (12 semanas) y la creación de 

planes de contingencia y recuperación (5 semanas). Su orden respeta la secuencia del 

ciclo PHVA, avanzando desde la definición de métricas hasta la validación operativa y la 

preparación para escenarios críticos. 

Finalmente, la Categoría 5, relativa a la seguridad y al talento humano, contempla 

actividades fundamentales para la sostenibilidad del proceso, entre ellas la capacitación 

cruzada (5 semanas) y la aplicación de políticas de TI (10 semanas). Estas acciones 

consolidan la estabilidad del recurso humano y refuerzan el cumplimiento de estándares 

de ciberseguridad. 

 

3.3.2. Actividades (desde el ciclo PHVA) 

 

El plan se estructura bajo la metodología PHVA, lo que asegura una secuencia 

lógica y orientada a la mejora continua. En Plan (Planear) se ubican actividades de 

diagnóstico y definición, como la revisión del código (1.1), los ajustes tributarios (2.1), la 

documentación del proceso (3.1) y la definición de indicadores (4.1). 

La fase Do (Hacer) comprende la ejecución operativa: reforzar SAP–macro (1.2), 

migrar archivos a repositorios seguros (3.2) y realizar pruebas de escalabilidad (4.2). 
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En Check (Verificar) se integran auditorías, controles SOX, validaciones 

automáticas y controles de versión (actividades 1.3, 2.2 y 3.3). 

Finalmente, Act (Actuar) agrupa acciones de ajuste, continuidad y fortalecimiento, 

como los planes de recuperación (4.3) y la capacitación cruzada (5.1), asegurando la 

retroalimentación y estabilización del proceso. 

 

3.3.3. Responsables 

 

La ejecución involucra a múltiples actores. El área funcional del proceso O2C -

Disputes (coordinador y jefe de torre O2C), que identifica la necesidad, define el proceso, 

establece las reglas de negocio y determina los puntos de control requeridos, así como la 

validación inicial del diseño. El equipo técnico (desarrolladores y analistas RPA y de 

automatización) se encarga del desarrollo, pruebas y mantenimiento; SAP y Disputes 

validan la información y los parámetros funcionales; Supervisores y Team Leads realizan 

el seguimiento y autorizan ajustes; Auditoría interna, SOX y fiscal verifican el 

cumplimiento normativo; TI y Seguridad administran accesos, repositorios y políticas de 

ciberseguridad; y Recursos Humanos gestiona la capacitación y el soporte del 

conocimiento. 

 

3.3.4. Fecha de inicio y de cierre 

 

El plan de acción inicia en la primera semana del ciclo operativo anual, desde 

donde se activan las actividades técnicas, de control y documentación conforme al 

cronograma del Diagrama de Gantt. Esto permite una distribución ordenada del trabajo y 

la priorización de las tareas críticas en las etapas iniciales. 

El cierre se establece para la última semana del ciclo anual, una vez finalizadas las 

actividades técnicas, normativas y operativas, y verificada la efectividad de los controles 

y la trazabilidad. Esta fase concluye con la revisión del ciclo PHVA, la documentación de 

lecciones y retroalimentación y la preparación del proceso para el siguiente periodo de 
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mejora continua, teniendo en cuenta que hay actividades con mayor duración que otras, en 

términos de semanas. 

 

 

3.3.5. Controles y Seguimiento 

 

El seguimiento del plan se apoyará en indicadores de avance (estimado, 

completado y retraso), así como en indicadores de efectividad del control, los cuales serán 

definidos y formalizados en conjunto con el equipo funcional, técnico y de control 

interno, de acuerdo con las necesidades del proceso impactado y el nivel de riesgo 

identificado, permitiendo evaluar no solo la ejecución sino la funcionalidad real de los 

controles implementados. La supervisión mensual del Team Lead y del Auditor SOX 

refuerza la validez técnica y normativa del proceso. Asimismo, se establece un plan de 

contingencia que define acciones ante fallas del bot, desviaciones significativas o 

incumplimiento de controles, en alineación con las metodologías de gestión de riesgos 

aplicadas. Las revisiones periódicas del código, los logs automáticos y el ciclo PHVA 

garantizan mejora continua y trazabilidad. 

 

En síntesis, el diagrama de Gantt evidencia que el plan de acción está organizado de manera 

estructurada, gradual y coherente con las prioridades del proceso de Disputes. La secuencia en 

tiempo facilita la ejecución ordenada de las tareas, asegura la integración de los controles 

técnicos, normativos y operativos, y permite un seguimiento claro del avance y los retrasos. La 

distribución equilibrada de actividades entre áreas técnicas, fiscales, documentales y de talento 

humano demuestra una planificación integral que fortalece la estabilidad del proceso y garantiza 

que las mejoras se implementen de forma sostenible y alineada con la metodología de mejora 

continua. 
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4. Recomendaciones 

 

Para asegurar la correcta ejecución del Plan de Mejora, se recomienda, en primer lugar, 

consolidar una estructura clara de gobernanza que defina responsables, procesos y mecanismos 

de seguimiento. Esto permitirá una implementación ordenada y reducirá la dispersión operativa 

entre empleados o la concentración de tareas en ciertas personas. 

Se sugiere priorizar las actividades críticas del plan especialmente las relacionadas con 

estabilidad técnica, cumplimiento SOX y trazabilidad, ya que constituyen la base para garantizar 

la confiabilidad del proceso y mitigar los riesgos identificados. La ejecución debe apoyarse en 

controles robustos, documentación actualizada y validaciones constantes que aseguren 

consistencia en los resultados y minimicen errores.  

Asimismo, es fundamental fortalecer la gestión del talento mediante capacitación y 

transferencia de conocimiento, reduciendo dependencias individuales y asegurando continuidad 

operativa.  

Finalmente, se recomienda mantener un monitoreo permanente a través de indicadores 

clave y revisiones periódicas, permitiendo ajustar oportunamente el plan, anticipar desviaciones y 

consolidar una cultura de mejora continua en el proceso de Disputes. Este enfoque garantizará 

que las acciones ejecutadas no solo resuelvan necesidades actuales, sino que preparen al área para 

desafíos futuros con mayor preparación operativa. 
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5. Conclusiones 

 

El análisis desarrollado permitió evaluar de manera integral los riesgos asociados a las 

automatizaciones del proceso de Disputes, identificando quince riesgos con impacto operativo, 

tecnológico y normativo. La combinación de valoración cualitativa y cuantitativa permitió 

dimensionar su efecto real sobre la continuidad del proceso y sobre el flujo de caja, en coherencia 

con los principios de Hopkin, Mejía y el marco COSO ERM. 

Asimismo, se definieron los controles y respuestas para cada riesgo, estructurados bajo 

criterios de evitar, mitigar, aceptar o ignorar, lo que permitió asignar acciones proporcionales a su 

nivel de criticidad. Esta clasificación fortalece la gobernanza del proceso y asegura cumplimiento 

con los requerimientos normativos y fiscales que aplican a AMRIZE como organización pública 

en los Estados Unidos. 

Del mismo modo, se diseñó un plan de acción robusto, basado en el ciclo PHVA, que 

integra actividades técnicas, documentales, normativas y operativas, con responsables y tiempos 

definidos. Este plan proporciona una ruta clara para la mejora continua, la trazabilidad y la 

sostenibilidad del proceso automatizado. 

En conjunto, los resultados permiten concluir que, aunque AMRIZE ha avanzado en la 

adopción de automatizaciones, estas requieren un marco más sólido de control, documentación y 

seguimiento. El análisis evidencia que una gestión de riesgos articulada, alineada con marcos 

teóricos como COSO ERM y las tendencias de automatización (RPA), es indispensable para 

garantizar que las automatizaciones contribuyan efectivamente a la eficiencia operativa, la 

calidad de la información y el cumplimiento regulatorio. 
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