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Resumen

El propdsito de la presente investigacion es desarrollar un tratamiento objetivo del
delito de hurto por medios informaticos y semejantes en Colombia, a partir de lo
postulado con el articulo 2691 de la Ley 1273 de 2009; teniendo en cuenta que se
trata de la conducta punible que registré el mayor nimero de denuncias durante el
afo 2017. Para llevarlo a cabo, se realiz6 una investigacion con enfoque cualitativo,
de corte juridico, dogmatico y documental, mediante la consulta, revision y analisis
de articulos de investigacion, informes de diversas entidades gubernamentales y
documentos normativos relacionados con los delitos informéaticos en Colombia y su
regulacion en el territorio nacional. Se identifico que este delito esta subordinado al
delito de hurto simple (articulo 239 del Cédigo Penal), el bien juridico tutelado es el
patrimonio econdmico, el sujeto pasivo y el activo son indeterminados, el verbo
rector es apoderarse. Se concluye que fue infructuoso e innecesario consagrar esta
conducta delictiva como un delito autbnomo, ya que solo se requeria agregar un
agravante (paragrafo cinco) al articulo 240 del C4digo Penal, debido a su naturaleza

subordinada con el hurto simple.
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Abstract

The purpose of the present investigation is to develop an objective treatment of the
crime of theft by computer and similar means in Colombia, from the postulated with
article 2691 of Law 1273 of 2009; taking into account that it is the punishable conduct
that registered the largest number of complaints during 2017. To carry it out, an
investigation was conducted with a qualitative approach, legal, dogmatic and
documentary, through consultation, review and analysis of research articles, reports
from various government entities and normative documents related to computer
crimes in Colombia and their regulation in the national territory. It was identified that
this crime is subordinated to the crime of simple theft (article 239 of the Criminal
Code), the legal asset protected is the economic heritage, the taxpayer and the asset
are undetermined, and the guiding verb is to take over. It is concluded that it was
unsuccessful and unnecessary to consecrate this criminal behavior as an
autonomous crime, since it was only necessary to add an aggravating factor
(paragraph five) to article 240 of the Criminal Code, due to its subordinate nature

with simple theft.

Keywords: cybercrime, theft, objective treatment, Law 1273 of 2009.

1. Introduccion

El desarrollo de las tecnologias y el avance en la comunicacién, han redefinido la
estructura global de la comunicacion, generando un sinfin de cambios en la forma
coémo interactlian las personas y el flujo de informacion compartida, lo que conlleva
a la necesidad de poder generar nuevos métodos de proteccion para el manejo de
la informacién, minimizando los riesgos de las repercusiones ocasionadas por las
nuevas modalidades delictivas que se iniciaron junto con la transformacién del

mundo digital.

De conformidad con lo anterior, el Centro Cibernético Policial de la Policia Nacional
(2017), ha reportado que la comision de estas infracciones informaticas y aquellas

gue estan implicadas con las redes tecnolégicas, se incrementaron para el afio 2017



en un 28,30% con respecto al periodo anterior. Ademas, esta entidad recibié 11.618
denuncias en esta misma anualidad, por violacion a los delitos promulgados con la
Ley 1273 de 2009, de los cuales, segun los datos de la figura 1, el hurto por medios
informaticos y semejantes, fue el delito por el que mas se recibieron acusaciones
en 2017, con un total de 6.963; y con una amplia diferencia numérica, equivalente
a 5.117 casos denunciados, se encuentra en segundo lugar, el delito por violacion

de datos personales.
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Figura 1. Totalidad de delitos informaticos denunciados en el afio 2017.
Fuente: adaptado de Centro Cibernético Policial (2017).

Adicionalmente, se ha revelado la existencia de nuevas amenazas asociadas con
el cibercrimen? para el afio 2017, tales como: ciberinduccién al dafio fisico a partir
de las interacciones en redes sociales, por conexidad delictiva y participacion en
grupos de Facebook para realizar determinados retos que se han hecho virales en
la red, como el de la Ballena Azul (Centro Cibernético Policial, 2017) dirigido a los
adolescentes, consistente en realizar una serie de acciones que iban desde las mas
simples como levantarse a la mitad de la noche hasta inducir al suicidio del joven

gue aceptaba hacer el reto (Adeane, 2019).

4 De conformidad con los aportes de Mir6 Llinares, Agustina Sanllehi, Medina Sarmiento y Summers
(2015), el cibercrimen es un macro concepto que agrupa muchos tipos distintos de crimenes, solo
unidos por ejecutarse en el ciberespacio, un &mbito distinto a aquel en el que se cometen el resto de
crimenes (p. 420).



Para darle una respuesta efectiva, a esta nueva realidad delictiva, el Estado
colombiano dispone en la actualidad con los preceptos de la Ley 1273 de 2009,
normativa con la cual se tipificaron 10 conductas delictivas asociadas con la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos; imponiendo penas de prision que oscilan entre 36 y 96 meses y multas
gue van desde 100 a los 1000 Salarios Minimos Legales Mensuales Vigentes, de
acuerdo con la gravedad de la conducta delictiva y la existencia de concurso y de

circunstancias de agravacion punitiva de estos delitos.

Se reconocen entonces los esfuerzos efectuados por las autoridades legislativas
del pais para darle un tratamiento penal a los delitos informaticos cometidos acorde
con la realidad del afio 2009. Sin embargo, en la practica, el Juez Alexander Diaz
(citado por Zuluaga, 2014), destac6 en su momento, la existencia de los
mecanismos legales requeridos para judicializar estas infracciones en el territorio
nacional, pero revel6 ademas, que el nimero de personas procesadas con estas
conductas no ha sido una cantidad significativa; lo cual se ha originado por las
siguientes causas: desconocimiento por parte de los jueces de la Republica y los
delegados del fiscal general de la nacién acerca de la tipificacion de la conducta
informatica, efectian la tipificacion basados en los tipos penales clasicos y no en
los informéaticos y la existencia de pocas fuentes de informacién confiables que ellos

puedan consultar, para ilustrarse acerca de este asunto.

Sumado a esto, algunos autores como Acurio Del Pino (s.f.); Rico Carrillo (2013);
Sanchez Castillo (2017); Gonzales, Bermeo, Villacreses y Guerrero (2018), han
sefalado las dificultades y desafios a los que se enfrentan los actores del derecho
penal frente a la judicializacion de los delitos informéaticos, ya que si bien estos se
encuentran regulados por la ley, también se identifica que son insuficientes para
castigarlos debido a los desafios de competencia, clasificacion y definicion de estas
infracciones informaticas; lo cual surge porque en numerosos casos, se torna
complejo su diferenciacion de los delitos comunes, debido también a la doble cara

de la seguridad, como arma de prevencion de la delincuencia informatica y, a su



vez, como posible barrera en la colaboracién con la justicia; y por las dificultades
fisicas, ldgicas, y juridicas para el seguimiento, procesamiento y enjuiciamiento en

estos hechos delictivos.

De conformidad con lo anterior, el principal propdsito con este articulo de
investigacion es desarrollar un tratamiento objetivo del delito de hurto por medios
informaticos y semejantes en Colombia, a partir de la Ley 1273 de 2009;
abordandolo doctrinalmente, definiendo sus limites objetivos y generando una serie
de recomendaciones generales para mejorar el tratamiento de esta conducta
delictiva. Para llevar a cabo esta investigacion, se utilizé el enfoque cualitativo
mediante un estudio de corte juridico, dogmatico y documental, basado en la
consulta, revision y analisis de articulos de investigacién con una temporalidad de
2010-2019, informes de diversas entidades gubernamentales y documentos
normativos relacionados con los delitos informaticos en Colombia y su regulacién

en el territorio nacional.

Al tenor de lo planteado en secciones previas, a continuacion, se da respuesta a
cada uno de los objetivos especificos formulados con la presente investigacion;
teniendo en cuenta que los mismos en conjunto, permiten desarrollar un tratamiento
objetivo del delito de hurto por medios informaticos y semejantes en Colombia, a
partir de la Ley 1273 de 2009.

Se inicia este apartado con una serie de referentes doctrinales sobre delitos
informéaticos que permiten comprender en mayor nivel, el desarrollo de los
resultados obtenidos con esta investigacion. Después procedemos con la
descripcion dogmatica y doctrinal de esta conducta delictiva, siguiendo con la
definicion de los limites objetivos del delito de hurto por medios informaticos y
semejantes en Colombia, para finalizar con una serie de recomendaciones
generales para mejorar el tratamiento del delito de hurto por medios informaticos y
semejantes en Colombia, segun los preceptos de la Ley 1273 de 2009.



2. Delitos Informaticos

La acelerada evolucién de los avances de las Tecnhologias de la Informacion y
Comunicacion, ha contribuido con el mejoramiento de los procesos de interaccion
social con cualquier persona en el mundo, el acceso a una nutrida cantidad de
informacién, nuevos métodos de intercambios comerciales, entre otros. No
obstante, esta coyuntura actual, también ha propiciado el surgimiento de nuevas
transgresiones a la informacion y a los sistemas electronicos usados con esta
finalidad; dando origen a los denominados delitos informéticos, los cuales se han
diseminado rapidamente en el &mbito nacional e internacional, con numerosas y
serias consecuencias para las personas naturales y juridicas afectadas; de ahi que
haya sido un término conceptualizado por diversos autores, aquellos que se

referencia en breve, para después, fijar el concepto a utilizar con esta investigacion.

En este sentido, Saez Capel (2002), considera que el término delito informatico
“‘comprende en realidad diversos atentados, que tienen en comun la utilizacién de
medios informaticos”, por ejemplo, contra la intimidad, los intereses econdmicos, las
falsedades instrumentales, entre otras conductas punibles. Por su parte, los
abogados Beltramone, Herrera-Bravo y Zabale (1998) exponen que los delitos

informaticos, estan asociados con:

Toda conducta que revista caracteristicas delictivas, es decir, sea tipica,
antijuridica y culpable, y atente contra el soporte I6gico de un sistema de
procesamiento de informacion, sea sobre programas o datos relevantes, a
través del empleo de las tecnologias de la informacion, y el cual se distingue
de los delitos computacionales o tradicionales informatizados (p. 6).

En el ambito nacional, es relevante traer a colacion los aportes conceptuales de

Torres-Torres (2002), quien sefiala que el delito informéatico, hace referencia a:

Toda conducta punible en la que el sujeto activo utilice método o técnica de

caracter informatico en su ejecucion que tenga como medio o instrumento



elementos integrantes de un sistema informatico o telematico o intereses
juridicos tutelados por el derecho a la intimidad, a la propiedad intelectual y
el software a que sin estar reconocida por nuestro legislador es aceptada por

tratadistas internacionales como Infraccion Informéatica (p. 40).

Adicionalmente, Ojeda-Pérez, Rincon-Rodriguez, Arias-Florez y Daza-Martinez
(2010) proponen su propia reflexion e interpretacion analitica del concepto de delito

informatico y consideran que este, se relaciona, con:

Toda conducta ilicita que puede ser sancionada a la luz del Derecho Penal,
por hacer uso indebido de la informacién y de cualquier medio informatico
empleado para su manejo, o de la tecnologia electrénica o computarizada,
como método, como medio o como fin, en perjuicio de la libertad de las
personas y organizaciones, o de su patrimonio, o propiedad (activos), o de

su derecho a la vida, a la intimidad, al crédito y buen nombre (p. 51).

En esta misma linea argumentativa, Posada Maya (2012), explica dos
manifestaciones fenomenoldgicas asociadas con los delitos informaticos que con
frecuencia son tratadas como hipétesis juridicas equivalentes, a saber: 1)
criminalidad informatica en sentido amplio y 2) cibercriminalidad. El primer concepto
hace referencia a aquellas conductas punibles tradicionales realizadas por el sujeto
activo, a través del uso circunstancial de sistemas informaticos, electronicos o
telematicos, con la consecuente lesion o peligro para bienes juridicos individuales o
supra individuales. Por otra parte, la cibercriminalidad esta relacionada con una
serie de tipologias especiales que, si bien no abandonan los tipos penales ordinarios
como referentes dogmaticos y criminolégicos, son ejecutadas mediante

procedimientos informaticos que gozan de cierta riqueza técnica.

En virtud de las conceptualizaciones referenciadas en acapites previos y para
efectos de este articulo de investigacion, se conciben los delitos informéaticos, como

las conductas tipicas, antijuridicas y culpables que se materializan mediante la



utilizacién de un sistema informatico o teleméatico y que afecten la informacién de
los usuarios y/o los intereses juridicos tutelados por el derecho penal, como el
patrimonio, el derecho a la intimidad, entre otros. Desde esta perspectiva, es
importante agregar que de acuerdo con los aportes de Téllez Valdez (2005), citado
por Manjarrés Bolafio y Jiménez Tarriba (2012), las principales caracteristicas de

los delitos informaticos, son:

e Por lo general estas conductas delictuosas se ejecutan durante la jornada
laboral.

e Son conductas criminales efectuadas por una determinada cantidad de
personas, quienes tienen ciertos conocimientos técnicos.

e Son acciones de oportunidad porque se presentan cuando surge la posibilidad
de realizarla.

e Las consecuencias econdmicas son serias ya que estas producen beneficios
econoémicos al sujeto activo.

e Se facilita por cuestiones de espacio y tiempo porque se puede efectuar desde
cualquier lugar y en un corto lapso de tiempo.

e Por dificultades en la regulacion de estas conductas desde el derecho penal, las
victimas no en todos los casos denuncian.

e Presentan grandes dificultades para su comprobacion, esto por su mismo
caracter técnico.

e Ofrecen facilidades para su comision a los menores de edad.

e Por el momento siguen siendo ilicitos y algunos impunes de manera manifiesta

ante la ley.

3. Tipicidad de Tipo Objetivo

De acuerdo con lo planteado por Galan Castellanos (2010), el tipo objetivo en la
tipicidad hace referencia al conjunto de elementos que configuran aquellas
conductas que son prohibidas por la ley penal, bajo conminacion sancionatoria; una
tarea que el legislador tiene la obligacion de cumplir, de forma explicita,

transparente, con plasticidad y variabilidad segun las conductas humanas.



Adicionalmente, El Khoury y Chirino Sanchez (1991), sefialan que esta funcion debe
ser acatada por el legislador, “utilizando el lenguaje mas representativo y
omnicomprensivo evitando términos polisémicos o de polivalente sentido” (p. 95).
Teniendo en cuenta los aportes de Galan Castellanos (2010), y acorde con lo

expuesto en breve, a continuacién en la tabla 1, se describen los elementos

utilizados para la construccion del tipo obijetivo.

Tabla 1.

Descripcion de los elementos que configuran

el tipo objetivo

Elemento del

tipo objetivo

Concepto

Caracteristicas

La conducta y Es un comportamiento, al cual lo

sus especies

Sujeto activo

Sujeto pasivo

precede el conocimiento y la
voluntad libre de impedimentos que
lo obnubilen o lo anulen; el cual a su
vez, se contempla como delictuoso,
cuando transciende el campo penal
y se considera desde el punto de
vista normativo

Hace referencia a los titulares de la
conducta punible. Desde un punto
de vista fatico, se alude al autor
material de la accién o de la omision,
desde la oOptica de la teoria
normativa, se refiere al destinatario
del mensaje de prohibicion que esta
en capacidad de comprender este
contenido y de ser motivado a
abstenerse de cometer la conducta
descrita en este mensaje y de
respetar el bien o interés juridico
protegido por la norma.

Es toda persona natural o juridica,
imputable o inimputable, singular o
plural, que tiene la posibilidad de ser
afectada juridicamente con una
conducta punible

Las especies de la conducta, son de
dos formas: la accién entendida como
el acto voluntario, evitable, dirigido con
dominio del autor en su realizacion, la
cual trasciende de manera real en el
mundo exterior; y la omision, es una
conducta que consiste en la abstencion
de una actuacion que constituye en una
infraccién del deber juridico de actuar.

En este caso se tiene en cuenta la
imputabilidad entendida como la
capacidad de motivacion por la norma
penal, la cual esta relacionada con la
capacidad de comprension y
determinacion, y que se investiga con
el fin de establecer las causas de
alteracibn de dicha capacidad
motivacional.

Con respecto a este elemento, no se
debe confundir el sujeto pasivo del
delito (titular del derecho vulnerado),
con el sujeto pasivo de la accion.
Tampoco se debe confundir con el
perjudicado, quien sufre el menoscabo
de sus derechos.
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El verbo rector

Elementos
normativos del
tipo

Este elemento hace referencia a la
utilizacion de un verbo, denominado
rector, ya sea en infinitvo o como
inflexion del mismo, que, por regla
general, se refiere de manera
concreta a la manera como la
conducta puede tener realizacion.

Se relaciona con la utilizaciéon por
parte del legislador, de expresiones
gue contienen elementos referidos a
un valor o aun sentido, cuyo

Con frecuencia se utilizan varios
verbos, para sefialar conductas
alternativas del tipo, con cualquiera de
las cuales se ejecuta o consuma. Este
verbo también puede desempefiar una
funcioén accesoria.

Ausencia de presupuestos objetivos de
causales excluyentes de
responsabilidad, lo cual puede
repercutir en el tipo objetivo.

contenido se encuentra en fuentes
no penales, de indole social
(honestidad), econémico o fiscal, o
juridicos.

Fuente: adaptado de Galan Castellanos (2010).

En concordancia con lo referenciado en la tabla 1, es preciso sefalar que, para
efectos de este articulo, el tratamiento objetivo de los delitos informaticos en
Colombia, se sustenta en la determinacion de los elementos constitutivos del tipo
penal, con la finalidad de lograr, no solo una descripcién conceptual y taxativa de
estas conductas punibles sino también, establecer el tipo de conducta implicada con

estas, sus elementos normativos y prohibitivos.

3.1 Esquemas de la concepcidon del delito segun las escuelas:

Para hablar de la tipicidad del tipo objetivo, necesariamente debemos entrar a
profundizar un poco los esquemas de la concepcion del delito, es decir hacer una
breve resefia del pensamiento clasico, neoclasico y finalista en cuanto al

planteamiento y concepto del tipo penal.

Desde el esquema clasico de la concepcidn del delito, se distancian del esquema
neoclasico y finalista; Para un esquema clasico del delito, el tipo penal es siempre
objetivo, nunca subjetivo. Es decir, todo lo externo material no proveniente de la
voluntad del sujeto activo para la realizacion de la conducta punible, estudiando en
el tipo y lo subjetivo, dolo o culpa, enfocado desde culpabilidad objetiva al momento
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de desplegar la accion, es entonces que este esquema definira la tipicidad como la

adecuacion objetiva y nunca subijetiva de la conducta en el tipo.

El esquema neoclasico del delito, concibe el tipo como fundamentalmente objetivo,
por cuanto si bien este esquema seguiria siendo igual que en el esquema clasico,
al afirmar que el dolo y la culpa eran un problema de la culpabilidad, reconoci6 que
en algunas ocasiones es necesario hacer en el tipo alusiones a aspectos subjetivos
distintos al dolo y la imprudencia, que siguen siendo problemas de culpabilidad,
como lo son los elementos o ingredientes especiales subjetivos, que no son Mmas
gue ciertos animos o propositos distintos del dolo, la culpa o la preterintenciéon. Por
lo tanto, el esquema neoclasico del delito define la tipicidad como la adecuacion

objetiva y a veces subjetiva de la conducta en el tipo.

En cuanto al esquema finalista, se comienza a hablar de tipo complejo, es decir,
para el esquema finalista el tipo penal ya no es nunca subjetivo, ni solo a veces
subjetivo, como lo afirman los partidarios de los esquemas clasico y neoclasico del
delito respectivamente, sino que lo sera siempre. Es decir, el tipo penal en un
esquema finalista del delito siempre tendra referentes objetivos y subjetivos, porque
ademas del elemento o ingrediente especial subjetivo, que a veces aparecen en el
tipo, los finalistas exigen el dolo y la culpa en el tipo. Por lo tanto, esta escuela
Finalista es la que se asemeja dogmaticamente al delito de hurto por medio
informaticos consagrado en nuestra legislacién nacional, pero dicho tema no sera
desarrollado en la presente investigacion, por cuanto se esta trabajando en otra

linea tematica.

4. Concepcién doctrinal del delito de hurto por medios informaticos y
semejantes en Colombia, de acuerdo con los postulados de la Ley 1273 de
20009.

Segun se ha resefiado en acapites previos, los delitos informaticos son aquellas

actividades ilegales ejecutadas mediante la utilizacién de sistemas tecnolégicos e
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informaticos, como los computadores; siendo en el caso colombiano, el hurto por
medios informaticos y semejantes, una de las conductas punibles en este campo,

por la cual, se efectudé el mayor nimero de denuncias en el afio 2017.

Por lo anterior, en el presente trabajo nos enfocaremos en el desarrollo del
tratamiento objetivo del delito informatico ya mencionado, iniciando con la definicion
doctrinal del mismo. Segun su acepcion esencial, la expresion hurto por medios
informéticos y semejantes, est4 constituida por dos términos clave desde su
perspectiva doctrinal, a saber: hurto y medio informético; los cuales se referencian
en las siguientes lineas, para lograr una mejor comprension sobre aquellos y
posteriormente, clarificar los alcances dogmaéticos de estos. En este sentido, Pérez
Vaquero (2011), define el hurto como la posesion o retencion de bienes ajenos
contra la voluntad de su duefio, sin la mediacion de intimidacién sobre las personas,
ni fuerza sobre las cosas; en contraste con el robo®, que si se efectla utilizando la

fuerza y la intimidacion.

Por otra parte, Alvarez-Cienfuegos Suéarez (1994), explica que, en el ambito juridico,
los medios informaticos hacen referencia a aquellos instrumentos tecnolégicos que
favorecen el almacenamiento y manejo de datos eficiente, el acceso a numerosas
fuentes virtuales de informacion, la celebracion de negocios juridicos y la
comunicacién en tiempo real con otras personas que pueden encontrarse en lugares
diferentes y distantes, entre si. Entre estas herramientas tecnoldgicas, tales como;
computadores, teléfonos inteligentes (Smartphone), aplicaciones y software
especializados, etc. Desde la doctrina y citando los preceptos consagrados con el
Cddigo Civil, Cano Martinez (2010), expone el hurto por medios informaticos y

semejantes, como una conducta punible especial, que:

(...) Consiste en el apoderamiento de cosa mueble ajena que se realiza

superando medidas de seguridad informaticas; manipulando un sistema

5 Se clarifica que en este articulo se utiliza la expresion “robo”, porque si bien en Colombia se usa la
denominacién de hurto, también es empleado técnicamente en el ordenamiento juridico de Espafia.
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informético, una red de sistema electrénico, teleméatico u otro medio
semejante; o suplantado a un usuario ante los sistemas de autenticacion y
de autorizacion establecidos.

Este delito pone de presente algo ya sabido: los mecanismos
electrénicos también son utilizados para cometer infracciones penales. Ac4,
simplemente, se configura un tipo penal cuya especialidad radica en el medio

utilizado para incurrir en hurto (p. 254).

De acuerdo con las conceptualizaciones anteriores, es posible dilucidar que el hurto
por medios informéticos, se relaciona con la retencion sin intimidacion o violencia
de una cosa, sin la aprobacion del duefio, accion perpetrada utilizando alguna o
varias de las herramientas tecnoldgicas disponibles en la actualidad en el contexto

juridico global y nacional.

5. Los limites objetivos del delito de hurto por medios informaticos y
semejantes en Colombia, a partir de laley 1273 de 20009.

Para darle continuidad al desarrollo de la presente investigacion, se inicia con la
explicacion de cada una de las partes que constituyen el contenido del delito de
hurto por medios informaticos y semejantes consagrado en el pais con el articulo
2691 de la Ley 1273 de 2009. Después se especifican los elementos dogméticos de
la conducta delictiva de hurto por medios informaticos y semejantes, un delito que
se evidencia en el pais con frecuencia, entre otras modalidades, mediante el cambio
de tarjeta débito en cajero electrénico® y la clonacién de tarjeta débito o crédito’.
Dichos elementos se exponen con la finalidad de definir los limites objetivos del

mismo, en virtud de aquellos referenciados en el marco teérico de este estudio, a

6 Esta modalidad se presenta, v.gr., cuando un individuo se sitla cerca de un determinado cajero
electrénico y se gana la confianza de los usuarios de dicho cajero, principalmente mujeres y adultos
mayores, a quienes ofrece su ayuda; momento en el cual, inducen a sus victimas a escribir la clave
de su tarjeta en el cajero y de esa manera hurtarla, por lo tanto, en un descuido de la victima se
efectlia el cambio de tarjeta (Montoya, 2016).

7 El procedimiento realizado con frecuencia por quienes clonan las tarjetas de manera fisica (por
datafono y cajero), funciona con la herramienta ‘skimming’. un escaneo de la banda de la tarjeta. La
herramienta que utilizan copia la informacion que se almacena en la banda de la tarjeta débito o
crédito, posteriormente conectan ese dispositivo a un software instalado en un computador para que
esa informacién se pegue en una nueva tarjeta (Ruiz Granados, 2015).
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saber: la conducta y sus especies, sujeto activo, sujeto pasivo, el verbo rector y

elementos normativos del tipo.

5.1. Explicacion del contenido del delito de hurto por medios informéticos y
semejantes consagrado con el articulo 2691 de la Ley 1273 de 2009
En el ordenamiento juridico nacional, la Ley 1273 de 2009 surgio con la finalidad de
normalizar un nuevo bien juridico tutelado, denominado; “De la proteccion de la
informacion y de los datos”, una norma que en el capitulo Il acerca “De los atentados
informaticos y otras infracciones”, en el articulo 296l, adicionado en el Codigo Penal
colombiano; se consagro el hurto por medios informaticos y semejantes, a partir del
siguiente precepto legislativo:
El que, superando medidas de seguridad informaticas, realice la conducta
sefialada en el articulo 239 manipulando un sistema informético, una red de
sistema electronico, telematico u otro medio semejante, o suplantando a un
usuario ante los sistemas de autenticacién y de autorizacion establecidos,
incurrird en las penas sefialadas en el articulo 2408 de este Cédigo (Congreso
de Colombia. Ley 1273, 2009).

De acuerdo con el precitado texto, en los siguientes acapites, se desglosa el
contenido proclamado con este delito, y se explica cada una de las partes que lo
constituyen con la finalidad de lograr una mayor comprension acerca del tratamiento

8 Articulo 240. Hurto Calificado. La pena seréa de prisién de seis (6) a catorce (14) afios, si el hurto
se cometiere: 1. Con violencia sobre las cosas. 2. Colocando a la victima en condiciones de
indefensién o inferioridad o aprovechandose de tales condiciones. 3. Mediante penetracion o
permanencia arbitraria, engafiosa o clandestina en lugar habitado o en sus dependencias
inmediatas, aunque alli no se encuentren sus moradores. 4. Con escalonamiento, o con llave
sustraida o falsa, ganzia o cualquier otro instrumento similar, o violando o superando seguridades
electrénicas u otras semejantes. La pena sera de prision de ocho (8) a dieciséis (16) afios cuando
se cometiere con violencia sobre las personas. Las mismas penas se aplicaran cuando la violencia
tenga lugar inmediatamente después del apoderamiento de la cosa y haya sido empleada por el
autor o participe con el fin de asegurar su producto o la impunidad. La pena ser& de siete (7) a quince
(15) afos de prision cuando el hurto se cometiere sobre medio motorizado, o0 sus partes esenciales,
0 sobre mercancia o combustible que se lleve en ellos. Si la conducta fuere realizada por el
encargado de la custodia material de estos bienes, la pena se incrementara de la sexta parte a la
mitad. La pena serd de cinco (5) a doce (12) afios de prision cuando el hurto se cometiere sobre
elementos destinados a comunicaciones telefénicas, telegréaficas, informéticas, teleméticas y
satelitales, o a la generacion, transmisién o distribucidn de energia eléctrica y gas domiciliario, o a la
prestacion de los servicios de acueducto y alcantarillado (Congreso de Colombia. Ley 599, 2000).
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objetivo de esta conducta delictiva en su contexto global. En este sentido, es preciso
clarificar que en grosso modo, el bien juridico del hurto por medios informaticos y
semejantes segun el articulo 269I1, es denominado intermedio porque posee doble
condicion, a saber: individual y supraindividual; porque adicional al patrimonio
econdmico como bien juridico individual, también se busca proteger la seguridad y
la confianza que los ciudadanos deben tener en los fundamentos propios de los

sistemas informaticos.

Por lo tanto, la conducta tipica de este delito informético est4 enfocada en lesionar
el correcto funcionamiento de los sistemas de informacién y datos y de poner en
peligro el patrimonio econémico del sujeto pasivo, entendido aquel como el conjunto
de relaciones posesorias econémicas legitimas, las cuales se constituyen como tal,
mediante el vinculo fisico del sujeto titular y el bien econémico tutelado (Suéarez
Sanchez, 2016).

Para continuar el analisis del delito de hurto por medios informaticos y semejantes
consagrado con el articulo 2691, el cual inicia con la siguiente expresion: “El que,
superando medidas de seguridad informaticas”, la cual, segun Montafiez Parraga
(2017), con respecto a las medidas de seguridad informaticas, estas hacen
referencia a aquellas acciones efectuadas por las personas naturales y juridicas
para la adquisicion de soluciones o infraestructura tecnolégica que les permita
prevenir, detectar y reaccionar ante las amenazas a las que puedan estar expuestas
su informacion; entendida esta ultima, de acuerdo con Tanenbaum y Wetherall
(2012), como un conjunto de datos que son transmitidos desde una fuente emisora
hasta una fuente receptora, mediante un agente que le asigna un significado.

En este sentido, Suarez Sanchez (2016), agrega que las seguridades informéaticas
son aquellas “constituidas por sistemas y redes de almacenamiento, tratamiento,
procesamiento y transferencia de informacion y los datos; [tienen] como objeto las
medidas que se adoptan para proteger la integridad y privacidad de la informacion

almacenada en un sistema informatico” (p. 344). Por lo tanto, cuando una o varias
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personas, alteran y superan estas medidas de seguridad informéticas y ponen en
riesgo la confidencialidad, integridad y disponibilidad de la informacion de una
persona natural o juridica; se conjuga con ello, uno de los elementos facticos del

delito objeto de estudio de esta investigacion.

A tenor de lo planteado en breve, el contenido del articulo 2691 de la Ley 1273 de
2009, también esta constituido por el siguiente enunciado: “El que (...) realice la
conducta sefalada en el articulo 239”. Esta afirmacion hace referencia a la conducta
delictiva de hurto simple consagrado con el articulo 239 del Cdédigo Penal
colombiano, el cual esta relacionado con la accion de apoderarse o de apropiacion
de una cosa mueble ajena, sin que medie actos de intimidacién o violencia, pero
con la finalidad de obtener provecho para si mismo o para otro; un delito que, en el
ordenamiento juridico nacional, configura una pena de prisién de 32 a 108 meses,
aungue en el caso de una cuantia que no exceda los diez salarios minimos legales
mensuales vigentes, la pena sera de 16 a 36 meses (Congreso de Colombia. Ley
599, 2000). Desde esta perspectiva, es posible sefalar que el tipo penal de hurto
por medios informaticos y semejantes, es incompleto porque remite al tipo basico
del delito de hurto y a la pena del delito de hurto calificado conforme con el articulo
240 del Codigo Penal.

En el caso en particular que se estudia a través de esta investigacion, se tiene que
el apoderamiento o la apropiacion que se perpetré manipulando un medio
informatico, da lugar a la comision del delito de hurto por medios informéticos y
semejantes, segun lo proclamado con el articulo 269l de la Ley 1273 de 2009 y
ademas, de acuerdo con este precepto, se aceptan los casos en los cuales la
manipulacion se efectla a través de “un sistema informatico, una red de sistema

electronico, telematico u otro medio semejante”.

Al respecto, Aguilera Lopez (2011), explica que un sistema informatico “esta
constituido por un conjunto de elementos fisicos (hardware, dispositivos, periféricos

y conexiones), légicos (sistemas operativos, aplicaciones, protocolos...) y con
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frecuencia se incluyen también los elementos humanos (personal experto que
maneja el software y el hardware)” (p. 8). Ademas, Galan Mufioz (2005), afiade que
un sistema informético es cualquier mecanismo compuesto por los elementos
referenciados en breve, “cuya union con los datos introducidos o ya contenidos en
el sistema, permitiria realizar la labor pretendida por el programador” (p. 573). Segun
Suarez Sanchez (2016), un ejemplo de un sistema informatico es el caso de un

cajero automatico, dado que:

El elemento fisico o hardware lo constituye el aparato que contiene las
ranuras para la introduccion de la tarjeta y la extraccion de dinero, la pantalla
y el teclado, entre otras partes, mientras que el elemento inmaterial o 16gico
(software) lo es el lector de datos de la tarjeta de crédito o débito, el PIN
correspondiente y los datos contenidos en la respectiva base de datos (p.
345).

Continuando con Aguilera Lopez (2011), es posible exponer que en general, el
funcionamiento de un sistema informatico, inicia con la introduccion de la
informacion que se pretende almacenar, la que, a su vez, también es procesada de
acuerdo con los requerimientos del propietario del sistema, entre otras acciones se
puede calcular, ordenar y clasificar. Después del procesamiento de la informacion,
se continua con la salida de la misma, lo que se puede realizar mediante su
impresion, guardandola en un medio externo, enviandola por cualquier medio digital
disponible para ello, entre otras acciones. Finalmente, se procede con la

retroalimentacion, lo que significa iniciar de nuevo el ciclo ya mencionado.

Por otra parte, una red de sistema electrénico, hace referencia a la conexién de
varios sistemas electronicos de forma digital, los cuales realizan “un procesado
sobre un conjunto de datos de entrada y produce una informacion de salida, como
resultado de aplicar un algoritmo determinado, [el cual prescribe] el tipo de sistema
electronico” (Sanchis, 2002, p. 17); cabe agregar que la union de multiples circuitos

electrénicos complejos como los de las microcomputadoras, ha permitido el rapido
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desarrollo de estos sistemas, los cuales se utilizan en relojes digitales, juegos
electronicos, notebooks, entre otros avances. Aunado a lo anterior, el sistema
telematico es definido por Cano Bafios (s.f.), como un “conjunto de recursos fisicos
(hardware) y logicos (software) usados para satisfacer unas determinadas
necesidades de transmisioén de datos (p. 33) y de informacion a distancia.

Adicionalmente, la expresion: “(...) o suplantacion de un usuario ante los sistemas
de autenticacion y de autorizacion establecidos”, contenida en el articulo 269,
consiste “[en usurpar] validadores, credenciales o identificadores estaticos, es decir,
pardmetros que permanecen invariables antes, durante y después de la concesién
de un privilegio, una autentificacion, etc.” (Andreu, Pellejero, & Lesta, 2006, p. 38);
validadores como: nombres de dominio, direcciones de correo electronico, nombres

de recursos compartidos, direccion IP, direccion MAC, entre otros.

Es entonces que, se tiene que la suplantacion de un usuario se debe consumar ante
un sistema de autenticacion y de control de acceso informatico, entendido como el
proceso de ‘“intento de verificar la identidad digital del remitente de una
comunicacién como una peticién para conectarse el remitente siendo autenticado
puede ser una persona que usa un ordenador, un ordenador por si mismo o0 un
programa del ordenador’ (Suarez Sanchez, 2016, p. 350). Algunos métodos de
autenticacion utilizados con frecuencia en la actualidad, son: las contrasefas,
escaneados biométricos, llaves electrénicas, los dispositivos, entre otros. Cabe
precisar que, para determinar la calidad de usuario en los casos de suplantacién en
el hurto por medios informaticos, se debe tener presente que es “la persona que
utiliza un computador o dispositivo electronico y lleva a cabo multiples operaciones
con diferentes finalidades, como las de comunicarse con otros usuarios, crear,
conservar, modificar y enviar documentos, utilizar el software, etc.” (Suarez
Sanchez, 2016, p. 350).

De conformidad con las conceptualizaciones dadas en lineas previas, es posible

establecer que el delito de hurto por medios informaticos y semejantes, se produce
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cuando se manipula, por ejemplo, un servidor que provee conexién a internet
(sistema telematico), el software interno de una empresa (sistema informatico), una
alarma contra robo conectada a una red mayor o un cajero electronico (red de
sistema electronico). Sumado a esto, la suplantacion de un usuario, se produce
cuando una persona utiliza los datos de identificacion de otra persona para ingresar

a su informacion personal, sin la aprobacion de aquella.

En términos generales, se identifica que el delito de hurto por medios informaticos
y semejantes, se materializa a través de multiples medios de comisién, tanto medios
fisicos como programas informaticos, medios de telecomunicacion, redes
electronicas; asi como también se produce mediante diversos hechos, bien sea la
manipulacion de un medio informético fisico o de los datos personales de un usuario

para ingresar a su informacién, sin su consentimiento.

5.2. Definicion de los limites objetivos del delito de hurto por medios
informaticos y semejantes.

5.2.1. Laconductaen el delito de hurto por medios informaticos y semejantes.
Segun se ha referenciado en acapites previos, es posible determinar que el caracter
del delito de hurto por medios informaticos y semejantes, es de naturaleza
subordinada y compuesta, ya que la definicion de su tipo objetivo positivo y su
comportamiento antijuridico; se efectla a partir de la tradicional conducta de hurto
simple consagrada en el Codigo Penal colombiano, con el articulo 239; el cual
plantea que “el que se apodere de una cosa mueble ajena, con el propdsito de
obtener provecho para si o para otro, incurrira en prisién de treinta y dos (32) a
ciento ocho (108) meses” (Congreso de Colombia. Ley 599, 2000).

Aunado a lo anterior, se evidencia que, de forma mediata, el bien juridico tutelado
con el hurto por medios informaticos y semejantes, es la informacion y los datos de
una persona natural o juridica; y de forma inmediata, el interés superior protegido
con esta conducta delictiva, es la afectacion patrimonial econémica de dichas

personas, entendida segun la Corte Suprema de Justicia, como “el conjunto de
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derechos y obligaciones, susceptible de ser valorado en términos econémicos, mas
concretamente, en dinero” (Corte Suprema de Justicia. Sala de Casacion Penal.
Sentencia SP-1245/15, M.P. Eyder Patifio Cabrera, 2015, p. 7). Desde esta
perspectiva, también es posible exponer que este tipo penal es de resultado, “como
quiera que para la consumacion del desvalor total del injusto requiere el
desapoderamiento del dinero con el subsecuente perjuicio, estimable en términos
econdmicos, para quien tenga la relacion posesoria con la cosa” (Corte Suprema de
Justicia. Sala de Casacion Penal. Sentencia SP-1245/15, M.P. Eyder Patifio
Cabrera, 2015, p. 6).

De igual forma, es un tipo penal de caracter pluriofensivo, dado que afecta dos
bienes juridicos, presenta una pluralidad de complementos descriptivos y de
acciones, lo que representan que la superacion de las medidas de seguridad
informaticas y la comision de la conducta punible descrita en el articulo 239, se
puede efectuar, por lo menos a través de una de las dos acciones preceptuadas en
el articulo 269l; es decir, mediante 1) la manipulacion de un sistema informético,
una red de sistemas electrénicos, o telematicos, o 2) suplantando a un usuario ante
los sistemas de autenticacion y de autorizacién del medio digital, buscando obtener
un provecho econdmico, modalidades de comportamiento que se explican a

continuacion.

5.2.1.1. Hurto por medios informaticos y semejantes mediante la superacion
de las medidas de seguridad de informaticas.

Una de las conductas con las cuales se consuma el apoderamiento de la cosa
mueble ajena en el delito de hurto por medios informaticos, es mediante la
manipulacion de un sistema informatico y la consecuente superacion de las medidas

de seguridad informaticas.

Esta conducta se materializa cuando un sujeto activo burla las medidas de
proteccion y los sistemas de defensa privados dispuestos por el sujeto pasivo a

través del procesamiento electronico de datos, con la finalidad de lograr la entrada
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al lugar donde se encuentran las cosas que son materia de apoderamiento; es por
ello, que no basta, en el caso del hurto que se realiza en los cajeros automaticos, el
ingreso al lugar fisico donde se ubica el cajero, ya que se requiere la introduccion
de la tarjeta magnética falsa y de la clave secreta para ingresar al sistema
informatico, superar las medidas de seguridad informéticas y obtener la suma de
dinero solicitada; lo que en conjunto es una conditio sine qua non se consuma el
delito de hurto por medios informaticos y semejantes bajo esta modalidad delictiva.
No obstante, cuando el sujeto activo no puede obtener el dinero del titular de la
tarjeta, por no tener fondos, no se consuma el delito de hurto por medios
informaticos y semejantes, pero si da lugar a una tentativa de hurto. Se hace
pertinente clarificar que para que se considere consumado el delito de hurto por
medios informaticos y semejantes, es esencial que el sujeto activo supere las
barreras de seguridad de un sistema informatico, una red de sistema electronico,
telematico u otro medio semejante; ya que, en caso de no perpetrarse la comision
de este delito, el sujeto activo debera responder penalmente por hurto informatico

en grado de tentativa®.

Por otra parte, la superacion de las medidas de seguridad informaticas, no solo
implica el ingreso al sistema informatico con los datos de la persona autorizada para
el manejo de los mismos, como si fuese esa persona y no el sujeto activo; sino que,
ademas, es imprescindible la manipulacién de dicho sistema, lo que se efectlia
segun Suarez Sanchez (2009), cuando existe una “modificacion no autorizada de
datos o programas contenidos en un sistema informatico, en cualquier fase de su
incorporacion o procesamiento” (p. 254). En el caso del hurto acaecido en un cajero
automatico, la manipulacién del sistema informético se concreta cuando el sujeto
activo supera las medidas de seguridad informaticas con la introduccion de la tarjeta

falsa u original y el PIN, y después madifica los datos monetarios del sujeto pasivo,

9V.gr., este tipo de hurto se puede presentar cuando la victima ingresa a un cajero a retirar dinero y
ante la imposibilidad de hacer la transaccion, aparece el indiciado, quien intenta en varias ocasiones
sacar dinero, siendo detectado por el banco que avis6 a la Policia para lograr su captura cuando
pretendia irse del lugar; por lo cual se le imputa el cargo de hurto a través de medios informaticos en
grado de tentativa (Fiscalia General de la Nacién, 2016).
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indicando y recibiendo la cantidad de dinero deseada, logrando con ello, el
apoderamiento de cosa mueble ajena y el consecuente perjuicio patrimonial no

consentido del titular del bien juridico.

Ahora bien, conforme con el articulo 2691 y la teoria de la disponibilidad, el
apoderamiento de cosa mueble ajena y la consumacion del delito de hurto por
medios informaticos y semejantes se genera cuando el sujeto activo, en forma
directa o por interpuesta persona, obtiene ilegalmente la relacion posesoria,
mediante la traslacion fisica de la cosa mueble ajena de la esfera del dominio del
sujeto pasivo hasta el ambito de poder del sujeto agente con la respectiva,

concurrencia de la disponibilidad sobre aquella.

5.2.1.2. Hurto por medios informaticos y semejantes mediante la suplantacion
del usuario.

En virtud de lo consagrado con el articulo 2691 de Codigo Penal, adicionado con el
articulo primero de la Ley 1273 de 2009, la segunda conducta que tipifica el delito
de hurto por medios informéticos y semejantes, se considera consumada con la
suplantacién de un usuario ante los sistemas de autenticacién y de autorizacion
establecidos y el apoderamiento de la cosa mueble ajena. En este orden de ideas,
el sujeto agente activa un sistema informatico con el nombre y la contrasefa del
sujeto pasivo como si lo estuviera operando la persona autorizada, produciendo la
eventual autorizaciébn para acceder a los recursos disponibles en el sistema
informatico, cuando se da la autenticacion por medio de cualquiera de los métodos

dispuestos con esta finalidad.

Al retomar el caso del hurto en cajeros automaticos, la suplantacion del usuario se
perpetra con la utilizacion de la tarjeta de crédito o débito y la clave secreta del
titular, pero sin su consentimiento. Otra modalidad frecuente que se presenta en
relacion con esta conducta, es aquella en la cual, el sujeto activo se apodera
ilicitamente de una tarjeta que contiene una banda magnética con los datos de

informaticos para que el titular pueda ingresar a su lugar de trabajo y que aquel
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utiliza para lograr la apertura del lugar donde se encuentran las cosas muebles

ajenas de las que se apodera (Suarez Sanchez, 2016).

Cabe precisar que si el ingreso del sujeto activo al lugar de trabajo del sujeto pasivo,
se efectua exhibiendo la tarjeta sustraida al personal de vigilancia, no se tipifica el
delito de hurto por medios informaticos y semejantes, dado que la suplantacién del
usuario se realizd ante una persona y no se ejecutd través de los sistemas
informéaticos de autenticacion y autorizacion dispuestos en la empresa; por lo tanto,
en este caso se tipifica el delito de falsedad personal preceptuado en el articulo 296
del Cédigo Penal y que concurre con el hurto de agravado, dado que alude calidad

supuesta, segun el articulo 241 numeral 4 del Codigo Penal.

Con respecto a la conducta del delito de hurto por medios informaticos y semejantes
y conforme con lo anterior, es relevante traer a colacion las circunstancias
calificantes promulgadas con el articulo 240 del Codigo Penal colombiano y
relacionadas con el hurto calificado, el cual establece que “la pena sera de prision
de seis (6) a catorce (14) afos, si el hurto se cometiere (...)” (Congreso de Colombia.
Ley 599, 2000, art. 240); entre otras circunstancias, “con escalonamiento, o con
llave sustraida o falsa, ganzua o cualquier otro instrumento similar, o violando o
superando seguridades electrénicas u otras semejantes” (Congreso de Colombia.
Ley 599, 2000, art. 240, num. 4). Se evidencia entonces una conducta activa y
calificada del hurto por medios informaticos y semejantes y que se materializa
mediante la violacion y alteracion de los sistemas de seguridad informaticos,

electrénicos u otros.

5.2.2. Sujeto activo del delito de hurto por medio informéticos y semejantes

Acurio del Pino (s.f.), explica que, en el contexto de los delitos informéticos en
general, los sujetos activos carecen de las caracteristicas que particularmente
poseen los delincuentes comunes; porque aquellos tienen conocimientos y
capacidades para el manejo de los sistemas informaticos e incluso, se desempefian

en lugares estratégicos, desde donde ejecutan la comision de este tipo de delito;
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por lo cual, con frecuencia esta conducta delictiva es perpetrada por empleados que
laboran en la empresa afectada (Insiders) y en menor proporcion por trabajadores

externos (Outsiders).

Sumado a esto, la determinacion del sujeto activo, con respecto a los delitos
informaticos, ha sido una tarea compleja para los operadores judiciales, ya que
ciertas actitudes que pueden presentar los posibles delincuentes informaticos, como
decision, motivacion y disposicién a aceptar un reto tecnoldgico; no son un indicativo
inequivoco para determinar el autor de estas conductas punibles. En virtud de lo
anterior y a la luz del articulo 269I, se hace visible que el sujeto activo no se
encuentra definido explicitamente en esta norma, por ello su naturaleza, es
indeterminada; es decir no es cualificado o comdn y unisubjetivo; ya que el
contenido normativo del hurto por medio informaticos y semejantes, hace mas
énfasis en el mecanismo especifico de desapoderamiento de la cosa mueble ajena,
a saber: 1) manipulando un sistema informatico, una red de sistema electronico,
telemético u otro medio semejante, 2) suplantando a un usuario ante los sistemas

de autenticacion y de autorizacion establecidos.

En este orden de ideas, el sujeto activo es indeterminado, porque asi se visualiza
con la expresion “el que”, por lo tanto, segun, Abushihab (2016), el autor de este
delito puede ser cualquier persona y no se requiere ostentar una calidad especifica
para la comision de este delito. Al respecto, Posada Maya (2012) citando los aportes
de la Superintendencia Financiera de Colombia (2011) y de Rovira del Canto (2002),

explica que aquel término hace referencia a:

Cualquier persona natural que realice la accion propia del tipo penal, sin que
este requiera alguna calificacién particular o especial (como ser cliente de
una entidad financiera determinada (...) o poseer especiales conocimientos
técnicos en materia informéatica. Incluso, el sujeto activo puede ser el titular
legitimo del sistema cuando lleve a cabo una manipulacion informatica a su

favor y en perjuicio de otro (p. 9).
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Es preciso clarificar que, en la comision del delito objeto de estudio de esta
investigacion, el sujeto activo no solo es quien ejecuta de forma directa, la
manipulacion o suplantacion referenciadas en breve, sino que, ademas, se
considera desde esta perspectiva, a “ese tercero que recibe en su cuenta bancaria
el dinero proveniente de una transferencia bajo esta modalidad, dado que alli se
debe analizar en cada caso y de manera particular si conocia la ejecucion y
desarrollo el plan comun” (Grisales Pérez, 2013, p. 18); por lo tanto, se evidencia
gue por lo general, el sujeto activo es un grupo de varios individuos que se dividen
el trabajo criminal, lo que deriva en una situacion de coautoria porque uno supera
las medidas de seguridad informaticas, otro perpetra la manipulacion del sistema
informatico y un tercero cumple la accion para el apoderamiento de la cosa mueble

ajena, un resultado tipico de esta conducta punible.

Acerca de este asunto, Granados Ramirez y Parra Rojas (2016), plantean que, en
el caso del hurto por medios informaticos y semejantes, bajo la modalidad de
clonacion de tarjeta, se presenta con frecuencia, que los sujetos activos suelen ser
como minimo dos individuos, quien interactta con la victima y efectla la copia de la
informacion de la tarjeta (coautor) y otro individuo (autor directo) que se ocupa de
extraer el dinero de la cuenta de la victima de acuerdo con la informacion recibida
del primero o también puede realizar la transferencia de este dinero y por lo tanto,
surge un nuevo sujeto activo en este caso, es decir, quien recibe dichos recursos

econdmicos.

5.2.3. Sujeto pasivo del delito de hurto por medio informaticos y semejantes.

Doctrinalmente, el sujeto pasivo “es la persona titular del bien juridico que el
legislador protege y sobre la cual recae la actividad tipica del sujeto activo” (Acurio
del Pino, s.f., p. 18); desde esta perspectiva, se concibe que el sujeto pasivo con
respecto a los delitos informaticos en su sentido amplio, son las personas naturales

o juridicas, sobre las cuales recae la conducta activa u omisiva del sujeto activo.
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En lo concerniente con la infraccidén de hurto por medios informaticos y semejantes,
proclamada con el articulo 2691 en el Cédigo Penal colombiano, a través de la Ley
1273 de 2009, es posible prescribir en términos generales, que el sujeto pasivo de
esta conducta punible, es indeterminado, dado que cualquier persona natural o
juridica puede ser victima de dicho delito; sin embargo, teniendo en cuenta que el
bien juridico de este delito es intermedio, por lo tanto, adicional al titular de la cosa
mueble y de la relacidon posesoria, otro sujeto pasivo de este hecho punible, es la
sociedad, en cuanto al interés supraindividual por la proteccion y confidencialidad
de la informacion. Con respecto al primer sujeto pasivo de esta conducta punible,
es decir, el usuario que es suplantado ante los sistemas de autenticacion y de
autorizacion establecidos, la honorable Corte Suprema de Justicia, plantea que, de
acuerdo con la naturaleza subordinada del hurto de medios informéticos y

semejantes, se identifica que, en este caso:

El sujeto pasivo de la infraccion, por su parte, no esta expresamente
determinado en la norma, aunque es posible inferirlo de la conjuncién de los
tipos base y subordinado, de tal suerte, que lo sera el titular del derecho
patrimonial burlado o poseedor del dinero sustraido, que, segun el caso,
podra serlo el usuario financiero y/o la persona juridica que lo custodia,
dependiendo de cudl sea la barrera informéatica, telemética o electrénica
comprometida para acceder al circulante (Corte Suprema de Justicia. Sala
de Casacién Penal. Sentencia SP-1245/15, M.P. Eyder Patifio Cabrera,
2015, p. 6).

Adicionalmente, cuando el hurto por medios informaticos y semejantes, se efectla
mediante la alteracion de un sistema autorizacion o autenticacion (requiere
contrasefa), la victima es el usuario al que corresponde la defensa informatica
vencida; pero si dicha conducta delictiva propicia la alteracion de los mecanismos
establecidos por una persona juridica para la proteccion de los recursos entregados

por sus usuarios, dicha empresa se convierte en la victima y es quien debe recibir
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la respectiva reparacion integral (Corte Suprema de Justicia. Sala de Casacion
Penal. Sentencia SP-1245/15, M.P. Eyder Patifio Cabrera, 2015).

Retomando las modalidades de clonacién y cambiazo de la tarjeta débito o crédito
de un usuario, se determinan dos tipos de sujetos pasivos. Cuando la victima es
poco diligente con el cuidado de su tarjeta y clave y mediante el ardid, les permite a
los actores acceder a la informacion de su cuenta bancaria; el sujeto pasivo de la
conducta punible de hurto por medios informaticos, es directamente la persona
natural titular de la cuenta, quien, de una u otra forma, concedi6 al sujeto activo, la
posibilidad de clonar su tarjeta e informacion financiera (Granados Ramirez & Parra
Rojas, 2016).

No obstante, cuando la clonacién de la tarjeta acontece en lugar dispuesto por la
entidad bancaria, por ejemplo, en un cajero electrénico, debido a la alteracién de la
seguridad del mismo mediante la instalacion de un dispositivo que permite la
clonacion de multiples tarjetas; el sujeto pasivo es “la persona juridica encargada
de la custodia del dinero de sus clientes y la seguridad de sus cajeros, por ello en
ciertas oportunidades las entidades reconocen el dinero a los afectados, una vez se
ha desarrollado su investigacion interna” (Granados Ramirez & Parra Rojas, 2016,

p. 52) y se verifica que el titular actu6 de forma diligente pero la entidad no.

Para complementar lo anterior, es preciso clarificar que cuando la cosa mueble
pertenece a varios duefios o una persona tiene la condicion de duefa y propietaria
(titular) y otra de mera tenedora (por ejemplo, una entidad bancaria); ante un
eventual hurto por medios informéticos y semejantes, todos son sujetos pasivos
porque la relacion posesoria de cada uno de ellos es afectada, por lo cual son

favorecidos con la indemnizacion de los dafios causados con este delito.

5.2.4. El verbo rector del delito de hurto por medios informaticos y semejantes.
Retomando el delito de hurto por medios informaticos y semejantes, consagrado

con el articulo 2961 a través de la Ley 1273 de 2009, se identifica que el verbo rector
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del mismo, se deriva de aquel tipificado con la conducta simple de hurto, ya que con
este delito no se cred una nueva accion objeto de juicio de desvalor, pero se enfatizé

en los mecanismos utilizados para la comision de este delito.

Desde esta perspectiva, se plantea que el verbo rector de esta conducta es el
apoderamiento (apoderarse), en este caso de una cosa mueble ajena. Al respecto,
el Tribunal Superior de Medellin (1983), a través de la intervencién del M.P.
Fernando Gémez Gomez, explica que el verbo apoderarse, “supone la actividad del
agente ejecutor del hecho mediante la cual este da traslado a su patrimonio, de
manera ya tranquila, del objeto ajeno” (p. 115). Conforme con el precitado texto,
Suarez Sanchez (2016) el apoderamiento se produce con el desplazamiento de la
cosa mueble ajena desde la esfera del sujeto titular hasta el ambito del sujeto activo;
teniendo en cuenta que la calidad de ajeno, hace referencia a aquello que pertenece
a otro, lo que es diferente de aquellos que no le pertenece al sujeto activo porque
hay ciertas cosas como la res nullius o la res derelictae que si bien estas no le
pertenecen al sujeto activo tampoco son ajenas porque nunca han tenido dueiio,

han renunciado a la relacién posesoria o son de dominio comun.

5.2.5. Elementos normativos del delito de hurto por medios informaticos y
semejantes.

En términos generales, el articulo 2691 de la Ley 1273 de 2009, establece que los
elementos normativos de la conducta punible de hurto por medios informaticos y
semejantes, son: la cosa mueble y la cosa ajena, segun su naturaleza subordinada
con el hurto simple y las seguridades informéticas, sistema informatico, red de
sistema electronico y telematico, cuando se trata de la modalidad por medios

informéaticos, como en este caso.

Desde esta perspectiva, se tiene que la cosa mueble esta consagrada en los
articulos 655 y 662 del Codigo Civil colombiano; el primero preceptia que las cosas
muebles “son las que pueden transportarse de un lugar a otro, sea moviéndose ellas

a si mismas como los animales (que por eso se llaman semovientes), sea que solo
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se muevan por una fuerza externa, como las cosas inanimadas” (Congreso de los
Estados Unidos de Colombia. Ley 84, 1873, art. 655) (subrayado en texto original);
con excepcion de aquellas cosas muebles que, por su naturaleza, son consideradas
desde el &mbito juridico, inmuebles por su destino, de acuerdo con lo dispuesto en
el articulo 658%° de este mismo Coédigo. Por otra parte, con el articulo 662, el
legislador determiné que la expresion generalizada de bienes muebles, hace
referencia a las cosas muebles consagradas con el articulo 655 mencionado
(Congreso de los Estados Unidos de Colombia. Ley 84, 1873); por lo cual, se
comprende que las cosas muebles son aquellos bienes que pueden ser percibidos
por los sentidos y que, a su vez, pueden ser movilizados de un lugar a otro, v. gr.,
un televisor, un carro, entre otros. En el caso del delito de hurto por medios
informaticos y semejantes, la cosa mueble es el dinero circulante sustraido por el
sujeto activo, ya que aquel puede ser trasladado de una cuenta a otra, o puede ser
retirado a través de los diversos mecanismos dispuestos para esto; por lo tanto, se
excluye el dinero escritural, contable o documental registrado en un sistema
informatico y que constituye el activo patrimonial propio del objeto material del delito

de transferencia no consentida de activos.

Segun se ha referenciado otro de los elementos normativos de la conducta punible
de hurto por medios informaticos y semejantes, es la cosa ajena, un concepto
caracterizado por la dualidad de su enfoque juridico, ya que posee una perspectiva
positiva relacionada con la existencia de un titular de la cosa mueble y también tiene
una orientacién negativa, implicada con la ausencia de derecho sobre la cosa

mueble, por parte de quien se apodera de la misma.

10 Articulo 658. <Inmuebles por Destinacién>. Se reputan inmuebles, aungque por su naturaleza
no lo sean, las cosas que estan permanentemente destinadas al uso, cultivo y beneficio de un
inmueble, sin embargo, de que puedan separarse sin detrimento. Tales son, por ejemplo: Las losas
de un pavimento; los tubos de las cafierias; los utensilios de labranza o mineria, y los animales
actualmente destinados al cultivo o beneficio de una finca, con tal que hayan sido puestos en ella
por el duefio de la finca; los abonos existentes en ella y destinados por el duefio de la finca a
mejorarla; las prensas, calderas, cubas, alambiques, toneles y maquinas que forman parte de un
establecimiento industrial adherente al suelo y pertenecen al duefio de éste; los animales que se
guardan en conejeras, pajareras, estanques, colmenas y cualesquiera otros vivares, con tal que
estos adhieran al suelo, o sean parte del suelo mismo o de un edificio (Congreso de los Estados
Unidos de Colombia. Ley 84, 1873).
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Ahora bien, un tercer elemento normativo del delito de hurto por medios informaticos
y semejantes, son las seguridades informaticas, sistema informatico, red de sistema
electronico y telematico; es decir aquellos dispositivos 0 conjunto de mecanismos
interconectados entre si, que permiten la ejecucién de programas enfocados en el
tratamiento automatizado de informacién y que fueron explicados en acapites

anteriores.

Cabe mencionar que si bien el hurto por medios informaticos y semejantes y la
transferencia no consentida de activos, tienen en comun la apropiacion de dinero y
se adaptan en ciertos elementos al hurto calificado y agravado; también se identifico
gue de acuerdo con lo planteado por Grisales Pérez (2013), la diferencia entre
ambos delitos radica en que la transferencia no consentida de activos, esta basada
en la figura de la estafa, “sin ningun tipo de contacto directo con la victima, pues
todo ocurre a traveés de la red, esta modalidad si es un verdadero delito informatico
pues todos sus elementos normativos y descriptivos, asi como los supuestos
facticos consultados lo demuestran” (p. 36). En consideracion de lo expuesto en las
siguientes secciones se explica la tentativa en el delito de hurto por medios
informaticos y semejantes y su concurrencia efectiva e indirecta con algunos delitos

gue atentan contra varios bienes juridicos.

5.2.6. Tentativa en el delito de hurto por medios informéticos y semejantes.

En concordancia con la informacion descrita en secciones previas, el hurto por
medios informéticos y semejantes es de resultado, de ahi que la conducta se
consuma, cuando el sujeto activo infringe la relacién posesoria que el sujeto pasivo
tiene sobre la cosa objeto de apoderamiento y produce la lesion del bien juridico
con la traslacién a su esfera de dominio, mediante la superacién de las medidas de
seguridad informaticas, la manipulacion de un sistema informatico o la suplantacién

de un usuario ante los mecanismos de autenticacion y autorizacion.

Por lo tanto, si el sujeto agente solo cumple la realizacion de acto ejecutivo para

apoderarse de la cosa mueble ajena y no logra aduefiarse de la misma por
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circunstancias como la falta de fondos en la cuenta del sujeto pasivo o la
introduccién errada de la clave, se esta ante una tentativa imposible impune de este
delito, porque la accion delictiva no tiene la capacidad de producir el resultado

punible.

5.2.7. Concurso en el delito de hurto por medios informéticos y semejantes.

Segun se ha explicado en determinados apartes de este articulo de investigacion,
el delito de hurto por medios informéticos, puede concurrir de manera efectiva y
aparente con otras conductas punibles que atentan contra multiples bienes

juridicos, lo cual se analiza en las siguientes lineas.

5.2.7.1. Concurso efectivo con el delito de violacién de datos personales.

El delito de violacién de datos personales en Colombia esta consagrado con el
articulo 269F del Codigo Penal, adicionado con el articulo primero de la Ley 1273
de 2009, con el cual se preceptia que esta conducta punible se consuma cuando
un sujeto activo obtiene, compila, sustrae, ofrece, vende, intercambia, envia,
compra, intercepta, divulga, modifica los codigos y datos personales de otro sujeto,
contenidos en ficheros, archivos, bases de datos o medios semejantes y a su vez,
los utiliza para ingresar a un sistema informéatico, por ejemplo un cajero automatico
(Congreso de Colombia. Ley 1273, 2009).

Pero si adicional a ello, se apodera de una suma dinero ajeno, se da el concurso
efectivo entre la violacion de datos personales con el delito de hurto por medios
informaticos y semejantes, porque el sujeto activo emplea los codigos propios de

otro sujeto, como la clave secreta e ingresa al sistema informatico y realiza el hurto.

5.2.7.2. Concurso efectivo con el delito de suplantacién de sitios web para
capturar datos personales.

Cuando el sujeto activo en la modalidad del delito de suplantacion de sitios web
para capturar datos personales mediante la modificacion del sistema de resolucion

de nombres de dominio, logra que el sujeto pasivo ingrese a una IP diferente con la
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creencia de que accede a su banco o a otro sitio personal o de confianza y de este
modo, suministra informacién como datos y cédigos personales de los cuales se
apodera aquel se presenta el concurso efectivo entre el delito sefialado arriba y la
violacion de datos de personales; porque el sujeto activo no solo logra que el sujeto
pasivo ingrese por error al sitio web suplantado sino que también accede sin
autorizacion a la informacion personal introducida por la victima y para obtener

provecho para aquel o para un tercero.

Adicionalmente, cuando el sujeto activo utiliza los datos y cédigos personales del
sujeto pasivo conseguidos con la suplantacién de un sitio web, con el propdsito de
superar las medidas de seguridad informaticas, manipular un sistema informéatico o
suplantar a un usuario ante los sistemas de autenticacion y autorizacion disponible
para ello y lograr apoderarse de la cosa mueble ajena; lo que deriva de un concurso
de delitos real y no aparente, porque las dos primeras conductas punibles se
consuman con la suplantacion del sitio web y la obtencién de los datos y codigos
personales y posteriormente, se tipifica otro delito autbnomo, que es el hurto por

medios informaticos y semejantes.

5.2.7.3. Concurso efectivo con el delito de falsedad en documento.

Para continuar, Suarez Sanchez (2016), explica que el concurso efectivo entre los
delitos de hurto por medios informéticos y semejantes y el de falsedad en
documento, se considera consumado cuando el sujeto activo supera las medidas
de seguridad informatica mediante la utilizacién de una tarjeta falsificada con este
propdsito delictivo; concurrencia que a su vez, se deriva de dos conductas en

particular, las cuales se explican a continuacion.

Por una parte, se tiene la confeccion de una tarjeta de débito o crédito fraudulenta,
bien sea alterando los datos de una tarjeta genuina que es sustraida o extraviada o
integrando estos datos genuinos con la informacion de quien va utilizarla. En este
caso, la tipificacion del delito de falsedad en documento, se puede producir con la

alteracion de los datos impresos en la parte plastica que pueden ser leidos por
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cualquier persona y con la falsificaciéon de los datos consignados en el microchip
que tiene la tarjeta (antes banda magnética); ya que a la luz de articulo 2941 del
Caodigo Penal y la adaptacion de su interpretacion legal al progreso técnico del
mismo, tanto los datos de la parte plastica de la tarjeta como aquellos incorporados
en el microchip; cumplen con las tres funciones definidas en su calidad de
documentos, en palabras de Nufiez Castafio (1998): “la capacidad probatoria, la de

s

perpetuacion y la de garantia” (p. 191).

La segunda conducta que se presenta en el concurso efectivo y real entre los delitos
de falsedad en documento y hurto por medios informaticos, hace referencia a la
utilizacién de la tarjeta falseada por parte del sujeto activo, quien superando las
medidas de seguridad informéticas o con la suplantacion de un usuario ante los
sistemas de autenticacion y autorizacién, logra apoderarse de una suma de dinero.
Es preciso clarificar que, de acuerdo con lo anterior, también se puede tipificar el
delito de estafa cuando el sujeto activo usa la tarjeta falsificada para la sustracciéon
de dinero e induce a error a una persona para que efectla la entrega de la cosa
mueble valorada en términos monetarios (Suarez Sanchez, 2016).

5.2.7.4. Concurso efectivo con otros delitos.

El delito de hurto por medios informéticos y semejantes también concurre de forma
efectiva con otras conductas punibles, como se produce de forma heterogénea y
sucesiva con respecto al delito de hurto calificado por la violencia, cuando el sujeto
activo emplea la violencia para conseguir la tarjeta magnética, la misma que utiliza
para el apoderamiento de una suma de dinero, por ejemplo, a través de un cajero

automatico (Suérez Sanchez, 2016).

De igual forma sucede cuando el sujeto activo sustrae el dinero con la suplantacion

del usuario del sujeto pasivo, después de obtener la tarjeta magnética ejerciendo

11 Articulo 294. Documento. Para los efectos de la ley penal es documento toda expresion de
persona conocida o conocible recogida por escrito o por cualquier medio mecéanico o técnicamente
impreso, soporte material que exprese o incorpore datos o hechos, que tengan capacidad probatoria
(Congreso de los Estados Unidos de Colombia. Ley 84, 1873).
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violencia sobre las personas; por lo tanto, segun el articulo 240 del Cdodigo Penal,
se tipifica el delito por hurto calificado en la modalidad agravante de colocar a la
victima en condiciones de indefension o inferioridad o aprovechandose de tales
condiciones y el delito de hurto por medios informaticos y semejantes (Suéarez
Sanchez, 2016).

Para complementar, el delito de constrefiimiento ilegal también concursa de forma
efectiva con el hurto por medios informéaticos y semejantes, cuando el sujeto activo,
a través de coaccion, obtiene del titular de la tarjeta magnética, la respectiva clave
personal y con esta, supera las medidas de seguridad informaticas y manipula el
sistema informatico y de este modo, logra sustraer una suma de dinero del sujeto
pasivo. Asi mismo, la consecucion de la tarjeta magnética con el constrefiimiento
del titular para que la entregue al sujeto activo y con maquinacién fraudulenta, da
lugar a los delitos de extorsion y estafa, respectivamente; los cuales concurren con
el delito de hurto por medios informaticos y semejantes cuando el sujeto activo logra
el apoderamiento de la cosa mueble, después de cometer cualquiera de las dos
conductas mencionadas (Suarez Sanchez, 2016).

5.2.7.5. Concurso aparente con el delito de acceso abusivo a un sistema
informatico.

Segun el articulo 269A de la Ley 1273 de 2009, el delito de acceso abusivo a un
sistema informatico, se tipifica cuando el sujeto activo accede de forma parcial o
total a un sistema informéatico sin autorizacion o se mantiene en el mismo en contra
de la voluntad de quien tiene el legitimo derecho de dicho sistema (Congreso de
Colombia. Ley 1273, 2009).

Por lo tanto, cuando se presenta alguna de estas conductas y el sujeto activo realiza
el apoderamiento de la cosa mueble ajena, se produce un concurso aparente entre
los delitos de acceso abusivo a un sistema informatico y el de hurto por medios
informaticos y semejantes, porque el primero esta ligado ineluctablemente al

segundo (Suéarez Sanchez, 2016). Es un concurso que se soluciona con “el principio
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de consuncién porque el delito de hurto por medios informaticos y semejantes
recoge en su descripcion los elementos del tipo de acceso abusivo a un sistema

informatico” (Suarez Sanchez, 2016, p. 361).

5.2.7.6. Concurso aparente con el delito secuestro extorsivo.

Para continuar, el hurto por medios informaticos y semejantes concurre de forma
aparente con la conducta punible de secuestro extorsivo, cuando el sujeto activo
retiene al titular de la tarjeta magnética y lo obliga a cambio de su libertad individual,
a entregar unas sumas de dinero, las cuales han sido obtenidas por las conductas

efectuadas por la victima en contra de su voluntad (Suarez Sanchez, 2016).

6. Recomendaciones generales para mejorar el tratamiento del delito de hurto
por medios informaticos y semejantes en Colombia, segun los preceptos de
laLey 1273 de 2009

A tenor de lo planteado en acépites previos, se reconoce la intencionalidad del
Estado colombiano por normalizar el delito de hurto por medios informéticos y
semejantes, a través del articulo 269l de la Ley 1273 de 2009, adicionado en el
Cdodigo Penal con el Titulo VII BIS; asi como los aportes efectuados
jurisprudencialmente para delimitar los elementos objetivos de esta conducta
punible. No obstante, también se hace apreciable la imperiosa necesidad de
proclamar un marco normativo sustancial y procesal de naturaleza penal que
permita hacer frente a esta nueva forma de criminalidad y la judicializacion efectiva

de este delito.

En su sentido amplio, se recomienda la actualizacion de la Ley 1273 de 2009, con
el propdsito de adicionar las nuevas modalidades de delitos informaticos que han
surgido, desde el momento en que fue proclamada esta norma y complementar,
particularmente el contenido de esta Ley, agregando un articulo de definiciones
clave relacionadas con el bien juridico de la proteccion de la informacion y de los
datos, que permita una interpretacion juridica y normativa mas precisa y eficiente

de las conductas punibles contenidas en este cuerpo normativo.
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Aunado a lo anterior, es importante la elaboracion y divulgacion de material
informativo con todos los operadores judiciales del pais, incluyendo a los
profesionales en formacion en el ambito del derecho; para que, de este modo,
dispongan de datos relevantes acerca de los delitos informaticos y puedan darle un
tratamiento objetivo a estos delitos y en este caso, a la conducta punible de hurto
por medios informaticos, logrando con esto celeridad, eficacia y transparencia en

las actuaciones procesales implicadas con estos delitos.

En el sentido estricto del delito de hurto por medios informéticos y debido a su
naturaleza subordinada a la figura delictiva de hurto simple consagrado con el
articulo 239 del Codigo Penal colombiano, se evidencia que el desarrollo de esta
conducta delictiva como un delito autbnomo, a través de Ley 1273 de 2009, fue una
accion infructuosa e innecesaria para lograr la eficiencia del sistema penal y del
proceso de judicializacién de este tipo de conducta, ya que la misma podria haber
sido adicionado como una circunstancia agravante del hurto simple, a través de la
creacion de un paragrafo cinco en el articulo 240 de este mismo Cdédigo, donde se
dijera que aquella modalidad de hurto, sera calificado, cuando el apoderamiento de
la cosa mueble, se ejecute mediante la manipulacion de un sistema informéatico, una
red de sistema electronico, telematico u otro medio semejante, o suplantando a un

usuario ante los sistemas de autenticacion y de autorizacion establecidos.

7. Conclusiones

Para finalizar, es posible determinar que, de acuerdo con la naturaleza subordinada
y compuesta del delito de hurto por medios informaticos y semejantes proclamado
con el articulo 2691 de la Ley 1273 de 2009; sus elementos objetivos, son los

siguientes:

-Dentro del tratamiento objetivo del delito del articulo 2691, debemos analizar:
e Elbienjuridico tutelado del delito de hurto por medios informaticos y semejantes,

es el patrimonio econdémico del sujeto pasivo, por lo tanto, el objeto material es
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el dinero sustraido, a través de cualquiera de los mecanismos y/o dispositivos
definidos por la ley.

e Eldelito de hurto por medios informéticos y semejantes, es una conducta punible
subordinada, dado que su tipo objetivo positivo, consecuencia juridica y
comportamiento antijuridico, deriva de la modalidad de hurto simple, consagrado
en el articulo 239 del Caodigo Penal colombiano, el cual establece que este delito
se presenta cuando el autor se apodera de cosa ajena, sin el consentimiento del
duefio, para su provecho o de otros.

e Tanto el sujeto activo como pasivo son indeterminados, sin embargo, el primero
es la persona que perpetra dicha conducta delictiva, y el segundo, es la persona
natural poseedora del dinero extraido o la persona juridica que tiene la custodia
del dinero y a la cual, le alteran su sistema de seguridad.

e Laconductay sus especies, es activa y consiste en la alteracion de las medidas
de seguridad informaticas mediante la manipulaciéon de un sistema informatico,
una red de sistema electronico, telematico u otro medio semejante, o la
suplantacién de un usuario ante los sistemas de autenticacion y de autorizacion
establecidos.

e El verbo rector es apoderarse, el cual hace referencia a la sustraccion de cosa
mueble ajena a su duefio, sin su consentimiento, asi como a la apropiacion y
provecho por parte del sujeto activo de la conducta punible en cuestion.

e Los elementos normativos, son: cosa mueble, cosa ajena y las seguridades

informaticas, sistema informatico, red de sistema electronico y telematico.

-La tentativa en el hurto por medios informaticos y semejantes, se produce cuando
el sujeto activo supera de las medidas de seguridad informéticas, la manipulacién
de un sistema informatico o la suplantacién de un usuario ante los mecanismos de
autenticacion y autorizacion y pretende apoderarse de la cosa mueble ajena pero

no logra aduefarse de la misma.

-Segun los elementos del tipo consagrados con el articulo 2691 de la Ley 1273 de

2009, el concurso efectivo del delito de hurto por medios informaticos y semejantes,
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se consume con el delito de violacion de datos personales porque el sujeto activo
accede a los datos propios de otro individuo y los utiliza para ingresar a un sistema
informatico y logra el apoderamiento de la cosa mueble. También concurre con el
delito de suplantacion de sitios web para capturar datos personales dado que el
sujeto activo suplanta el dominio IP de un sitio web, a través del cual obtiene los
datos personales del sujeto pasivo, los mismos que son utilizados para apoderarse
de la cosa mueble ajena. Asi mismo, el concurso efectivo se consume con el delito
de falsedad en documento, cuando el sujeto activo confecciona una tarjeta
magnética falsificando su parte plastica o su microchip y la utiliza posteriormente,

para la comision del delito de hurto.

-Es posible establecer a modo de conclusion que el delito de hurto por medios
informaticos y semejantes, se produce cuando se manipula, por ejemplo, un servidor
gue provee conexion a internet (sistema telematico), el software interno de una
empresa (sistema informatico), una alarma contra robo conectada a una red mayor
0 un cajero electrénico (red de sistema electrénico). Sumado a esto, la suplantacion
de un usuario, se produce cuando una persona utiliza los datos de identificacién de

otra persona para ingresar a su informacion personal, sin la aprobacion de aquella.

-En Colombia el delito de hurto por medios informaticos y semejantes podriamos
afirmar que se trata de un tipo penal complejo, cuya realizacién conjunta o
independiente, da lugar a la aplicacién de la consecuencia juridica prevista por la
norma juridica descrita en nuestra legislacién, requiriendo de una condicién especial
del sujeto activo para el despliegue de la conducta frente a los elementos normativos
del tipo descritos en el articulo 291, limitando el campo de acciéon y especificando
taxativamente los verbos rectores para la realizacion de la conducta. Es entonces
que, al analizar objetivamente la norma, podemos concluir que no es posible que la
conducta desplegada de hurto por medios informaticos, necesariamente debera
realizarse un analisis dogmatico de la situacién para cada caso en concreto,
determinando si efectivamente estamos en presencia de un delito con las

caracteristicas descritas en el tipo penal, o en su defecto se trata de un delito clasico
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como lo es el hurto, pues como lo podemos apreciar en el trabajo realizado, son
muchas las concepciones del delito adoptadas por nuestros operadores de la ley
gue hacen que se cambié tanto la aplicabilidad del tipo, como la efectividad para

lograr combatirlo juridicamente hablando.

-Consecuente con lo anterior, el delito de hurto por medios informaticos y
semejantes, concursa de forma aparente con los delitos de acceso abusivo a un
sistema informético y de secuestro extorsivo. Con el primero, se produce de este
modo, porque ambas conductas estan ligadas, por lo tanto, aquel delito recoge el
delito de acceso abusivo a un sistema informético. Con respecto al segundo, se
presenta concurso aparente, porque se produce la entrega de cosa mueble ajena

por parte del sujeto pasivo de forma obligada contra su libertad individual.
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